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La digitalizacion ha revolucionado la forma en la que las personas interac-
tuamos con el mundo que nos rodea, y los Gobiernos locales no han sido
ajenos a esta transformacion. La gestion electronica de expedientes, la
transparencia activa, la participacion ciudadana inmediata y la prestacion
de servicios en linea a través de plataformas digitales, son solo algunos
ejemplos de cémo la tecnologia ha cambiado el modo de funcionar de las
Administraciones locales.

Esta transformacién, sin duda, ha mejorado la eficiencia, la accesibi-
lidad y la calidad de los servicios publicos locales. No obstante, esta revo-
lucion digital también ha abierto las puertas a nuevas amenazas, en este
caso, en el ambito cibernético, que progresivamente, sin descanso ni tre-
gua, se vuelven cada vez mas complejas y sofisticadas. Los ciberataques
pueden paralizar servicios esenciales, comprometer datos sensibles de
ciudadanos y empresas, danar la reputacién de las instituciones, y, en ulti-
ma instancia, socavar la confianza en el sisterna democratico.

Es por ello que la ciberseguridad ya no puede ser considerada como
una cuestion de futuro ni un mero problema técnico, sino como un ele-



mento estratégico que debe ser integrado en la planificacion, la gestion y
la toma de decisiones de todas las areas de los Gobiernos locales.

Por ello, la Fundacion Democracia y Gobierno Local, consciente de
esta realidad y fiel a su compromiso con el impulso de la modernizaciéon
y mejora de la gestion de las Administraciones locales, ha promovido la
elaboracion de esta obra, con el objetivo de proporcionar a las entidades
locales las herramientas y el conocimiento necesarios para hacer frente
a este desafio. Obra que se inserta, por lo demas, en una creciente activi-
dad de la Fundacion de divulgacion en la materia, a través de la organiza-
cién de jornadas y otro tipo de publicaciones periddicas. En efecto, el ano
en gue celebramos el centenario del Estatuto Provincial, uno después de
conmemorar la misma efeméride en relaciéon con el Estatuto Municipal,
la Fundacién, apegada siempre a la realidad, vuelve a centrar su atencién
en cuestiones de actualidad, como la ciberseguridad, que ni por asomo
estaban entre las preocupaciones de los autores de aquellos venerables
textos legales.

La ciberseguridad es un fendmeno complejo que requiere un enfoque
multidisciplinar para ser comprendido y abordado de manera efectiva. Por
ello, esta obra ha sido concebida por sus directores desde una perspecti-
va que integra diferentes areas del conocimiento, tanto juridico (derecho
constitucional, administrativo y penal) como técnico (ingenieria informa-
tica) y socioldgico (comunicacion institucional). La Fundacidon, consciente
de la importancia de la formacién y el perfeccionamiento de los respon-
sables publicos en este campo, ha reunido a un equipo de expertos de
solida trayectoriay de reconocido prestigio para elaborar este trabajo: pro-
fesores universitarios y técnicos de la Administracion y del sector privado.
Todos ellos han aunado sus conocimientos y sus experiencias para ofrecer
una visiéon completa y rigurosa de la ciberseguridad en el dmbito local. De
modo que, a lo largo de diez capitulos, se analizan los aspectos mas rele-
vantes de la ciberseguridad desde una éptica plural y especializada. Esta
diversidad de voces, sin sombra de duda, enriquece el debate abierto en
diferentes foros académicos y profesionales, y permite ofrecer una vision
mas completa y matizada de los desafios y oportunidades que plantea la
ciberseguridad para las entidades locales.

Hay que destacar que, mas alla del analisis tedrico y normativo, esta
obra se distingue por su enfoque practico y orientado a resultados. Se ex-
ponen, de modo claro y estructurado, las lecciones aprendidas, a partir de



incidentes reales, y se realizan propuestas operativas para mejorar la re-
siliencia digital de las entidades locales para hacer frente a los desafios
de la ciberseguridad. Su objetivo es proporcionar a las entidades locales
criterios, modelos y experiencias para afrontar el riesgo cibernético en un
contexto de recursos limitados, ofreciendo soluciones innovadoras y adap-
tadas a las necesidades especificas de cada entidad.

La obra que el lector tiene en sus manos, en definitiva, es una invi-
tacion a la reflexion y a la accion. Una invitacion a que los responsables
publicos locales tomen conciencia de la importancia de la ciberseguridad
y se comprometan a adoptar las medidas necesarias para proteger sus
sistemas, sus datos y a sus ciudadanos. Tal y como seflalan sus directo-
res, este libro invita a mirar la ciberseguridad no como un obstaculo, sino
como una oportunidad para fortalecer nuestras democracias locales en
una época de creciente complejidad digital. La Fundacion Democracia y
Gobierno Local, al poner a disposicion de las Administraciones locales esta
herramienta, reafirma su compromiso con la construccién de un futuro
digital mas seguro, inclusivo y democratico, en el que los derechos de los
ciudadanos estén protegidos y las instituciones publicas gocen de la con-
fianza de la ciudadania.
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Vivimos en una época en la que los sistemas digitales son ya el tejido invi-
sible que sostiene gran parte del funcionamiento de nuestras institucio-
nes publicas. La informacion, los datos y las herramientas tecnoldgicas ya
constituyen elementos esenciales del funcionamiento institucional, lo que
convierte a la ciberseguridad en un eje estratégico de la accién publica.

Las entidades locales, por ser la Administracién mas cercana a la ciu-
dadania, desempenan un papel esencial en la prestaciéon de servicios, en la
gestion del territorio y en la salvaguarda de derechos fundamentales. Sin
embargo, este papel se encuentra hoy mas amenazado que nunca por un
fendmeno transversal y complejo: la ciberseguridad. De esta forma, tales en-
tidades enfrentan un escenario especialmente desafiante: por un lado, de-
ben garantizar la continuidad, calidad y seguridad de los servicios que pres-
tan a la ciudadania; por otro, lo hacen con recursos limitados y en un entorno
cada vez mas expuesto a amenazas tecnoldgicas sofisticadas y persistentes.

La digitalizaciéon de los servicios publicos ha traido consigo avances inne-
gables en eficiencia, accesibilidad y transparencia, pero también ha abierto
nuevas puertas a riesgos inéditos. Los ciberataques a ayuntamientos y diputa-
ciones no son ya escenarios hipotéticos o anecdoticos; son realidades frecuen-
tes que pueden paralizar servicios basicos, comprometer datos personales o
incluso socavar la confianza ciudadana en las instituciones democraticas.



Este libro nace precisamente de la urgencia de afrontar este nuevo
paradigma. Intentamos responder con acierto a una necesidad creciente
de las Administraciones locales espanolas, que se concreta en la exigencia
de disponer de herramientas, conocimientos, marcos normativos y bue-
nas practicas que les permitan enfrentar los desafios del ciberespacio des-
de una perspectiva integral, operativa y alineada con los valores constitu-
cionales. El volumen parte de una conviccién central: la ciberseguridad no
puede entenderse solo como una cuestién técnica o informatica. Es, ante
todo, una cuestidn de gobernanza publica, de proteccién de derechos fun-
damentales, de garantia del interés general y de legitimidad democratica.
La protecciéon de los datos personales, la integridad de los sistemas mu-
nicipales, la capacidad de respuesta ante incidentes y la preservacién de
la confianza ciudadana no son aspectos secundarios, forman parte de la
esencia del servicio publico del siglo XXI.

A lo largo de sus capitulos, el lector encontrard un analisis riguroso,
multidisciplinar y estructurado de los principales desafios, normativas, es-
trategias y herramientas que configuran el mapa actual de la cibersegu-
ridad en el ambito local. Ofrecemos diez capitulos con los que se trata de
hacer este recorrido general por la problematica objeto de estudio, con
una vision multidisciplinar y practica, estructurada con claridad y escrita
por autoras y autores de sélida trayectoria académica, técnica y juridica.

La obra se abre con una reflexion necesaria sobre el papel de la ci-
berseguridad como garantia del servicio publico y de los derechos fun-
damentales, a cargo de José Julio Fernandez Rodriguez y Tamara Alvarez
Robles, quienes abordan la dimensiéon preferentemente constitucional del
problema, vinculando seguridad digital, derechos fundamentales y Esta-
do de derecho. El avance tecnoldgico ha creado nuevas amenazas para las
Administraciones publicas locales, que manejan datos sensibles y prestan
servicios esenciales. La ciberseguridad se presenta, entonces, como clave
para garantizar derechos como la privacidad, la participacién politica y el
acceso a servicios. Sin embargo, los ciberataques se suceden, y su preven-
ciéon se dificulta por obstaculos como la falta de recursos, personal poco
cualificado y ausencia de formacidn. El capitulo propone una estrategia in-
tegral basada en prevencién, formacion, cooperacion y cumplimiento nor-
mativo. Concluye que las entidades locales deben asumir un rol proactivo
en ciberseguridad para proteger derechos y asegurar la prestacion conti-
nua de sus servicios en un entorno digital cada vez mas complejo.

A esta primera aportacion le siguen dos analisis detallados de los mar-
cos normativos europeo y espanol, de la mano de Manfredi Matassa y Anxo



Varela, lo que permite entender el contexto regulatorio en el que deben
operar las entidades locales, lo que debe ser siempre el parametro basico
de referencia. Asi, se incluyen instrumentos clave como la Directiva NIS I, el
Reglamento ENISA, la Estrategia Nacional de Ciberseguridad o el Esquema
Nacional de Seguridad. La Directiva NIS2 refuerza y amplia las obligaciones
en materia de gestion de riesgos, notificacion de incidentes, supervision y
sanciones, e incluye tanto a entidades esenciales (como infraestructuras cri-
ticas) como a importantes (como proveedores de servicios digitales). Se evi-
dencia que la UE avanza hacia una ciberseguridad colectiva y cooperativa,
aunque enfrenta retos estructurales y politicos, especialmente en relaciéon
con la soberania estatal en materia de seguridad nacional. Con relacién a
Espafa, se muestra la ciberseguridad como un pilar estratégico para el Es-
tado de derecho en nuestro pais, enfocandose en su impacto en las Admi-
nistraciones locales. Destaca la necesidad de una ciberseguridad integral
ante la digitalizaciéon creciente y el aumento de ciberataques. Ese capitulo
[l también subraya la inclusiéon de la ciberseguridad en la Ley de Seguridad
Nacional, y la relevancia del Esquema Nacional de Seguridad para las Admi-
nistraciones publicas. Finalmente, enfatiza la importancia de la cooperacion
publico-privada, la descentralizacién y la responsabilidad comypartida para
un sistema nacional de ciberseguridad resiliente.

A continuacion, en el capitulo 1V, dedicado a analizar incidentes rea-
les, Noelia Betetos extrae lecciones practicas a partir de los informes de
6rganos de control, subrayando las debilidades detectadas y las areas de
mejora, valiosas para cualquier gestor publico local. Asi, aborda los cibera-
tagques en las Administraciones locales espanolas, destacando la falta de
un registro exhaustivo de incidentes, al tiempo que describe los ataques
mas comunes. ransomware, denegacién de servicio y suplantaciéon de
identidad. El estudio también evalUa el nivel de madurez y resiliencia en
ciberseguridad de las entidades locales, basandose en auditorias que mi-
den el cumplimiento del Esquema Nacional de Seguridad, para lo cual se
examinan ocho pardmetros clave. De esta forma, se sefialan deficiencias
en personal y politicas, y se proponen mejoras, destacando iniciativas de
éxito como el modelo valenciano de ciberseguridad.

A esto se suma la aportacioén, en el capitulo V, de Icia Masid en el te-
rreno mas técnico, con una mirada hacia el presente y futuro de las herra-
mientas de ciberdefensa y la aplicacion de inteligencia artificial. En este
sentido, la IA esta transformando la ciberseguridad, siendo usada por ata-
cantes para sofisticar sus métodos y por defensores para reforzar las de-
fensas, especialmente en Administraciones locales. El documento detalla
ciberataques comunes y como la IA, mediante la deteccidon de patrones,



clasificacion, automatizacién y procesamiento del lenguaje natural, puede
mejorar la deteccidn y respuesta a amenazas. La implementacion de la |A
ofrece beneficios como reduccién de incidentes, mayor proteccién de da-
tos y eficiencia operativa, siendo crucial para la seguridad y confianza ciu-
dadana. Ademas, se ofrecen directrices para su implementacion efectiva.

El cumplimiento normativo —y en particular del Esquema Nacional de
Seguridad (ENS)— constituye otro eje clave del libro, abordado con claridad
por Miguel A. Lubian. El punto de vista prioritario es ese cumplimiento por
parte de los Gobiernos locales, tanto grandes como pequenos, explorando
marcos de certificacion y estructuras de apoyo. De este modo, analiza coémo
el Centro Criptolégico Nacional ayuda a las Administraciones locales espano-
las a cumplir con el Esguema Nacional de Seguridad mediante los perfiles
de cumplimiento especificos. Se detalla el proceso de adecuacion a dicho
esquema y la categorizacion de sistemas. A pesar de los citados “perfiles”, el
cumplimiento sigue siendo bajo, aunque se destaca el papel de los Gobier-
nos intermedios para mejorarlo y la futura influencia de la Directiva NIS2.

Este anadlisis se complementa en el capitulo VII con una perspectiva
organizativa y de gobernanza, presentada por Luis Feijoo, que nos recuer-
da que la ciberseguridad no es solo una cuestion tecnoldgica, sino tam-
bién politica, administrativa y cultural. El capitulo aborda la ciberseguridad
como un elemento clave de la gobernanza publica ante la dependencia
digital. Se destaca la necesidad de politicas de proteccién de la informa-
cién y cumplimiento normativo, y se definen la gobernanza y los modelos
sectoriales, enfatizando la importancia de roles determinados (responsa-
bles de informacién, servicio, seguridad, sistema, comité de seguridad, de-
legado de proteccién de datos) y principios como la claridad de roles, la
estrategia continua y la cultura de ciberresiliencia para una gobernanza
de ciberseguridad eficaz en las Administraciones locales. Finalmente, el
documento propone principios para una gobernanza de ciberseguridad
sostenible, como la claridad de roles, estrategia continua, escalabilidad, in-
tegracion de riesgos y una cultura de ciberresiliencia.

Fernando Suarez completa esta mirada organizativa en el capitulo VIII
con una propuesta sistematizada de actuacion ante ciberataques. En efecto,
el trabajo analiza la vulnerabilidad de las Administraciones locales espanolas
ante ciberataques, y propone un marco de respuesta basado en el ciclo de
vida de la ciberseguridad (identificar, proteger, detectar, responder, recupe-
rar), enfatizando la preparacion, las politicas de ciberseguridad municipal, la
proteccion de infraestructuras criticas y la colaboracidon con organismos es-
pecializados. Ademas, detalla las fases de actuacion (deteccidon, contencion,



investigacion, recuperacion, aprendizaje) y la necesidad de una comunica-
cion transparente, con el objetivo de mejorar la resiliencia municipal.

Asimismo, el libro no descuida un aspecto crucial muchas veces olvi-
dado como es la comunicacion institucional en situaciones de crisis ciber-
nética. Los profesores Fieiras Ceide y Tuhez Lopez ofrecen en el capitulo
IX orientaciones sobre cémo preparar, gestionar y comunicar adecuada-
mente un incidente, teniendo en cuenta la sensibilidad publica, la imagen
institucional y la necesidad de mantener informada a la ciudadania sin
generar alarma ni ocultar informacioén. En este orden de cosas se evidencia
gue la comunicacion preventiva es crucial para gestionar crisis y proteger
la reputacién de una organizacion. Ello requiere un plan detallado y ensa-
yado previamente, ya que la improvisacion es ineficaz. El proceso incluye
fases de precrisis (planificacion), crisis (ejecucion) y postcrisis (evaluacion),
donde la honestidad y |la transparencia son clave. Ante un ciberataque, se
aplican los mismos principios, adaptando las respuestas a la velocidad de
propagacion de la informacion en el ciberespacio.

Cierra este interesante volumen el capitulo X, de Alexandre Casadevall,
centrado en el papel del derecho penal como herramienta de tutela frente
a los ciberdelitos, en donde se recogen las nuevas formas de criminalidad
en el entorno digital, incluyendo el ciberterrorismo y los ataques a infraes-
tructuras criticas. Examina la funciéon del derecho penal en la proteccidn
del ciberespacio. Subraya la creciente expansion de la ciberdelincuencia,
con un aumento del 26 % de delitos informaticos en Espafa entre 2022 y
2023,y una preocupante disminuciéon en el porcentaje de esclarecimiento.
Se destaca la necesidad de cooperacién internacional y se examinan ciber-
delitos especificos del Codigo Penal espanol que atacan la confidenciali-
dad, integridad y disponibilidad de sistemas informaticos, como el acceso
ilegal, interceptacion, danos informaticos y estafas.

Estos capitulos finales denotan que la obra se ha construido con la
intencion de proporcionar una vision integral en el objeto de estudio, que
va desde la prevencién hasta la reaccion y la sancion. Se intenta reflejar en
todo momento que las amenazas a la ciberseguridad en el ambito local no
son un riesgo abstracto ni futurista, sino una realidad tangible que exige
planificacion, conocimiento y compromiso. No se trata de crear barreras
tecnoldgicas inabordables, sino de fomentar una cultura de la cibersegu-
ridad publica, basada en la anticipacidn, la responsabilidad compartida y
la cooperacidn institucional. Asi las cosas, el presente libro constituye una
aportacion actual, rigurosa y necesaria para todos aquellos responsables
publicos que desempefnan sus funciones en el ambito local, ya sean car-



gos electos, técnicos municipales, responsables de servicios informaticos
o personal juridico-administrativo. También resulta de interés, sin duda,
para operadores juridicos, expertos en gobernanza y académicos interesa-
dos en los procesos de transformacion digital del sector publico.

Por todo ello, vemos codmo esta obra representa una contribucién va-
liosa y necesaria en un momento como el actual. No es solo un libro téc-
nico o normativo, es una llamada a reforzar nuestras instituciones en un
tiempo de incertidumbre digital, y a tomar conciencia de que la protec-
cion del ciberespacio publico es parte de la proteccidon de lo comun. Todos/as
los/as autores/as hemos trabajado con esa visién horizontal anclada en la
creciente relevancia del tema y de la problematica que genera la ciberse-
guridad, lo que determinara el éxito o el fracaso de las politicas publicas y
la participacion o desafeccidn ciudadana.

La ciberseguridad no debe entenderse como una meta estatica, sino
CoOmMo un proceso continuo de mejora, aprendizaje y adaptacion. Y en ese
camino, es fundamental implicar a todos los actores: responsables politi-
cos, técnicos municipales, empresas proveedoras de servicios tecnoldgi-
cos Yy, por supuesto, la ciudadania. Porque la seguridad digital, al igual que
ocurre con la seguridad ciudadana, es un bien comun que solo puede ga-
rantizarse desde la corresponsabilidad y la cooperacion. Proteger nuestros
sistemas no es solo proteger datos, es también proteger derechos, garan-
tizar servicios esenciales y asegurar la estabilidad de nuestra democracia
desde sus raices mas proximas. La ciberseguridad en las entidades locales
no es un reto del futuro; es una urgencia del presente.

En definitiva, este libro invita a mirar la ciberseguridad no como un
obstaculo, sino como una oportunidad para fortalecer nuestras democra-
cias locales en una época de creciente complejidad digital. Solo con Admi-
nistraciones preparadas, informadas y coordinadas podremos garantizar
a la ciudadania el pleno ejercicio de sus derechos en el entorno digital, y
preservar la legitimidad del poder publico en el siglo XXI.

No olvidemos que nos hallamos ante un desafio colectivo que re-
quiere planificacion, formacioén, inversiéon y, sobre todo, conciencia insti-
tucional. Los responsables de nuestras entidades locales deben estar a la
altura del desafio tecnoldégico que se alza ante sus instituciones. La ciu-
dadania, por otra parte, asi se lo reclamara cada vez con mas intensidad.
Si algo demuestra esta obra es que las respuestas existen, pero deben
activarse desde el conocimiento, la sensibilizacion y la cooperacion. Este
libro es ciertamente un paso firme en esa direccién. Pasen a descubrirlo.
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La ciberseguridad como
garantia de la continuidad
de las funciones y servicios
publicos locales en el
mundo tecnolégico
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Universidad de Santiago de Compostela

Tamara Alvarez Robles
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SUMARIO. 1. Introduccién. 2. La Administracién local ante el mundo
tecnolégico: su papel central. 2.1. La realidad de las amenazas y la nece-
sidad de respuesta. 2.2. Las oportunidades de las caracteristicas de la Ad-
ministracién local. 3. La ciberseguridad como garantia de los derechos
fundamentales. 4. Ciberseguridad y continuidad de los servicios y fun-
ciones de las entidades locales. 5. Obstaculos en las entidades locales
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1. Introduccién

Es posible que muchos de los lectores no estén familiarizados con la his-
toria de los primeros virus informaticos Creeper o Wabbit, en los anos
setenta del pasado siglo, ni con uno de los primeros softwares daninos,
conocido como gusano Morris, de finales de los aflos ochenta (Rodriguez,
2023). Empero, es probable que hayan leido o escuchado hablar de los
ransomware Petya (2016) y WannaCry (2017) debido a la atencién me-
diatica que recibieron y al impacto que tuvieron en las Administraciones
publicasy en las empresas, en una época en la cual los Estados ya habian
iniciado su transicion digital. Seguramente sean conocedores de la caida



gue sufrié Microsoft a consecuencia de un fallo de seguridad de uno de
sus proveedores, CrowdStrike, en julio de 2024, ampliamente difundida
no solo por la repercusién en los medios de comunicacién, sino preemi-
nentemente por la paralizacion de los servicios puUblicos y privados a nivel
mundial. A pesar de que la ciudadania no esta familiarizada con los nom-
bres de estos virus —troyanos, ransomware y demas tipos de malware—,
somos plenamente conscientes de los efectos perjudiciales que tienen
en nuestro dia a dia. La ciberseguridad se configura, asi, como una de
las categorias esenciales para conseguir el progreso individual, social e
institucional.

Sin duda, nos hallamos en un mundo convulso e incierto, en el cual
el inusitado desarrollo tecnolégico de las Ultimas décadas ha incidido en
todos los 6érdenes de nuestra vida. Se ha conformado una nueva sociedad,
la denominada “sociedad de la informacién”, aunque también podriamos
rotularla como “sociedad tecnoldgica”, en la que ya nada serd como antes.
Incluso podemos hablar en la actualidad de un segundo momento de
la sociedad de la informacién, determinado por el auge de las tecnolo-
gias disruptivas, como la inteligencia artificial, la computacién en nube, el
blockchain, la impresion 3D, la robdtica, el 5G o, incluso, la computacion
cudntica. Un escenario abierto que justifica la incertidumbre a la que nos
referiamos antes.

Debemos tener en cuenta que la tecnologia es ambivalente y dico-
tdmica, en el sentido de que presenta tanto elementos positivos como
negativos. En el lado favorable encontramos, por ejemplo, las enormes
posibilidades para la comunicacién, el ocio y el comercio electrénico. En
el lado negativo podemos situar las amenazas a la privacidad, la mani-
pulacidn informativa, la ciberdelincuencia, el aislacionismo social o la ba-
nalizacion de la informacidn. Esta realidad enfatiza la importancia de las
cuestiones de ciberseguridad'.

1. Usamos un entendimiento amplio de ciberseguridad, como las acciones, métodos e
instrumentos para garantizar en soportes tecnoldgicos la confidencialidad, integridad, dispo-
nibilidad y autenticacion de la informacién y de los servicios (seguridad en el mundo digital)
(Fernandez Rodriguez, 2018: 53). Sin embargo, hay conceptos mas especificos, en los que la
ciberseguridad se enfoca mas en la proteccion de datos y sistemas interconectados, mientras
que el concepto de seguridad de la informacion aborda un enfoque mas holistico, incluyendo
la gestién integral de la informacién y sus riesgos (Alvarez Robles, 2024a: 268). Aun asi, optamos
por dicha vision amplia: “La ciberseguridad sera la seguridad del Estado tecnolégico y del Es-
tado tecnoldgico-digital. De este modo, atenderemos a una conceptualizacion de ciberseguri-
dad integral (que va desde el Estado y sus Administraciones hasta los ciudadanos y empresas),
transversal (Que se proyecta en el sistema normativo, en las politicas publicas, en las normas
técnicas, etc.) y descentralizada (en una visidon internacional, supranacional [nacional] e in-
fraestatal, con los principios de cooperaciéon y colaboracién como pilaras); a una ciberseguridad



Como se ve, el tema resulta esencial, por lo que los poderes publicos
deben prestarle la suficiente atencién, con el animo de apoyar elementos
positivos de la tecnologia y mitigar los aspectos negativos. Sorprende que
a veces los responsables publicos no muestren interés por esta problema-
tica, ni la conozcan en sus elementos nucleares, ni sean conscientes de
gue cada vez presentara mayor trascendencia. En el ambito local resulta
incuestionable cémo la ciberseguridad debe situarse en la parte priorita-
ria de su agenda.

Podemos considerar que los ciberataques que sufrié Estonia entre
el 27 de abril y el 18 de mayo de 2007 simbolizan el antes y el después
de la ciberseguridad. Estos ciberataques tuvieron un profundo impacto
en el normal funcionamiento del Estado estonio, de sus Administraciones
y empresas, y en la vida cotidiana de sus ciudadanos. Estaban dirigidos
contra los sistemas informaticos publicos y privados, y provocaron la dis-
rupcién y el bloqueo de las paginas web del Ejecutivo, del Legislativo, de
distintas Administraciones, asi como de los sistemas bancarios y medios
de comunicacion. Este suceso representd un punto de inflexion en la ci-
berseguridad, tanto del propio Estado estonio como a nivel supranacional
—de la Unidn europea— e internacional, con la implicacién de la OTAN. A
partir de ese momento la seguridad de la informacién evolucionaria hacia
la ciberseguridad, ampliando sus horizontes mas alla del ambito estatal.
Dentro del Estado se fortalecerian las capacidades de las Administracio-
nesy empresas estratégicasy criticas, con el objetivo de garantizar la pro-
teccion integral, y de continuar con las funciones y los servicios publicos
frente a las ciberamenazas (Liga de Ciberdefensa de Estonia). A nivel in-
ternacional cobrarian fuerza los principios de cooperacién y coordinacién
en la Unidn Europea (Agencia de la Unién Europea para la Ciberseguri-
dad) y en la OTAN (revision del art. 5 del Tratado y Centro Integrado de
Ciberdefensa).

En Espafa, el incidente estonio, unido al incremento del 55 % en los
atagues que se comenzaban a producir en los Ultimos afnos (CCN-CERT,
Principales Amenazas y Tendencias de la Seguridad Cibernética, 2007)?,

publico-privada centrada en los sistemas de informacién, en y del ciberespacio (security and
safety) y en los ciudadanos, cultura de ciberseguridad” (Alvarez Robles, 2024a: 269). En todo
caso, el fin que ha de perseguir cualquiera de las acepciones de ciberseguridad, para ser con-
tinuista y evolutiva del concepto de seguridad, es la salvaguarda de los derechos y libertades,
esto es, una ciberseguridad humanista.

2. https://www.ccn-cert.cni.es/es/comunicacion-eventos/comunicados-ccn-cert/1910-las-
amenazas-y-vulnerabilidades-sobre-los-sistemas-de-informacion-se-incrementaron-un-55.
html (fecha de Ultima consulta: 01/12/2024).
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contribuyd a impulsar la creacion de instituciones encargadas de velar
por la ciberseguridad (Centro Nacional de Inteligencia, 2002; Centro Crip-
tolégico Nacional, 2004; CCN-CERT, 2006, y Consejo Nacional de Ciberse-
guridad, 2018), a legislar sobre proteccidn de infraestructuras criticas (Ley
8/2011, de 28 de abril, de Protecciéon de Infraestructuras Criticas) o sobre la
conservacion de datos (Ley 25/2007, de 18 de octubre, de conservacién de
datos relativos a las comunicaciones electréonicas y a las redes publicas de
comunicaciones), y a desarrollar estrategias de ciberseguridad (por ejem-
plo, Estrategia de Ciberseguridad Nacional 2013 y Estrategia Nacional de
Ciberseguridad 2019).

Los ejemplos antedichos nos muestran una creciente preocupacion
por la seguridad, ciberseguridad, resiliencia y ciberresiliencia (DSN, La Re-
siliencia en el Marco de la Seguridad Nacional, 2024)3, maxime cuando
somos conocedores de que los fallos de seguridad y los ciberataques han
evolucionado en cuanto a técnicas, métodos y actores implicados, y han
aumentado en impacto a lo largo de los afios (intensificandose en la pan-
demia de la COVID-19, segun el Informe Ciberamenazas y Tendencias,
edicién 2020, del CCN-CERT)“.

Estos ciberataques y fallos de seguridad nos hacen ser cada vez mas
conscientes de la interdependencia que tienen los sistemas y las socieda-
des (incluidas Administraciones), y han puesto de relieve el papel crucial
del factor tiempo, tanto en la répida propagacién de estos eventos como
en la urgencia de resolucion de los mismos. Por ello, es primordial desa-
rrollar una ciberseguridad que, ademas de proteger las infraestructuras
criticas y estratégicas, se centre en los derechos de las personas y garan-
tice una relacion pacifica y armoniosa con las Administraciones publicas;
una ciberseguridad que trascienda la vision tradicional que opone la Ad-
ministracion publica a la ciudadania y que permita crear una verdadera
cultura de ciberseguridad. A este relevante fin se dedica este capitulo.

En todo caso, vivimos tiempos de incertidumbre con relaciéon al fu-
turo, y también de cambios, que a nivel normativo, en el campo de la tec-
nologia y ciberseguridad, provienen sobre todo de la Unién Europea (UE).
La UE ha aprobado en los Ultimos afios distintas normas que inciden en
lo que estamos comentando de una forma u otra, aunque en términos
de ciberseguridad debemos citar la Directiva UE 2022/2555, de 14 de di-

3. https://www.dsn.gob.es/sites/dsn/files/Resiliencia%20marco%20SN.pdf (fecha de dltima
consulta: 25/10/2024).

4. https://www.ospi.es/export/sites/ospi/documents/documentos/Informe-Ciberamena-
zas-Tendencias_2020.pdf (consulta en diciembre 2024).
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ciembre, relativa a las medidas destinadas a garantizar un elevado nivel
de ciberseguridad en toda la Unién (es la que se denomina Directiva NIS
2). Esta directiva debe ser transpuesta, lo que ha llevado a Espana a tener,
en enero de 2025, un anteproyecto de ley de coordinacion y gobernanza
de la ciberseguridad®.

2. La Administracion local ante el mundo tecnolégico: su papel
central

2.1. Larealidad de las amenazas y la necesidad de respuesta

Estonia fue, commo mencionamos antes, el ejemplo mas claro de cémo un
Estado podia paralizar su normal funcionamiento por ciberataques coor-
dinados. En este orden de cosas, y con relacién a Espafa, conviene sefalar
gue desde el ano 2006 el CCN-CERT ha asumido la gestion de mas de
30 000 incidentes catalogados con un nivel de peligrosidad critico o muy
alto. Ademas, ha detectado 28 177 vulnerabilidades criticas con impac-
to en la seguridad de las tecnologias empleadas en el sector publico; en
la dltima década el nUmero de incidentes gestionados anualmente por
este organismo se ha incrementado un 1384,7 % (CCN-CERT, 23 de abril
de 2024)%. A este numero habria que sumar los ciberataques a empresas
y otros organismos gestionados por el INCIBE-CERT y, en el marco de de-
fensa, por el DEF-CERT, para tener un panorama completo.

El ransomware es el protagonista de gran parte de los ciberataques a
entidades locales en estos Ultimos anos. Asi, podemos referirnos al troya-
no Emotet (especializado en el robo de datos financieros) en conjuncién
con el ransomware Ryuk, que afecté al Ayuntamiento de Jerez de la Fron-
tera en octubre 20197 y cifré los archivos alojados en mas de 50 servido-
res informaticos, paralizando, de este modo, los servicios del propio ayun-

5. La citada Directiva 2022/2555 (conocida con NIS 2) se aplica a las Administraciones publi-
cas centrales y regionales (art. 2.2.f), aunque también deja la puerta abierta a los Estados para
que amplien esta prevision a la Administracion local (art. 2.5.a). En el anteproyecto espafiol
de transposicidon que se conoce en febrero de 2025 no se realiza tal posibilidad (en su anexo
1, punto 10, las entidades de la Administraciéon publica son tan solo las centrales y regionales).
Este anteproyecto se puede consultar en https:/Mwww.interior.gob.es/opencms/pdf/servicios-al-
ciudadano/participacion-ciudadana/Participacion-publica-en-proyectos-normativos/Audiencia-
e-informacion-publica/01_2025_Anteproyecto_ley_coordinacion_gobernanza_ciberseguridad.pdf.

6. https://www.ccn-cert.cni.es/es/seguridad-al-dia/actualidad-ccn/12943-el-centro-crip-
tologico-nacional-ha-gestionado-mas-de-30-000-ciberincidentes-de-peligrosidad-muy-al-
ta-y-critica-en-sus-20-anos-de-trayectoria.ntml#:~:text=E|%20pasad0%20a%C3%B10%2C%20
el%20CCN,incrementado%20un%201.384%2C7%25 (Ultima consulta: 01/12/2024).

7. Este ransomware seria el introducido en el Servicio Publico de Empleo Estatal-SEPE en
2021. Recordemos que tres meses mas tarde se produjo un ciberatague a distintas secciones
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tamiento junto a otros servicios publicos dependientes de este. En esa
época fuimos testigos de sucesos similares: en noviembre de 2019 se ve-
ria afectado el Instituto Municipal de Empleo y Fomento Empresarial del
Ayuntamiento de Zaragoza, por el secuestro de informacién. Los Mossos
informaron durante 2020 de diferentes ciberataques en ayuntamientos
tales como Guixers, Llica de Vall, L'Escala y Sant Just Desvern. La opera-
cién Oceansy, de la Guardia Civil, revel6 como, desde octubre de 2022, se
perpetraron distintos atagues a organismos publicos: ayuntamientos de
Ledn y Salamanca, y diputaciones de Jaén y Malaga. Ese mismo ano 2022,
la Asociacion Navarra de Informatica Municipal comunica la caida de sus
servidores (webs, correos y sedes electrdnicas inutilizadas), con Hive y Co-
balt Strike, afectando a 137 ayuntamientos y 35 entidades navarras. El afio
2023 se estrenaria, a finales de enero, con el ciberataque a la Diputacion
Foral de Vizcaya, lo que desactivo los servicios de su sede electrénica. Este
ciberatagque afectd a la gestidon interna de los ayuntamientos integrados
en la red de BiscayTIK, 107 de los 112 ayuntamientos de Vizcaya. A me-
diados de ano, en junio de 2023, Lockbit visitaria el Concello de Cangas
(Galicia), que veria coémo la mitad de los ordenadores quedaban paraliza-
dos, afectando, entre otros, a la gestidén y al pago de las nédminas de 229
empleados; mientras que en septiembre ataco los servicios informaticos
del Ayuntamiento de Sevilla, dejando su sede electrdnica inutilizada y re-
clamando 5 millones de euros. Granada, en octubre de 2023, seria objetivo
del grupo criminal NoName0578, afectando al normal funcionamiento de
las webs del transporte urbano del Ayuntamiento. El Ayuntamiento de
Torre Pacheco seria victima de un ransomware en abril de 2024, en el que
se vio comprometida informacion sensible de los ciudadanos y procedi-
mientos administrativos. Tampoco se libraria el Ayuntamiento de Benal-
madena, cuyo sistema de cita previa se vio afectado en junio de 2024°.

De todo lo anterior podemos inferir que los ciberataques son habi-
tuales en el ambito local y que existen diversos tipos de ciberataques que

de la Sede Electrénica de la web del Ministerio de Trabajo, afectando a organismos depen-
dientes, como las consejerias de Trabajo.

8. Presuntamente, el mismo grupo criminal que perpetrd ciberatagues a distintas webs
estatales en la época de las elecciones generales espafolas. El referido ataque a Granada se
produjo cuando en esa ciudad se celebraba una cumbre europea de jefes de Estado y de
Gobierno, lo que denota el interés geopolitico de este grupo de ciberatacantes.

9. Mismo afio en el que varias webs de hospitales pertenecientes al Servicio Andaluz de
Salud vieron afectado su normal funcionamiento. En efecto, el 9 de julio se detectd en los
hospitales universitarios Clinico San Cecilio y Virgen de las Nieves, y en el Area de Gestién Sa-
nitaria Sur de Granada y Distrito Sanitario Granada-Metropolitano, un incidente de seguridad
que afectd a las paginas web de dichos hospitales, pero no a la infraestructura, servicios o
datos personales de empleados o usuarios.



pueden afectar gravemente a los servicios de un ayuntamiento, compro-
metiendo la seguridad de la informacién y la continuidad de sus servicios.
Incluso se puede sostener que hemos asistido a un incremento de los
ciberataques dirigidos especificamente contra las entidades locales. Mu-
chas entidades locales estan migrando servicios a la nube, lo que conlleva
nuevos desafios de ciberseguridad relacionados con el almacenamiento
de datos, la seguridad de las plataformas y el control de acceso. También
la aparente debilidad que se refleja en el ambito local estimula las ame-
nazas.

Los protagonistas de los ciberataques suelen ser estos tres: el malware
en general™, el ransomware"y el phishing™. Al ser los ayuntamientos res-
ponsables de servicios esenciales (agua, saneamiento, gestion de resi-
duos, pagos, servicios sociales, etc.), los ataques de ransomware (cifrando
datos y exigiendo un rescate) pueden tener consecuencias graves. A su
vez, los ataques de phishing también son un riesgo importante, ya que
los empleados municipales pueden ser victimas de correos electronicos
fraudulentos que comprometen sus credenciales o permiten la instala-
cién de malware. En todo caso, es habitual que el éxito del ataque acabe
afectando directamente a la poblacion.

En otras ocasiones la amenaza a la que se enfrentan los consistorios
se dirige contra sus dirigentes. Este tipo de amenazas, que forman parte
de campanas hibridas, lo pudimos observar con el deepfake al alcalde de
Madrid en junio de 2022. De esta forma, se consiguid suplantar la identi-
dad de su homodlogo ucraniano de la ciudad de Kiey, Vitali Klitscko. Esta

10. El malware puede afectar a los servicios de un ayuntamiento partiendo de un troya-
no diseflado para infiltrarse en los sistemas informaticos municipales. Este tipo de malware
se oculta en un archivo aparentemente inofensivo, como un documento o una aplicacion
que un empleado descarga sin sospechar nada. Una vez dentro del sistema, el troyano pue-
de abrir una puerta trasera que permite a los atacantes acceder de manera remota a la red
interna del ayuntamiento. Desde alli, los ciberdelincuentes pueden robar datos sensibles,
como informacion personal de los ciudadanos, registros de impuestos o expedientes con-
fidenciales.

1. Uno de los ataques mas comunes en estos Ultimos afios es el ransomware, un tipo
de malware que cifra los archivos de los sistemas informaticos y exige un rescate para su
liberacion. Hemos podido comprobar que se han parado servicios como los de peticion de
citas, pagos a empleados, la recaudacion de impuestos o el acceso a documentos publicos,
afectando gravemente la prestacion de servicios a sus ciudadanos.

12. Una técnica bastante utilizada es el phishing: los empleados municipales son enga-
fAados a través de correos electronicos o mensajes fraudulentos, con enlaces o archivos ma-
liciosos, permitiendo a los atacantes infiltrarse en las redes internas y acceder a informacién.
Esto no solo compromete la seguridad de la informacién, sino que también pone en riesgo
la integridad de servicios como la tramitacion electréonica de expedientes o el sistema de
atencion al ciudadano, lo que podria conllevar la alteracion o el robo de datos personalesy la
interrupciéon de procesos administrativos clave.



accion uso inteligencia artificial e hizo pensar que se estaba manteniendo
una conversacion en tiempo real que resultd ser falsa. En realidad no hubo
danos, pero se sembrod la desconfianza en este tipo de videoconferencias.

Estos son solo unos pocos ejemplos ilustrativos de como las Adminis-
traciones y los organismos publicos locales han padecido las consecuen-
cias de los ataques realizados por un enemigo silencioso y elusivo que, a
través de distintos mecanismos, busca alterar su normal funcionamiento.
A ello se han de anadir los errores derivados de la ausencia de politicas de
seguridad de la informacién, o de una inadecuada implementaciéon de las
mismas. Como se ha podido comprobar, las Administraciones han sido
objeto de distintos ataques producidos por la ciberdelincuencia (malware,
ransomware, phishing, ingenieria social, explotacion de vulnerabilidades,
denegacidén de servicios, accesos no autorizados a informacioén, suplanta-
ciones); también han tenido que enfrentarse al hacktivismo personas que
han tenido informacién privilegiada, al espionaje y a distintos errores y da-
fos fisicos (fuego, agua, cortes de suministro)®. Estas anomalias han im-
pedido el normal funcionamiento de los servicios municipales, incidiendo
directamente en la vida diaria de los ciudadanos, que no han podido rea-
lizar sus tramites administrativos, han visto cortados los suministros, no
han recibido la ayuda social a tiempo, o han visto como se hacian publicos
datos de caracter personal.

En suma, del andlisis de lo anterior se puede derivar |la existencia de
varios tipos de atagues en funcion del daflo que sufren los consistorios:
por un lado, el cifrado y robo de la informacién usando ransomware supo-
ne una doble extorsidn y causa graves danos, por cuanto afecta a la dispo-
nibilidad de los datos y suele implicar perjuicios econémicos; por otro, se
producen robos de informacién que termina vendiéndose en la dark web,
y cuya proteccion depende en gran medida de las copias de seguridad
(que se tengan, que estén disponibles, que estén actualizadas); asimismo,
hay ataques de denegacién de servicio (DDoS), que suelen tener un me-
nor impacto porque, en principio, se podria recuperar el servicio facilmen-
te una vez que se identificase la procedencia del ataque; o aquellos que
tratan de afectar a la confianza de la sociedad por estar dirigidos contra
una persona determinada, sin llegar a poner en riesgo el conjunto de la
actividad del ayuntamiento, pero que demuestran la interrelacion entre
la seguridad de la informacién y la ciberseguridad de los dirigentes con la

13.  Para mayor informacion, nos remitimos al Prontuario de ciberseguridad para entida-
des locales, fechado en abril de 2021, del Centro Criptolégico Nacional y la Federaciéon Espa-
Aola de Municipios y Provincias.



propia Administracion (incluidos sus dispositivos personales, dada la in-
formacion sensible que pueden manejar). De este modo, la imagen muni-
cipal se deterioray, por ende, se incrementa la desconfianza ciudadana.Y,
subsiguientemente, incluso asistiriamos a un coste electoral para el par-
tido que gobierna la entidad, y se atraerian mas ataques al dar muestras
de debilidad tecnoldgica.

Hay que tener presente, como decimos mas abajo, que las entidades
locales tanto deben garantizar los derechos fundamentales en el entorno
digital actual como prestar servicios a su ciudadania, los cuales en gran
parte ya dependen de una infraestructura tecnolégica. De este modo,
resultan esenciales la atencidon que debe prestar y el trabajo que debe
realizar la Administracion local en ambos sentidos. La ciberseguridad no
es una eleccidén para los entes locales, al contrario, ha de ser considerada
una prioridad en una sociedad comprometida con la digitalizacién. Este
esfuerzo tiene que comenzar con el maximo representante de la corpo-
racion (el alcalde) y extenderse a todos los niveles de la institucion (inclu-
yendo a todosy cada uno de losempleadosy miembros de la corporacion,
vy a las empresas que le prestan servicios). La ciberseguridad debe ser el
eje que oriente la implementacion de los sistemas y tecnologias que se
instalen (tanto a nivel hardware como software), una verdadera cultura
de funcionamiento que hay que integrar en la dinamica cotidiana de los
entes locales.

En definitiva, la realidad de las crecientes ciberamenazas lleva a la im-
periosa necesidad de que las Administraciones locales se protejan frente
a ellas, con una respuesta bien planificada en sus vertientes estratégica,
tactica y operativa. De esta forma, tal respuesta garantizara los pilares de
confidencialidad, integridad y disponibilidad de la informacién, ejes nu-
cleares de esta problematica.

2.2. Las oportunidades de las caracteristicas de la Administraciéon
local

En este escenario inciertoy convulso por el que transitamos en el siglo XX,
la Administracién local desempefia un papel clave. Sus propias caracte-
risticas asi lo determinan, provocando la necesidad de que las entidades
locales afronten de manera decidida y efectiva el desafio que marca el
mundo tecnoldgico. Los rasgos de las entidades locales se convierten en
una oportunidad para que jueguen ese rol trascendental que estamos co-
mentando. Es decir, tales caracteristicas son elementos oportunos, conve-
nientes y favorables para que avance la ciberseguridad en el predio local,



lo que no significa que ello suceda automaticamente, ya que se deben
realizar distintas acciones que veremos mas adelante, en el apartado 6.

Con base en la premisa apuntada, abordamos a continuacidn estos
elementos que determinan el citado papel central. Como se vera, se trata
de cuestiones conectadas unas con otras que en algunos de sus aspectos
se solapan.

En primer lugar, la autonomia de los entes que conforman la Admi-
nistracion local les debe permitir organizar de forma adecuada las res-
puestas que hay que articular frente al desafio tecnoldgico, lo que tiene
gue incluir un plan propio para la ciberseguridad. La autonomia local po-
sibilita una respuesta agil y adaptativa a los desafios tecnolégicos, dado
gue esta autonomia les otorga competencias propias, capacidad de ges-
tién y de decision en el ambito propio, asi como la posibilidad de imple-
mentar politicas y estrategias alineadas con las necesidades especificas
de sus comunidades. En este sentido, la autonomia refuerza la cercania a
la ciudadania, la gestion eficiente de recursos al permitir que las entida-
des locales prioricen la inversién en tecnologias especificas, el fomento de
la participacion ciudadana digital, la colaboracién publico-privaday la re-
siliencia frente a los riesgos tecnoldgicos. Resulta imprescindible que esta
autonomia se emplee para desarrollar politicas especificas de cibersegu-
ridad y proteccidn de datos, necesarias en un contexto donde los riesgos
tecnoldégicos, como ciberataques o el uso indebido de datos personales,
son cada vez mas relevantes. Asi serd también en el futuro.

Ademas, las entidades locales tienen competencias especificas que
destacan por su proximidad a la ciudadania, lo que las convierte en ac-
tores clave en la prestacion de servicios y la gestion de recursos a nivel
social. Estas competencias estan definidas en la legislacion y varian se-
gun el marco normativo de cada pais, pero suelen incluir servicios basicos
esenciales (que comentamos después); bienestar social y comunitario,
con servicios sociales como la asistencia a personas mayores y personas
con discapacidad o en riesgo de exclusidon social; atencién a situaciones
de vulnerabilidad social; gestion de ciertos aspectos de los servicios edu-
cativos, como escuelas infantiles o actividades extraescolares; urbanismo
y medio ambiente (gestion del suelo, parques, jardines, zonas verdes, pro-
mocion de la movilidad sostenible); cultura, deporte y ocio (organizaciéon
de actividades de esta indole, gestidon de bibliotecas, centros culturales y
polideportivos, promocidn del turismo local y la conservacién del patrimo-
nio historico); seguridad y proteccion ciudadana (policia local, proteccion
civil, emergencias); y fomento econdmico y empleo (apoyo a pequenasy



medianas empresas locales, promocion del empleo mediante programas
de formacién y desarrollo local).

Estas competencias, y la propia proximidad geografica y administra-
tiva de las entidades locales a la poblacidn, les permiten actuar de manera
mas rapida y adaptada a las necesidades concretas de sus comunidades,
fomentando la participacién ciudadana y la implementacién de politicas
orientadas al desarrollo local sostenible. Las entidades locales, gracias a
su proximidad, pueden comprender mejor las demandas y expectativas
de los ciudadanos en cuanto al uso de nuevas tecnologias. Esto permite
respuestas mas personalizadas y rapidas, como la digitalizacién de trami-
tes administrativos o la creacidon de aplicaciones para reportar problemas
urbanos en tiempo real.

A mayor abundamiento, las competencias sobre los servicios publi-
cos basicos enfatizan lo dicho. Nos referimos a suministro de agua po-
table, alcantarillado y gestion de residuos; alumbrado publico, pavimen-
tacion y mantenimiento de calles; o gestiéon de cementerios y servicios
funerarios. Los servicios publicos basicos pueden ver mejorada su eficien-
cia con el apoyo tecnoldgico, lo que redundara en beneficio de la ciudada-
nia. Los entes locales deben trabajar en ello de manera correcta para que
esta oportunidad se concrete en verdadera ventaja.

Los elementos de financiacién propia explican también esta posi-
cion central de las entidades locales para asumir el reto tecnoldgico y los
desafios emergentes ligados al mismo, como la ciberseguridad. El marca-
do caracter mercantilizado y economicista de nuestro mundo demuestra
lo imprescindible que es poseer recursos para cumplir las funciones pro-
pias. Este financiamiento permite que los Gobiernos locales dispongan
de recursos suficientes para implementar politicas, programas y medidas
gue aseguren servicios puUblicos eficientes, la proteccién de datos de los
ciudadanosy la resiliencia ante amenazas digitales. Una financiacion ade-
cuada posibilita recursos que se pueden emplear directamente en areas
prioritarias como salud, educacion, infraestructura y digitalizacion de ser-
vicios. Esta autonomia es esencial para financiar plataformas tecnoldgi-
cas que faciliten el acceso a derechos, como tramites en linea, consultas
ciudadanas y servicios publicos digitales. Al mismo tiempo, disponer de
recursos propios permite a los Gobiernos locales modernizar su infraes-
tructura tecnoldégica, lo que incluye las medidas de ciberseguridad. La
financiacién otorga resiliencia frente a riesgos cibernéticos, como invir-
tiendo en auditorias de seguridad y formacidn especializada para el per-
sonal. También fomenta la inclusion digital: se reduce la brecha digital, al



promover el acceso equitativo a tecnologias y servicios en linea; y da flexi-
bilidad en la implementacién de soluciones locales, disefando respuestas
especificas a los desafios tecnolégicos y de ciberseguridad que enfrentan
sus comunidades, en lugar de depender exclusivamente de recursos cen-
tralizados o transferencias condicionadas.

La capacidad de adaptacion es otro elemento para considerary que,
de nuevo, refleja el papel central de la Administracion local frente al de-
safio tecnoldgico. La capacidad de adaptacion de las entidades locales
frente a este desafio radica en su flexibilidad administrativa, la cercania ya
comentada con la ciudadania y su posibilidad de disefar politicas especi-
ficas en funcion de las necesidades locales. Ademas, también son factores
de estas posibilidades de adaptacion la autonomia de gestioén, la colabo-
racion con otras entidades o empresas para establecer alianzas estraté-
gicas en transformacién digital, el cierto grado de flexibilidad normativa,
las alternativas en formacién y capacitacién, o la posible promociéon de
la participacion ciudadana. Esta capacidad permite implementar solucio-
nes innovadoras y enfrentar los retos tecnoldgicos de manera eficiente,
lo que siempre deberia tener como objetivo la mejora de la calidad de
los servicios publicos y la garantia de los derechos fundamentales en un
entorno digital.

En fin, ademas de lo dicho, también vemos de forma mas general, al
margen del tema tecnoldgico, que la Administraciéon local es un agente
esencial en la protecciéon de los derechos fundamentales, sobre todo
por esa posicion comentada de cercania a las personas y de asuncién de
servicios puUblicos basicos. Incluso esa garantia de derechos viene de la
mano del papel que tienen que jugar las entidades locales en términos de
ciberseguridad. Por lo tanto, no solo las especificas cuestiones de ciberse-
guridad, sino también el papel de estas entidades desde una perspectiva
mas general en la defensa de los derechos, subraya su trascendencia en
lo que ahora nos ocupa.

3. La ciberseguridad como garantia de los derechos fundamentales

La ciberseguridad se ha convertido en una garantia de los derechos fun-
damentales. Ello puede parecer una afirmacién atipica desde la dogmati-
ca juridica de estos derechos, en donde se suele distinguir entre garantias
normativas, jurisdiccionales e institucionales. No obstante, aun partiendo
de tal construccién, semeja conveniente completarla con otras visiones
mas amplias, pues las diversas amenazas que se ciernen sobre los dere-
chos aconsejan tal aproximacion. A esto nos referimos cuando afirmamos



que la ciberseguridad se ha convertido en una garantia esencial para la
proteccion de los derechos, asediados por diversos aspectos negativos de
la tecnologia. Para ilustrar estos extremos nos referimos a continuacién a
varios derechos, aunque lo hacemos en una aproximacién escueta para
no dilatarnos en demasia.

Para entender esta cuestién mas cabalmente recordemos, como ya
publicamos en su momento (Fernandez Rodriguez, 2020), que el encuen-
tro entre derechos y tecnologia se puede ver desde la 6ptica del pasado,
del presente o del futuro. Es decir, desde la vision de los derechos que
hemos recibido (los derechos del pasado), los que se estan creando a raiz
del progreso tecnolégico (derechos del presente), y los que posiblemen-
te se plantearan en el futuro mediato o lejano (derechos del futuro). Con
respecto a los derechos del pasado comentamos lo siguiente desde la
6ptica de la ciberseguridad:

— En primer lugar, la ciberseguridad sirve para mantener nuestra pri-
vacidad. El mundo tecnoldgico ha originado multiples problemas
para los derechos ligados a la privacidad o intimidad, como el de-
recho al honor, la propia imagen, la proteccién de las comunica-
ciones, la proteccion de domicilio o la proteccion de datos. Se trata
de derechos diferentes, como objetos propios, pero que ahora los
podemos conectar para ilustrar las amenazas tecnoldgicas en este
ambito. Ahi tenemos herramientas disefiadas en gran parte para
atacar la intimidad, como virus, troyanos, gusanos, ransomware...
Malware en general que refleja ese lado negativo de la tecnologia.
De esta forma, nos topamos con interceptaciones de mails, entra-
das en el disco duro sin consentimiento, suplantacion de personali-
dad, perfilado de personas, spam, denegacidon de servicios, bloqueo
de equipos informaticos, etc. Los datos se destruyen, se modifican,
se fabrican o se roban. Al mismo tiempo, la tecnologia también pre-
senta una cara amable y ofrece herramientas de respuesta, como
antivirus, cortafuegos, programas antiespia o antispam, criptogra-
fia. Por lo tanto, la implementacién de correctas medidas de ciber-
seguridad es imprescindible y lo serd cada dia mas. Una proteccién
robusta de nuestros datos personales solo es en la actualidad posi-
ble con niveles avanzados de ciberseguridad.

— De igual forma, los derechos ligados a las libertades comunicativas
también se hallan muy afectados en el mundo digital. Nos referi-
mos a las libertades de expresion e informacién, y a las opciones
y los derechos de participacion posibilitados por tales libertades.



La tecnologia ha creado un ecosistema desinformador que se ha
expandido por doquier. Ya antes existia manipulacion informativa,
obviamente, pero ahora las posibilidades de expansién tecnoldgica
nos sumen en un momento diferente. Por un lado, la tecnologia
posibilita el envio masivo y automatizado de fake news por distintos
soportes, sobre todo por las redes sociales; por otro, la inteligencia
artificial generativa produce por si misma estas noticias falsas con
un realismo casi insuperable (texto, imagenes, sonidos). Asi, se difi-
culta sobremanera el control que la opinidon publica deberia ejercer
sobre el poder, y se plantean trabas para la limpieza del proceso
electoral, en el que el votante puede no tomar libremente su deci-
sion al estar seducido por los sesgos que lo engafian. De esta forma,
nos hemos planteado si la manipulacion informativa destruird o no
a la democracia (Fernandez Rodriguez, 2024). Este problema se ha
convertido en un verdadero reto ante el que debemos reaccionar
con distintas medidas, entre las cuales se encuentran acciones de
ciberseguridad que sirvan para detectar las fake news y realizar la-
bores de contrapropaganda.

Los derechos de participacion politica, como el derecho de sufragio,
son gjercidos cada vez en mas lugares por medio de instrumentos
digitales, entre los que destacan las urnas electrénicas y las vota-
ciones en linea. La ciberseguridad, en todo caso, debe ser robusta
para evitar atagues que imposibiliten esta participaciéon e, incluso,
alteren el resultado electoral. Los sistemas de votacion electronicay
las plataformas de consulta ciudadana requieren, por lo tanto, una
ciberseguridad adecuada para afrontar los riesgos de las interfe-
rencias externas y los fraudes. Solo asi habra confianza ciudadana
en las instituciones, y solo asi el intercambio de ideas sera mas libre
y seguro. Debemos tener garantias suficientes para asegurar los
elementos distintivos del voto democratico: un voto universal, libre,
igual y secreto.

El derecho de tutela judicial emplea distintos soportes digitales en
el marco de una administraciéon electrénica judicial que ya incluye
la presentacion de demandas, las comunicaciones o la gestién de
muchas pruebas y peritajes. Para que todo ello funcione con ga-
rantias es imprescindible un nivel de ciberseguridad adecuado, lo
gue de nuevo se revela como una garantia para el correcto ejercicio
de la tutela judicial. En este sentido, en un trabajo de hace algunos
anos sosteniamos que los progresos técnicos son herramientas que
se emplean para “conseguir los objetivos de imparticién justa y rec-



ta de la justicia”, y que la presencia del derecho fundamental de
tutela judicial “exige especial intensidad en la implementaciéon del
e-gobierno en sede jurisdiccional” (Fernandez e Iglesias, 2012: 75).

—También los distintos derechos sociales se ven protegidos por la ci-
berseguridad. Pensemos en la garantia del funcionamiento de la
atencidn sanitaria, evitando atagues a sus sistemas; o en el suminis-
tro de productos de primera necesidad, como el agua o los alimen-
tos, que puede verse truncado por la actuacion de ciberdelincuen-
tes. Sin embargo, el mayor reto es para los consumidores, objetivo
habitual de los ataques informaticos con la intencién de venderles
productos fraudulentos, robarles datos o imponerles toda suerte de
enganos. Incluso se han conformado técnicas sociales de ataque
para ganar en persuasion (el ya comentado phishing). La ciberse-
guridad es, de igual modo, esencial en las actividades de consumo
ante este amenazante panorama en el mercado digital.

Con relacion a los derechos del presente, estamos asistiendo a la
aparicion de unos derechos nuevos ligados al desarrollo tecnolégico, para
los que se habla de derechos de cuarta generacion. En este sentido, el
mas destacado en lo que ahora nos interesa es un derecho a la seguridad
digital. Asi, el art. 82 de la Ley Organica 3/2018, de proteccién de datos
personales y garantia de los derechos digitales, prevé que “los usuarios
tienen derecho a la seguridad de las comunicaciones que transmitan y
reciban a través de Internet”. De esta forma, la ciberseguridad se convier-
te en el contenido de uno de los nuevos derechos que aparecen en el
desarrollo tecnolégico de estas décadas. Ademas, existen otros derechos
ya contemplados expresamente, como el derecho de neutralidad de in-
ternet (art. 80 de la citada LO 3/2018) o el derecho de acceso universal (art.
81 de esta LO 3/2018), que evidencian las muchas novedades que trae el
progreso tecnoldgico en este campo (Alvarez Robles, 2024b).

Por ultimo, parece claro que el futuro supondra la aparicién de nue-
vos derechos que todavia estan sin perfilar, pero que seguramente se li-
garan, entre otros, a los derechos de los robots o de las personas transhu-
manas (Fernadndez Rodriguez, 2023). Ademas, se hara necesario precisar
neuroderechos para proteger nuestro cerebro y pensamiento (como de-
rechos de identidad digital, de libre albedrio, de privacidad digital, de ac-
ceso equitativo o de proteccién frente a los sesgos). Por lo tanto, ante este
incierto e intenso futuro en el campo de los derechos, la ciberseguridad
tendra un creciente papel para que los nuevos desarrollos en este terreno
puedan ser satisfactorios y no suponer una involucion.



Con los distintos ejemplos de derechos mostrados en los parrafos
precedentes creemos que corroboramos la afirmaciéon que hemos em-
pleado al inicio de este apartado: la ciberseguridad es una imprescindi-
ble garantia para los derechos en el mundo presente y futuro. Como las
entidades locales deben también proteger los derechos de las personas,
se ven obligadas indefectiblemente a apostar por un nivel suficiente de
ciberseguridad.

4. Ciberseguridad y continuidad de los servicios y funciones de las
entidades locales

Ademas del rol de las entidades locales en términos de ciberseguridad
para proteger derechos, de igual manera un correcto entramado de ci-
berseguridad es imprescindible para asegurar que los servicios y funcio-
nes de esas entidades locales se desarrollen con normalidad. Por eso ha-
blamos de garantia de la continuidad de estos servicios municipales, lo
gue de nuevo evidencia la relevancia actual y futura de |la correcta gestiéon
de las cuestiones relacionadas con el progreso tecnolégico. Por todo ello
consideramos que la protecciéon de los municipios resulta esencial, debi-
do al tipo de servicios que deben prestar a sus habitantes.

La ciberseguridad se revela como un componente critico para garan-
tizar esta continuidad de los servicios y funciones esenciales de las entida-
des locales. Recordemos que en Espafia, segun el art. 26 de la Ley 7/1985,
de 2 de abril, Reguladora de las Bases del Régimen Local, los municipios
han de prestar una serie de servicios a sus ciudadanos, que en la actuali-
dad pueden presentar relevantes vulnerabilidades ante ciberataques. Asi,
en lalinea de lo apuntado antes en el apdo. 2.2, encontramos aquellos ser-
vicios que deben proveer con independencia de su tamano: alumbrado
publico, cementerio, recogida de residuos, limpieza viaria, abastecimiento
domiciliario de agua potable, alcantarillado, acceso a los nudcleos de po-
blacion y pavimentacion de las vias publicas. Si la poblacion es superior a
20 000 habitantes se incluyen proteccidon civil, evaluacion e informacidén
de situaciones de necesidad social y atencidon inmediata a personas en
situacion o riesgo de exclusién social, prevencidn y extincién de incendios
e instalaciones deportivas de uso publico. E incluso transporte colectivo
urbano de viajeros y medio ambiente urbano, para agquellos municipios
con una poblacién superior a 50 000 habitantes.

Por lo tanto, estas instituciones manejan infraestructuras y datos
sensibles que sustentan servicios basicos, como el suministro de agua,
electricidad, transporte, educacion y salud, asi como funciones adminis-



trativas vitales. Es mas, en la actualidad gran parte de estos servicios pu-
blicos municipales dependen de sistemas digitales, como el alumbrado
publico o la recoleccidn de residuos. Por lo tanto, una brecha en la seguri-
dad cibernética podria interrumpir significativamente estas operaciones,
con consecuencias graves, tanto a nivel institucional como en el predio de
la ciudadania. Estos servicios dependen en gran medida de la administra-
cién electrénica, de la infraestructura tecnolégica, que implica un manejo
masivo de informacién, considerada el petréleo del siglo XXI. No obstante,
esta acumulacion de datos (en ocasiones sensibles) y su tratamiento por
parte de empleados, quienes son el eslabdn mas débil de la cadena de se-
guridad, pueden aumentar la superficie de ataque y las vulnerabilidades
a distintos tipos de ataques (en especial los relativos a la ingenieria social
o phishing). Estas amenazas ponen en riesgo la integridad de los sistemas
municipales y requieren la implementaciéon de medidas y controles, de
politicas de seguridad adecuadas para salvaguardar tanto la informacién
como la propia infraestructura tecnoldgica por la que discurren los servi-
cios municipales, activos tangibles e intangibles.

En este sentido, las entidades locales administran sistemas que
forman parte de infraestructuras criticas, como plantas de tratamiento
de agua y sistemas de transporte. La ciberseguridad asegura que estos
sistemas sean resistentes a ataques que podrian causar interrupciones
masivas. Es facil imaginar de manera aquilatada la necesidad de esta ci-
berseguridad en, por ejemplo, el suministro de agua. Pensemos en las
consecuencias de un sabotaje a los productos quimicos que se vierten
a la misma o en qué sucederia si no nos llegase agua, o0 si se rompiesen
las bombas de agua. Otro ejemplo evidente es el caso de un apagdn de
los semaforos de la ciudad o si se ponen todos en verde. Dado que estas
infraestructuras dependen en gran medida de tecnologia interconectada
y, ademas, son gestionadas por empleados que podrian ser objetivo de
ataques, es crucial que se establezcan medidas de proteccidn robustas
para garantizar su funcionamiento continuoy la seguridad de la informa-
cion manejada.

Igualmente, de nuevo debemos tener presente la tematica de los
datos personales. Las entidades locales almacenan informacién perso-
nal de los ciudadanos, incluidos datos sensibles que estan presentes en
impuestos, servicios sociales, registros de salud y empadronamiento o
permisos. La ciberseguridad protege esta informacidn contra accesos no
autorizados y robos, que se convierten en uno de los principales desa-



fios para garantizar los principios de seguridad de la informacién (acceso,
integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y
conservacion de datos, informacion y servicios), en consonancia con sus
respectivas competencias y para la adecuada prestacion de los servicios.

De esta forma, la respuesta ante emergencias digitales en el ambi-
to local es clave para desactivar estos incidentes cibernéticos y restaurar
rapidamente los servicios en caso de un ataque, lo que deberd incluir sis-
temas de respaldo y recuperacion de datos. Pero tan importante como
ello sera la planificacion previa desde una légica proactiva, a lo que nos
referimos mas abajo en el punto 6.

Asi las cosas, la ciberseguridad también se revela como un factor
esencial para mantener la confianza en los servicios publicos. Las grietas
en estas garantias materializan riesgos y amenazas que afectan a la vida
diaria de la ciudadania™. La interrupcion de los sistemas municipales y la
imposibilidad de prestar servicios con normalidad pueden tener conse-
cuencias graves para la operatividad o el normal desarrollo de la actividad
de los ayuntamientos, y para la vida diaria de la ciudadania. Como hemos
podido ejemplificar, estos incidentes (debidos a fallos y ataques) de ciber-
seguridad no solo generan retrasos en la prestacion de servicios, sino que
también pueden conllevar la percepcidon de inseguridad y la pérdida de
confianza en las autoridades e instituciones locales. La desconfianza de-
riva en una percepcion de inseguridad que a su vez desencadena quejas,
malestar, e incluso ansiedad o miedo ante lo tecnoldgico-digital, ante la
administracion electrénica.

5. Obstaculos en las entidades locales para afrontar los retos de la
ciberseguridad

14. No es dificil imaginar problemas realistas: el ayuntamiento ha sido victima de un
atague y no se pueden conseguir copias del padrén municipal, lo que se exige en distintos
trdmites (como el del DNI); o la necesidad de acceder a un listado de ayudas sociales que
se encuentra encriptado por un ransomware, y esa falta de acceso imposibilita el cobro de
cierta ayuda; o la afectacion del servicio municipal de transportes provoca retrasos para lle-
gar al colegio, trabajo o citas médicas (lo que se puede producir en un momento en el que
se depende del transporte publico, ya que la ciudad tiene restringido el trafico privado por
estar celebrandose una cumbre de jefes de Estado); incluso, en alguna ocasion, hemos com-
probado cémo el pago de las ndminas de los empleados municipales no se pudo realizar en
tiempoy forma, con las consecuencias que ello puede tener para quien ha de realizar el pago
del alquiler o hipoteca y los demas gastos corrientes y habituales. Pero mas peligroso seria
que se ponga en riesgo la integridad fisica, alterando los semaforos de la ciudad y causando
colisiones entre los turismos, o saboteando los equipos que controlan el suministro de agua.



A pesar de la trascendencia de la ciberseguridad para las entidades loca-
les, y de la severidad de las amenazas planteadas en el escenario tecno-
6gico, también es de resefar la gravedad de los obstaculos que detec-
tamos en este ambito para afrontar dichos retos. Tales desafios limitan
su capacidad para proteger sistemas criticos, asegurar datos sensibles y
garantizar la continuidad de los servicios publicos, ademas de suponer
una relevante mengua en la proteccidon de los derechos. Esquematizamos
a continuacioéon lo que hemos calificado de obstaculos:

- Limitaciones presupuestarias: Muchas entidades locales operan con re-
cursos financieros restringidos en estas cuestiones, lo que dificulta la
inversion en tecnologia avanzada de ciberseguridad, personal especia-
lizado y formaciéon adecuada. Los fondos disponibles suelen priorizar
otros servicios, dejando la ciberseguridad en un segundo plano, lo que
demuestra la poca altura de miras de algunos decisores locales.

— Falta de personal especializado: Todavia existe una escasez generalizada
de profesionales capacitados en ciberseguridad, y las entidades locales
tienen dificultades para atraer y retener talento, debido a salarios me-
nos competitivos en comparacién con el sector privado. Incluso, en mu-
chos casos, el personal técnico local no tiene formacidn especifica para
enfrentar amenazas cibernéticas avanzadas. Es peligrosisimo que exista
una brecha digital entre los hackers y ese personal técnico local.

— Infraestructuras tecnolégicas obsoletas: Los sistemas informaticos en mu-
chas entidades locales no estan actualizados, y son mas vulnerables a ata-
ques cibernéticos. La dependencia de tecnologias antiguas complica la
integracion de soluciones modernas de seguridad. El empleo de software
sin soporte o sistemas no actualizados es una puerta de entrada comun
para los atacantes.

— Falta de concienciacién y formacidn: Tanto los funcionarios como los
ciudadanos a menudo desconocen los riesgos asociados a la cibersegu-
ridad, lo que aumenta la probabilidad de incidentes —como ataques de
phishing— o del uso indebido de sistemas digitales. Un empleado que
no identifica un correo de phishing o que reutiliza contrasefas débiles
puede poner en riesgo toda la red. La formacidn en buenas practicas de
ciberseguridad no siempre se considera una prioridad, lo que otra vez
evidencia lo ya dicho de falta de verdadero conocimiento de la gravedad
de estos asuntos por parte de los decisores locales.

— Fragmentacioén y falta de cooperacioén: Las entidades locales a menudo
trabajan de manera aislada, sin coordinarse con otras Administraciones



0 agencias nacionales en temas de ciberseguridad. Esto limita el acceso
a recursos compartidos, herramientas avanzadas y estrategias unifica-
das para enfrentar amenazas comunes.

— Pero al mismo tiempo que lo que acabamos de indicar, las entidades
locales también suelen estar interconectadas con sistemas regionales o
nacionales, lo que amplia la superficie de ataque. Un fallo en los sistemas
de ciberseguridad de la Administracion local puede tener consecuencias
en cascada, afectando a otros organismos y servicios interconectados.

— Aumento en la sofisticacion de las amenazas: Los ciberdelincuentes uti-
lizan técnicas cada vez mas complejas, como ransomware y ataques di-
rigidos, que son dificiles de prevenir y gestionar con los recursos locales
limitados. Es decir, la sofisticacion de las amenazas hace mas peligrosos
los déficits locales en ciberseguridad.

— Normativas complejas y en constante cambio: Las regulaciones de ci-
berseguridad, como el Reglamento UE 2016/679, de proteccién de da-
tos, o la Directiva 2022/2555 (la NIS 2) en Europa, imponen obligaciones
adicionales que las entidades locales pueden tener dificultades para
cumplir, debido a su falta de capacidad técnica y financiera. Las nor-
mas europeas se han convertido habitualmente en muy complejas y
abigarradas, lo que complica su aplicacion. Las entidades locales deben
cumplir con tales normativas de proteccidén de datos y seguridad. Sin
embargo, la falta de recursos y personal cualificado puede hacer que el
cumplimiento sea dificil de garantizar.

Por lo tanto, como se ve, existen obstaculos relevantes que generan
verdaderas dificultades para lograr una respuesta adecuada al desafio
tecnoldgico, y que reclaman una concienciacién rotunda por parte de los
dirigentes locales.

6. :¢Qué deben hacer las entidades locales?

Visto todo lo anterior, se hace necesario que nuestro hilo argumental se
centre ahora en la concreta respuesta que consideramos debe articular
una entidad local, partiendo de esa légica que impone la garantia de los
derechos de las personas y la necesidad de que los servicios que se pres-
tan tengan continuidad. En este sentido, las acciones para implementar
deben ser diversas, algunas de calado, pero en todo caso articuladas de
manera coordinada y coherente con ese fin Ultimo de garantia de los de-



rechos y mantenimiento de los servicios municipales, que tienen que ser
la referencia permanente en estas actuaciones.

El punto de partida debe ser un enfoque estratégico que combine
tecnologia, capacitacion, normativa y cooperacion. Es decir, un plantea-
miento inicial horizontal y ambicioso, que parta desde el rigor. Una ver-
dadera politica que sea permanente y que evidencie la relevancia del de-
safio tecnoldgico. El responsable primero de esta politica tiene que ser
alguien de alto nivel en el staff de la entidad local, capaz de imponer las
decisiones que haya que tomar y que pueda actuar de forma agil. La in-
mediatez de los ciberataques obliga a dotar de similares caracteristicas al
entramado que protege frente a ellos.

Crear una cultura de seguridad dentro de las Administraciones lo-
cales es fundamental para que todos los empleados sean conscientes de
las amenazas cibernéticas y de las mejores practicas para proteger los
sistemas. De este modo, la ciberseguridad debe constituir una politica lo-
cal clave y una inversién continua (econémica, personal y material), una
politica que trate de disefar e implementar un sistema de gestion de ries-
gos de la informacidn adaptado al municipio, lo que implica ese enfoque
estratégico al que nos referimos. Asi, la ciberseguridad, desde esta logica
estratégica, debe ser considerada como un proceso continuo de mejora
qgue desarrolle las fases de planificaciéon®™, ejecucion e implementaciéon’,
gue continde con el seguimientoy la auditoria de medidasy controles im-
plementados, y prosiga con la incorporacion de mejoras o de adaptacio-
nes correctivas respecto a la fase anterior, o medidas preventivas respecto
de los nuevos riesgos que puedan surgir”. La seguridad de los sistemas
de informacion “deberd comprometer a todos los miembros de la organi-
zacion” (art. 13 del Real Decreto 311/2022, que regula el Esquema Nacional
de Seguridad).

15. Fase encargada de establecer la politica, objetivos, procesos y procedimientos relativos
a la gestion del riesgo y a la mejora de la seguridad de la informacion de la organizacion, para
ofrecer resultados acordes con sus politicas y objetivos generales.

16. En esta fase, se trataria de implementary gestionar el sistema de gestién de seguridad
de la informacion de acuerdo con su politica, controles, procesos y procedimientos.

17. Pensemos que, si disponemos de copias de seguridad actualizadas y sufrimos un ata-
gue de ransomware, el tiempo durante el cual dejemos de prestar los servicios sera menor, al
poder restaurarlos desde las copias. Una correcta segmentacion de redes en los ayuntamien-
tos ayudara en la contencion de estos ataques, afectando solo a parte de los servicios munici-
pales. De igual forma, frente a ataques de denegacioén de servicio, se prevera la instalacion de
sistemas distribuidos con balanceo de cargas, y se tendra en cuenta el monitoreo de redes,
de manera que los sistemas de deteccidn y respuesta automatizada identifiqguen y bloqueen
el trafico ante intentos de acceso no autorizados o sospechosos.



A partir de esta politica general de ciberseguridad, se deben aplicar
un conjunto de acciones ya mas especificas, entre las cuales destacamos
las siguientes, que casi podemos considerar como imprescindibles ante el
tamano desafio que existe:

- La evaluacién de riesgos y vulnerabilidades requiere efectuar audito-
rias regulares de ciberseguridad para identificar debilidades en siste-
mas y procesos. Se trata de adoptar un planteamiento de planificacion
proactivo, que se anticipe a los problemas que puedan surgir y se pre-
pare ante las futuras contingencias. Esta politica preventiva es la mas
aconsejable en el volatil y peligroso escenario tecnoldégico que nos en-
vuelve, ademds de ser una exigencia del citado Esquema Nacional de
Seguridad y de la normativa de proteccion de datos, ambos aplicables a
las entidades locales.

Asi, el andlisis de riesgos en proteccién de datos se deriva del principio
de responsabilidad proactiva, considerandose obligatorio partir de dicha
inferencia (art. 5 Reglamento UE 2016/679). A su vez, recordemos que el
Esquema Nacional de Seguridad es en Espana un marco normativo es-
tablecido actualmente por el Decreto 311/2022, de 3 de mayo, que tiene
como objetivo garantizar la proteccion adecuada de la informacidn, los
sistemas y los servicios electrénicos utilizados por las Administraciones
publicas, lo que también incluye las entidades locales. De esta forma,
se establecen medidas y principios para asegurar la confidencialidad,
integridad, disponibilidad, autenticidad y trazabilidad de los datos que
manejan los organismos publicos. La gestidon de la seguridad basada en
los riesgos es uno de los principios basicos de dicho Esquema Nacional
de Seguridad, lo que significa que las medidas de seguridad se deben
adaptar al nivel de riesgo que supone la informacién o el servicio.

— A partir de esta evaluacién de riesgos, hay que desarrollar politicas in-
ternas claras sobre el uso de sistemas informaticos y la gestién de datos.
En este sentido, deben elaborarse planes de contingencia y resiliencia
gue incluyan protocolos para responder a incidentes cibernéticos. Con
dichos planes hay que asegurar la respuesta adecuada al hipotético
ciberataque y la continuidad de los servicios. En este orden de cosas,
también se puede aludir al disefio e implementacion de soluciones tec-
noldgicas especificas, como plataformas digitales para mejorar la parti-
cipacidn ciudadana, sistemas de gestién de residuos inteligentes o re-
des de movilidad urbana conectadas. Sin una planificaciéon adecuada,
los ciberataques pueden paralizar servicios clave y afectar gravemente
a los ciudadanos.



— Es recomendable categorizar los distintos sistemas y procesos para
priorizar aquellos mas relevantes por razones objetivas, como el sumi-
nistro de agua y electricidad o las bases de datos sensibles. Por ello, hay
gue priorizar la modernizacién de infraestructuras y areas criticas me-
diante soluciones escalables y sostenibles.

— Resultan imprescindibles buenas practicas de seguridad, como man-
tener software y sistemas operativos actualizados con los ultimos par-
ches de seguridad, o encriptar datos sensibles tanto en transito como
en reposo, para prevenir accesos No autorizados. Las buenas practicas
mitigan en grado sumo el riesgo de los ataques.

—Hoy en dia resulta inexcusable una infraestructura tecnolégica ro-
busta, asentada en unos estandares avanzados de seguridad y en he-
rramientas de monitoreo constante. Se deben implementar medidas
de proteccidn tecnolégica, herramientas que eviten la actuaciéon del
malware de los ciberataques. Asi, deben emplearse firewalls, antivirus
avanzados, sistemas de deteccidn de intrusos, o herramientas de moni-
toreo en tiempo real. De igual forma, deben contemplarse sistemas de
respaldo (backups) regulares para restaurar datos en caso de ataques. Y
también sistemas de alerta temprana: sensores conectados para detec-
tar anomalias, por ejemplo, en sistemas de suministro de agua o ener-
gia, protegidos contra ciberataques. Una aplicacion de este tipo puede
reportar los problemas municipales en tiempo real. Igualmente, las Ad-
ministraciones locales deben garantizar que los servicios en la nube que
contratan cumplan con los estandares de seguridad adecuados y ofrez-
can proteccion contra vulnerabilidades.

Pero no solo hay que poseer y reclamar los instrumentos tecnoldgicos
oportunos, sino que también debemos tenerlos actualizados para que
no se conviertan en un problema adicional. La actualizacién tecnoldgica
es a veces una asighatura pendiente en los érganos publicos. Las enti-
dades locales deben estar preparadas para realizar auditorias de seguri-
dad y responder ante incidentes de manera rapida y efectiva, lo cual es
un reto sin una estructura sélida de ciberseguridad.

- Como complemento de lo anterior deben realizarse simulaciones y
pruebas de continuidad. Las simulaciones de ciberataques sirven para
evaluar la capacidad de respuesta y la eficacia real de los protocolos de
recuperacion.



- Sumamente Util resulta contar con un plan de comunicacién para el
tratamiento informativo de un ciberataque, en el que se debe buscar
un equilibrio entre la adecuada transparencia de un poder publico de-
mocratico y la necesidad de no mostrar una debilidad que atraiga mas
ataques. En nuestro mundo, la comunicacion y la informacién se han
vuelto imprescindibles en cualquier entramado organizacional y social.
Un tratamiento correcto de estos extremos reporta estabilidad, credibili-
dad, confianzay, por ende, fortaleza. Los déficits en este campo son una
verdadera debilidad, sobre todo en lo que concierne a la ciberseguridad.

Hay que tener presente que el principal elemento de riesgo de ciber-
seguridad en una organizacidn son sus empleados, que con su falta de
concienciacién en estos temas se convierten de forma involuntaria en
una verdadera amenaza. Son los que no saben identificar un correo
phishing, abren y pinchan en los enlaces sospechosos o intercambian
datos de modo irreflexivo. Por ello, resulta fundamental capacitar al per-
sonal mediante una formacién continua sobre buenas practicas de ci-
berseguridad, en la que conozcan la realidad de los posibles ataques y
de los medios de defensa, y logren estar concienciados y sensibilizados
respecto de esta problematica. Asi adoptaran siempre una actitud de
cautela y precaucion, y podran identificar las amenazas comunes. Esta
capacitacion continua debe aplicarse a todo el personal, aunque mas in-
tensamente al personal técnico y administrativo y a los cuadros directivos.

—También puede ayudar de forma poderosa tener personas en el entra-
mado administrativo con especializacion y responsabilidad especifica
en estos ambitos. El primero de ellos es el delegado de proteccién de
datos (exigido para las entidades locales por el art. 37.1.a del citado Re-
glamento UE 2016/679). Este delegado debe ocupar un lugar clave en la
politica de ciberseguridad. Con sus funciones de asesoramiento y super-
vision desempenfa ese relevante rol.

Pero, de igual forma, se puede designar a un encargado especifico de
ciberseguridad o a un equipo especializado en la gestion de riesgos di-
gitales, que, en todo caso, deben estar coordinados con el delegado de
proteccion de datos, evitando cualquier tipo de desajuste. Los desajus-
tes internos favoreceran el éxito de los ciberataques y frustrardn o ralen-
tizaran las respuestas.

En este sentido, recordemos que el citado Real Decreto 311/2022, que re-
gula el Esquema Nacional de Seguridad, en su art. 11.1 diferencia cuatro
responsabilidades: “En los sistemas de informacioén se diferenciara el res-



ponsable de la informacién, el responsable del servicio, el responsable
de la seguridad y el responsable del sistema”. La politica de seguridad
de la entidad municipal “detallara las atribuciones de cada responsable
y los mecanismos de coordinaciéon y resolucion de conflictos” (art. 11.3)%.

— Al margen de la dimensién interna de la Administraciéon municipal, ci-
tamos igualmente en este apartado la actuacién de cara al exterior, que
también resultard util en el propdsito de incrementar la ciberseguridad.
Asi, las entidades locales deben educar a los ciudadanos sobre |os ries-
gos cibernéticos, y promover su concienciacion. En particular, hay que
instruirlos en coémo proteger sus datos al interactuar con servicios di-
gitales locales. A mayores, una opcidon interesante también es realizar
campafas informativas sobre la importancia de contrasefas seguras y
la verificacion de identidad.

Lo que debemos buscar es generar, a partir de varias iniciativas, una cultu-
ra de seguridad ciudadana. No cabe duda de que el fomento de la educa-
cion digital es la verdadera clave para conseguir una sociedad mas prote-
giday vigilante ante los riesgos y amenazas del entorno tecnoldgico.

- El fomento de la colaboracién interinstitucional es otro elemento util
gue a veces no se contempla desde la dptica de la ciberseguridad. Con-
viene establecer redes de cooperacidn y apoyo mutuo con otras entida-
des locales, regionales y nacionales, para compartir informacién sobre
amenazas y mejores practicas. Incluso, en este sentido, podria resultar
sugerente participar en programas o redes de ciberseguridad organi-
zados por agencias estatales o internacionales. Recordemos que en Es-
pafa hay entidades que pueden colaborar, como el INCIBE o el Cen-
tro Criptoldgico Nacional. La necesaria interconexion exige una mayor
coordinacion y comparticion de informacién sobre ciberamenazas con
otros niveles de gobierno, lo que sera complicado de gestionar sin las
herramientas adecuadas. La cooperacidon interinstitucional es clave para
mejorar las defensas y coordinar respuestas frente a incidentes.

18. El art. 13 de dicho decreto separa las cuatro funciones: “a) El responsable de la infor-
macion determinara los requisitos de la informacion tratada b) El responsable del servicio
determinara los requisitos de los servicios prestados. c) El responsable de la seguridad deter-
minara las decisiones para satisfacer los requisitos de seguridad de la informacién y de los
servicios, supervisara la implantacion de las medidas necesarias para garantizar que se satis-
facen los requisitos y reportara sobre estas cuestiones. d) El responsable del sistema, por si o
a través de recursos propios o contratados, se encargara de desarrollar la formna concreta de
implementar la seguridad en el sistema y de la supervision de la operacion diaria del mismo,
pudiendo delegar en administradores u operadores bajo su responsabilidad”. El responsable
de seguridad sera en principio distinto al responsable del sistema.



— Deigual modo, gracias a su autonomia, los Gobiernos locales pueden es-
tablecer alianzas estratégicas con empresas tecnolégicas para abordar
problemas locales, como soluciones de eficiencia energética, proyectos
de movilidad inteligente o desarrollo de aplicaciones de salud publica.
En ello no deben comprometerse el servicio publico ni la neutralidad
propia de las entidades publicas.

- La financiacién resulta clave para poder abordar esta problematica de
manera robusta. Asi, es fundamental aprovechar recursos externos y
fondos publicos para modernizar infraestructuras y adoptar tecnologias
avanzadas de ciberseguridad. En este sentido, pueden servir de referen-
cia los estandares internacionales como la norma ISO/IEC 27001 para
mejorar la gestion de la seguridad de la informacidon. Asimismo, deben
promoverse programas de financiamiento especificos para reforzar la
ciberseguridad a nivel local, para lo cual se puede recurrir a fondos esta-
tales y europeos.

- Enlinea de varias de las cosas comentadas, es imprescindible el cumpli-
miento de la normativa, tanto de proteccién de datos como mas espe-
cifica de ciberseguridad. Las entidades locales tienen que ser ejemplo
del respeto al ordenamiento juridico, en una época donde algunos rela-
tivizan estas cuestiones.

En este sentido, en el derecho fundamental de proteccién de datos, la
referencia es el tdndem normativo que conforman el Reglamento UE
2016/679 y la Ley Organica 3/2018. Esta regulacidon ofrece un modelo
proactivo para el tratamiento de los datos personales en el que el res-
ponsable del tratamiento asume la obligacion de adoptar las medidas
técnicas y organizativas adecuadas para respetar este derecho. En el
ambito local los responsables del tratamiento de datos suelen ser las
personas juridicas que suponen los ayuntamientos, diputaciones o ca-
bildos. Se prevén una serie de principios que regiran este tratamiento,
como el de transparencia, minimizacién, exactitud o confidencialidad;
ademas, se contemplan derechos en manos de las personas interesa-
das que la entidad local debe cumplir (como los de acceso, rectificacion,
supresion, limitacidn, oposicidon o portabilidad) y obligaciones que pe-
san sobre estos érganos publicos (como las de informacién, realizacion
de andlisis de riesgos o evaluaciones de impacto, establecer un registro
de actividades de tratamiento, nombrar al delegado de proteccion de
datos, o formalizar el contrato con el encargado del tratamiento). El ré-
gimen sancionador en este sector normativo expone a la entidad local a
sanciones si se producen violaciones de datos.



— Hay que trabajar en resiliencia digital para mitigar las consecuencias
negativas de un ciberataque. Asi, debe contarse con redes municipales
con copias de seguridad en la nube y procesos automaticos de restaura-
cion de datos tras un ataque.

— Aprovechando el progreso tecnoldgico, las entidades locales tienen que
tratar de mejorar su funcionamiento democratico, lo que también po-
dria ser Util en términos de ciberseguridad. De este modo, con mejores
conocimientos en ciberseguridad, se puede apostar sin reticencias por
vias tecnoldgicas que incrementen y dinamicen la participaciéon ciu-
dadana, esencia del propio concepto de democracia. Se trata de cues-
tiones relacionadas reciprocamente, pues una ciudadania alfabetizada
digitalmente puede usar mejor y sin temor esas nuevas opciones de
participacion, y tales nuevas opciones entrenan en parte a la ciudadania
en las habilidades tecnolégicas. Asi, las entidades locales pueden pro-
mover plataformas digitales que refuercen la participacion activa de los
ciudadanos, como consultas populares online, presupuestos participati-
VOS 0 mecanismos de transparencia en la gestiéon publica.

— En el mismo orden de cosas, los érganos locales deben esforzarse en la
reduccion de |la brecha digital y en la subsiguiente inclusion digital, una
cuestion basica en el moderno entendimiento del Estado social. En una
comunidad local puede haber desigualdades injustificadas respecto al
acceso a la tecnologia, sea por razén de edad, capacidad econdmica o
ubicacion en el territorio del municipio. El Gobierno local tiene la obliga-
cion de afrontar estas desigualdades, que muchas veces se convierten
en discriminacioén, y tratar de revertir la situacién. Esto también incidira
de manera positiva en el incremento de los niveles de ciberseguridad.

Por lo tanto, son muchas las tareas que deben llevar a cabo las en-
tidades locales en lo que ahora nos ocupa, la mayor parte de ellas nece-
sarias en este momento de enorme penetracion de la tecnologia en la
ciudadania y en las distintas entidades privadas y publicas.

7. Conclusiones

Las entidades locales del presente y del futuro enfrentan importantes re-
tos de ciberseguridad debido a la creciente digitalizacidon de sus servicios,
la limitada capacidad de recursos, la diversidad de datos que gestionan
y el aumento de los ciberataques. La ciberseguridad no solo protege los
derechos fundamentales de las personas, sino que también garantiza la
informacion y los sistemas digitales de las entidades locales y asegura la



continuidad de servicios esenciales para la comunidad. Invertir en protec-
cion digital y establecer protocolos sélidos en la planificacion y recupera-
cién resultan esenciales para mantener la confianza publica y garantizar
el bienestar local en un entorno tecnolégico en constante evolucién. El
futuro incierto de esta evolucién es un poderoso argumento adicional para
reclamar esta constante y atenta atencién que debe mostrarse en el ambi-
to local con la ciberseguridad. Tal atencidn tiene que basarse en una serie
de ejes clave, como la defensa de la privacidad de las personas, la garantia
de sus datos, y la efectividad de la participacion ciudadana, que en buena
medida depende de tener satisfechas sus exigencias de privacidad.

Se trata de una problematica de creciente complejidad, que en el fu-
turo inmediato se hard mas delicada y trascendente. Enfrentar estos de-
safios requiere un enfoque estratégico, con apoyo financiero, formacion
adecuada y una coordinaciéon efectiva entre los niveles de gobierno y la
sociedad. Solo asi podremos asegurar que las entidades locales estén me-
jor preparadas para proteger sus sistemas y garantizar la seguridad digital
de su ciudadania. Existen dos argumentos poderosos para obligar a la Ad-
ministracion local a prestar especial atencién a la ciberseguridad, incluso
para convertirla en un actor clave en ese sentido. Por un lado, la necesaria
garantia de los derechos fundamentales, ahora ligados al mundo digital;
y, por otro, lo imprescindible que resulta asegurar la continuidad de las
funcionesy los servicios, en la actualidad con habitual soporte tecnolégico.

En Europa encontramos ya buenos ejemplos de trabajo municipal
adecuado en términos de ciberseguridad, ademas de la implementacion
de distintos servicios y politicas que apuestan por la digitalizacién de for-
ma segura. Un caso relevante son las plataformas de smart cities en mu-
nicipios europeos, donde la autonomia local ha permitido la instalacion
de sensores en tiempo real para monitorizar el trafico, mejorar el trans-
porte, controlar la calidad del aire y mejorar la eficiencia energética y la
recogida de residuos. Estas soluciones tecnolégicas son posibles gracias a
la flexibilidad y a la capacidad de decisién que proporciona la autonomia
local. La digitalizacidén correcta de servicios municipales debe traducirse
en portales en linea para pagar impuestos, solicitar licencias o registrar
quejas ciudadanas, que en todo caso aseguran la confidencialidad y la
integridad de la informacion.

Desde la l6gica de un analisis DAFO, la existencia de autonomia local
es una verdadera oportunidad para tener éxito en ese esfuerzo. La auto-
nomia local es un pilar fundamental para que las entidades locales en-
frenten correctamente los desafios tecnoldégicos, promoviendo respues-



tas innovadoras, eficaces y orientadas al bienestar de la ciudadania. Esto
asegura un entorno digital mas seguro para la Administracién y la ciuda-
dania. Ciertas caracteristicas de las entidades locales también se configu-
ran como una fortaleza. Es lo que sucede con la flexibilidad que podemos
conseguir en la Administracion local. La capacidad de adaptacion de las
entidades locales al desafio tecnoldgico depende de su flexibilidad, cer-
cania con los ciudadanos e inversién en recursos tecnolégicos y huma-
nos. Estas caracteristicas las posicionan como actores fundamentales en
la transformacion digital de las comunidades, mejorando tanto la calidad
de vida como la participacion democratica en el entorno digital.

Sin embargo, la financiacién puede ser una amenaza o una fortale-
za en funciéon de si resulta suficiente y adecuada o no. No cabe duda de
que la financiacion propia es clave para que las entidades locales puedan
garantizar derechos fundamentales y desarrollar medidas eficaces de ci-
berseguridad. Este recurso otorga independencia, flexibilidad y capacidad
para adaptarse a las necesidades locales, promoviendo un entorno mas
seguro y equitativo para la ciudadania. Por tanto, las entidades locales de-
ben esforzarse para conseguir los niveles de financiacién que se necesitan.

En fin, la ciberseguridad como garantia de los derechos en el ambito
local repercute de manera directa en la confianza publica y participacion
ciudadana. Un entorno digital seguro fomenta la confianza de los ciuda-
danos en el uso de servicios en linea, como pagos electrénicos, consul-
tas digitales y participacion en presupuestos participativos. Esta ciberse-
guridad ya es la base imprescindible para la aplicacion de las vias y los
instrumentos de participacién ciudadana, verdadera clave de un sistema
democratico que controla efectivamente al poder. Esperemos que nues-
tras entidades locales puedan asumir todos estos retos y sean capaces de
tener éxito en su marcha por el creciente mundo tecnoldgico.
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1. Introduccién

La ciberseguridad puede considerarse hoy en dia una cuestién a la que
los Estados deben enfrentarse necesariamente para salvaguardar el fun-
cionamiento y el acceso de sus ciudadanos a los servicios esenciales, asi
como el buen funcionamiento de los procesos decisorios indispensables
para la vida de cualquier democracia. El rapido desarrollo de las tecnolo-
gias del Internet de las Cosas (loT)' parece estar conduciendo la red hacia

1. El concepto de loT fue empleado por primera vez por el ingeniero britanico Kevin Ash-
ton para describir un sistema en el que los objetos del mundo fisico pueden conectarse a la
red mediante sensores. Los ejemplos de tecnologias IoT son ahora innumerablesy estan muy
extendidos, como los coches, los hogares equipados con sistemas de domética o las ciudades



un “punto de no retorno” (Denardis, 2020: 8) en el que internet esta des-
tinada a conectar ya no a individuos, sino principalmente a objetos. La
difusion generalizada de estas tecnologias no solo ha exigido un replan-
teamiento radical de las formas de coexistencia de los ciudadanos con un
nuevo “mundo de tecnologias de alto riesgo” (Perrow, 1984: 3), sino que
también ha puesto en tela de juicio la frontera entre la realidad mate-
rial y la dimensidn virtual (en favor de una nueva perspectiva destinada a
describir un mundo enteramente “on-life” [Floridi, 2015]). En tal escenario,
la ciberseguridad merece contarse entre las cuestiones consideradas in-
dispensables para el futuro de la Unién Europea, asi como de cualquier
organizacién compleja.

La Unién Europea no fue una de las primeras instituciones en ad-
quirir plena conciencia de la necesidad de adoptar rapidamente modelos
regulatorios capaces de abordar mejor los futuros desafios de la ciberse-
guridad. Sin embargo, aunque esta Ultima no ha surgido como un com-
ponente esencial del desarrollo y la seguridad europea hasta hace pocos
anos, hoy no sorprende la presencia de nada menos que once Estados
europeos entre los veinte primeros puestos del indice Global de Ciberse-
guridad (International Telecomunication Union, 2020: 25). De hecho, sin
desmerecer en absoluto los esfuerzos individuales realizados por los Es-
tados tradicionalmente mas concienciados con la ciberseguridad (entre
los que Espana? estd en el podio, junto con Estonia y Lituania), hay que
reconocer a la Unién Europea el papel de lider en la realizaciéon de una
infraestructura de ciberseguridad de vanguardia.

El proceso que condujo a la creacién de la actual arquitectura euro-
pea de defensa distd mucho de ser lineal. A lo largo de la Ultima década, el
legislador de la UE ha tenido que desempenar un papel de coordinacion
entre numerosos actores que operan a distintos niveles para hacer frente
a las diferentes necesidades —y, sobre todo, recursos disponibles— de los
Estados miembros. Incluso hoy, en presencia de una nocién de cibersegu-
ridad en abstracto compartida por todos los paises de la UE?, el concepto
en cuestion sigue siendo extremamente cambiante en funciéon del ambi-

inteligentes (segun estimaciones recientes de la UE, este afio podrian contarse 22 300 millo-
nes de dispositivos loT conectados a la red).

2. Para un estudio sobre el estado de la ciberseguridad en Espafa desde distintas pers-
pectivas, véanse —entre los mas recientes— Fuertes (2022); Ferndndez Garcia (2022); Balles-
tero (2022).

3. Art.2,apdo. 1, Reg. (UE) 2019/881: “[A los efectos del presente Reglamento, se entendera
por] ‘ciberseguridad’: todas las actividades necesarias para la proteccion de las redes y siste-
mas de informacion, de los usuarios de tales sistemas y de otras personas afectadas por las
ciberamenazas”.



to de regulacion de que se trate y de los diferentes objectivos perseguidos
por los mismos.

Aunqgue los esfuerzos mas recientes del legislador supranacional se
han encaminado a construir una infraestructura de ciberseguridad auté-
noma y transversal a sus componentes individuales, el marco europeo de
ciberseguridad sigue siendo un sistema extremadamente complejo que
requiere un estudio en profundidad para ser comprendido en sus meca-
nismos mas basicos. De hecho, hoy como ayer el funcionamiento eficaz
de un sistema de este tipo requiere una aplicaciéon tanto horizontal (cada
ambito de regulacién debe combinarse con los demds) como vertical (en
funcién del papel indispensable confiado a los Estados miembros para el
funcionamiento de la arquitectura) (Wessel, 2015: 405).

Con dicho teldn de fondo, este capitulo pretende recorrer la evoluciéon
normativa de la disciplina europea de la ciberseguridad, con la intencién
de poner de relieve la progresiva relevancia adquirida por el tema desde
la segunda mitad de la pasada década. En particular, al ofrecer un analisis
de las principales intervenciones europeas realizadas en la materia (con
especial referencia a la Directiva NIS), asi como de la actual organizacion
europea de ciberseguridad, el estudio pretende ofrecer una visiéon gene-
ral del estado de la cuestidon y de las perspectivas de futuro de la ciberse-
guridad europea.

2. El marco europeo de ciberseguridad

La ciberseguridad ya figuraba entre las “cuestiones importantes” en una
comunicacion de la Comision al Consejo y al Parlamento Europeo del ano
2000 (Comision de las Comunidades Europeas, 2000: 5). Sin embargo, a
pesar de la creacion en 2004 de la Agencia de la Unién Europea para la Ci-
berseguridad (ENISA, por sus siglas en inglés), una agencia con un man-
dato temporal situada en Heraclion (Grecia), y de otras acciones no es-
pecialmente incisivas (entre otras, véanse Comisién de las Comunidades
Europeas, 2001, 2006, 2009), el tema no fue objeto de ninguna iniciativa
relevante hasta la adopcién de la estrategia europea de ciberseguridad en
2013 (Comisiéon Europea, 2013).

En este primer documento estratégico, la Uniéon Europea demostré
cierta conciencia de la relevancia de la ciberseguridad en el futuro inme-
diato. En particular, tras destacar la conexion entre el funcionamiento de
las tecnologias TIC, la resiliencia de las economias de los paises miem-
brosy la preservaciéon de los derechos fundamentales de los ciudadanos,



la estrategia establecia algunas de las prioridades cuya consecucion se
consideraba indispensable ante los préoximos retos en materia de ciber-
seguridad (sobre todo, la conquista de la “ciberresiliencia” y el desarrollo
de recursos industriales y tecnolégicos en este ambito). La publicacion
de este documento dio un impulso significativo a la inminente adopcion
del primer pilar normativo europeo sobre ciberseguridad, la Directiva (UE)
2016/1146, conocida como “Directiva NIS" (siglas en inglés de “redes y sis-
temas de informacién”)4. Aungue con las limitaciones que se pondran de
manifiesto en el siguiente apartado, a esta directiva hay que reconocerle
el mérito de haber identificado unos requisitos minimos comunes en ma-
teria de ciberseguridad, de haber disefado una primera infraestructura
de coordinacion entre la Unidn Europea y los Estados miembros dentro
de un mismo marco, y de haber reforzado los mecanismos de coopera-
cion de la UE mediante la introduccion de una red de Equipos de Res-
puesta ante Incidentes de Seguridad Informatica (CSIRT, por sus siglas en
inglés)°.

Sin embargo, los cuantiosos danos causados por algunos ciberata-
ques llevados a cabo tras la entrada en vigor de la Directiva NIS® pronto
dejaron claro, en palabras del entonces presidente de la Comisién de la
UE, que “los ciberatagques pueden ser mas peligrosos para la estabilidad
de las democracias y las economias que las armas y los tanques” (Juncker,
2017). La Unién Europea reacciond a estos acontecimientos por una doble
via. En el plano estratégico, las instituciones europeas publicaron rapida-
mente una nueva version actualizada de la estrategia europea de ciber-
seguridad, disenada en torno a tres ejes: resiliencia, disuasion y defensa

4. Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016,
relativa a las medidas destinadas a garantizar un elevado nivel comun de seguridad de las
redes y sistemas de informacion en la Unién.

5. Otro término utilizado con frecuencia para referirse a la red CSIRT es CERT-EU. Como
sefala Serini (2020: 251, n. 37): “Este acronimo [CSIRT] se utiliza a menudo en lugar de otro
acréonimo, CERT, es decir, Computer Emergency Response Team, que desempefia las mismas
funciones que CSIRT. En realidad, la distincién entre ambos se debe a una mera cuestion de
derecho de marcas, ya que CERT se cred por iniciativa de la agencia estadounidense DARPA
[..], que cred el grupo en la Universidad Carnegie Mellon de Pittsburgh (Pensilvania), que
sigue siendo propietaria de la marca en la actualidad. Por lo tanto, la distincién entre las dos
siglas es que el uso de la denominacién CSIRT esta libre de cualquier obligacidon de marca
registrada y, por lo tanto, no requiere el permiso de la Universidad Carnegie Mellon para su
uso” (traduccion del autor).

6. Pensemos, por ejemplo, en el ataque conocido como WannaCry —también llamado
“el ransomware que cambid el mundo”"—, que en 2017 logrd infectar en poco tiempo mas de
200 000 dispositivos en al menos setenta y cuatro paises, cifrando la informacién contenida
en los equipos atacados —muchos de ellos pertenecientes a infraestructuras hospitalarias—
y exigiendo alrededor de 300 ddlares en bitcoines por cada dispositivo afectado para desci-
frar los datos.



frente a los ciberataques (Comisidn Europea, 2017). Paralelamente, en la
vertiente normativa, las mismas instituciones han comenzado a buscar un
entendimiento sobre el contenido del futuro Reglamento (UE) 2019/8817,
con el que la UE ha redisefado gran parte de la infraestructura europea
de defensa de la ciberseguridad (que se tratard con mas detalle en las pa-
ginas siguientes).

El plan estratégico de ciberseguridad de la Unidn se actualizé por ul-
tima vez en 2020, cuando se publico la Estrategia de la UE para la Década
Digital (Comision Europea, 2020), con el objetivo principal de institucio-
nalizar en el contexto europeo los distintos principios de ciberseguridad
surgidos en el “Paris Call for Trust and Security in Cyberspace” de 20188,
La nueva estrategia ha puesto de relieve algunas cuestiones especificas,
sin desviarse del camino ya trazado por el anterior documento de 2017.
Sin embargo, en el documento mas reciente, la Unién hizo hincapié en
la importancia de ir mas alla del enfoque anterior esbozado en la Direc-
tiva NIS, mediante la adopcién de un nuevo texto elaborado a partir de
un concepto integral de ciberresiliencia. En términos mas generales, la
ultima estrategia hace hincapié en la necesidad de iniciar una segunda
fase de politicas de ciberseguridad mucho mas ambiciosa que la anterior,
gue se materializa mediante la adopcion de un paquete legislativo com-
puesto por tres elementos fundamentales: el Reglamento (UE) 2022/2554
(Reglamento DORA)? y las directivas (UE) 2022/2555 (Directiva NIS2)© y
2022/2557 (Directiva CER)". El contenido de estas tres intervenciones me-
rece un analisis aparte.

7. Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de 17 de abril de 2019,
relativo a ENISA (Agencia de la Unién Europea para la Ciberseguridad) y a la certificacion de
la ciberseguridad de las tecnologias de la informacién y la comunicacion, y por el que se de-
roga el Reglamento (UE) n.° 526/2013 (Reglamento sobre la Ciberseguridad).

8. La“Paris Call" de 2018 fue una iniciativa en la que participaron unos ochenta paises de
todo el mundo, junto con empresas y organizaciones internacionales lideres que operan en
el sector de la tecnologia y la ciberseguridad, con el objetivo de desarrollar una estrategia
de accion colectiva para mejorar la confianza, la seguridad y la estabilidad en el ciberespa-
cio. El acuerdo final fue firmado por unos cincuenta paises —aunque no por aquellos con
mayor potencial ciberofensivo, como China, Rusia, Iran y Corea del Norte—, ciento treinta
empresas y otras ochenta organizaciones, entre ellas varias universidades de prestigio de
todo el mundo.

9. Reglamento (UE) 2022/2554 del Parlamento Europeo y del Consejo de 14 de diciembre
de 2022 sobre la resiliencia operativa digital del sector financiero.

10. Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de 14 de diciembre de
2022 relativa a las medidas destinadas a garantizar un elevado nivel comun de ciberseguri-
dad en toda la Unién.

1. Directiva (UE) 2022/2557 del Parlamento Europeo y del Consejo de 14 de diciembre de
2022 relativa a la resiliencia de las entidades criticas.



2.1. La Directiva NIS2

La Directiva NIS2 se introdujo para subsanar algunas limitaciones eviden-
tes del texto anterior, y es el pilar fundamental de |la actual infraestructura
europea de ciberseguridad.

La primera Directiva NIS habia elaborado criterios comunes de iden-
tificacion destinados a determinar un ndcleo minimo e indispensable de
proteccion para determinados sujetos, operadores de servicios esenciales
(OSE) y proveedores de servicios digitales (PSD), con el fin de poder garan-
tizar la continuidad de los servicios esenciales a escala europea. Sin em-
bargo, ya en los primeros afilos de vida de la Directiva, se comprobd que los
parametros para determinar su ambito de aplicacion objetivo eran inade-
cuados para garantizar un grado adecuado de proteccion de la seguridad
y los intereses europeos. De hecho, al observar los sectores descritos ana-
liticamente en el Anexo I, se aprecia que la primera directiva europea de
ciberseguridad habia excluido de su ambito de aplicaciéon, entre otros, el
sector alimentario, el espacial, el quimico, el nuclear y, sobre todo, toda la
Administraciéon publica.

La nueva Directiva NIS2, que entro en vigor el 17 de enero de 2023,
mantiene el mismo espiritu que la normativa anterior, pero eleva signi-
ficativamente el nivel de seguridad de las redes europeas, empezando
precisamente por la asignacion de nuevos criterios para la identificacion
de las que deben protegerse.

En concreto, el texto de 2022 pretendia colmar la laguna anterior-
mente descrita avanzando en dos direcciones. Por un lado, la Directiva ha
ampliado las obligaciones de ciberseguridad a una amplia gama de ope-
radores de servicios publicos y privados esenciales que anteriormente no
estaban incluidos en el ambito de aplicacion de la NIS (no solo las Admi-
nistraciones publicas, sino también las entidades que operan en los sec-
tores de la produccion de dispositivos médicos, la ingenieria aeroespacial,
la gestion de residuos, la produccion de alimentos y los servicios posta-
les). Por otro lado, ha formulado criterios de autoaplicacidn mas precisosy
uniformes, con la intencién de reducir las diferencias entre los niveles de
ciberseguridad ofrecidos por los Estados miembros.

2.1.1. Las entidades incluidas

En referencia al primer perfil, el apdo. 1del art. 1 de la Directiva NIS2 estipula
gue es aplicable a todas las entidades publicas y privadas que se consideren



“medianas empresas” en el sentido del art. 2, apdo. 1, del anexo de la Reco-
mendacion 2003/361/CE?, y cuyos servicios o actividades se lleven a cabo
dentrodela Unidny entren dentro de los sectores estratégicos identificados
en las directivas. La distincion mas obvia se remonta a la decisidon de aban-
donar la categorizacion elaborada por la anterior directiva NIS entre OSE y
PSD, en favor de una distinciéon sin precedentes entre “entidades esencia-
les” y “entidades importantes”. Las “entidades esenciales” se identificaron
como aquellos actores cuya interrupcion del servicio tendria un impacto di-
recto e inmediato en el funcionamiento de la sociedad y la economia (por
ejemplo, las empresas publicas o privadas que operan en los sectores de la
energia, el transporte sanitario y el suministro central, pero también todas
las Administraciones centrales de los paises miemlbros)®. Las “entidades im-
portantes”, aungque no criticas en la misma medida que las primeras, se han
identificado como aquellas entidades con funciones significativas dentro
de la economia digital y social (incluidos servicios digitales como motores
de busqueda, computaciéon en la nube y plataformas en linea)™.

Otra novedad importante introducida por la NIS2 es la incorporacion
de una disciplina especifica para regular su dambito de aplicacién con res-
pecto a las entidades publicas. De hecho, partiendo del supuesto de que
uno de los limites mas evidentes de la disciplina anterior estaba relaciona-
do precisamente con la ausencia de cualquier referencia a las Administra-
ciones publicas, la nueva formulacién de |la Directiva pretendia especificar
gué Administraciones quedaban automaticamente implicadas en el dm-
bito de aplicacion de la Directiva, y cuales, en cambio, quedaban sujetas a
las prescripciones de la NIS2 sobre la base de las indicaciones expresadas
por cada uno de los Estados miembros.

La primera categoria examinada incluye todas las Administraciones
centrales de los paises de la UE identificadas segun los parametros de la
legislacién nacional®. Sin embargo, aprovechando, asimismo, las leccio-

12. Art. 2, apdo. 1, Anexo de la Rec. 2003/361/CE: “La categoria de microempresas, peque-
fAasy medianas empresas (PYME) esta constituida por las empresas que ocupan a menos de
250 personas y cuyo volumen de negocios anual no excede de 50 millones de euros o cuyo
balance general anual no excede de 43 millones de euros”. Conviene precisar que el apdo.
1 del art. 2 de la Directiva NIS2 tiene por objeto dejar sin efecto, a los fines de aplicacion de
dicha directiva, el apdo. 4 del art. 3 del mismo anexo, en la medida en que este disponia: “A
excepcion de los casos citados en el segundo parrafo del apartado 2, una empresa no puede
ser considerada como PYME si el 25 % o mas de su capital o de sus derechos de voto estan
controlados, directa o indirectamente, por uno o mas organismos publicos o colectividades
publicas”.

13.  Art. 3, apdo. 1, Dir (UE) 2022/2555.

14. Art.3, apdo. 2, Dir. (UE) 2022/2555.

15. Art. 2, apdo. 2, letra i), Dir. (UE) 2022/2555.



nes del pasado, el legislador europeo de 2022 también adoptd una posi-
cion explicita con respecto a la importancia de las entidades de ambito
regional. No obstante, se considerd que estas Ultimas estaban sujetas a
las obligaciones impuestas por la Directiva NIS2 no tanto sobre la base
de un mecanismo de autoaplicacion, sino tras una “evaluacion [del Es-
tado miembro] basada en el riesgo"', segun la cual la interrupcion de la
prestacion de un servicio “podria tener un impacto significativo en acti-
vidades sociales o econdmicas criticas""”. Por otra parte, en referencia a
la participacion de entidades publicas de menor tamano, la NIS2 preveia
—aunqgue sin aportar criterios precisos— la posibilidad de que los Estados
miembros ampliaran el régimen de aplicacién a los organismos de las Ad-
ministraciones localesy a los centros de ensefianza (en particular, cuando
realizaran actividades de investigacion en ambitos considerados criticos).

Sobre la base de lo que se ha destacado hasta ahora, se observa que,
gracias sobre todo a un buen equilibrio entre los criterios de autoaplica-
ciéon y la aplicacion en los Estados miembros, el cambio de enfoque del
legislador europeo ha permitido una ampliacién significativa y claramen-
te visible de las materias implicadas dentro de la disciplina. No obstante,
para comprender el alcance real de |la Directiva NIS |l, sera necesario es-
perar a la plena aplicacion de algunas medidas, ya que, en cualquier caso,
correspondera a los Estados miembros definir, a mas tardar el 17 de abril
de 2025, una lista de actores esenciales e importantes que deberan facili-
tar la informacién necesaria.

A lo anterior hay que anadir que los Estados miembros tienen la po-
sibilidad de establecer medidas para modificar en sentido restrictivo el
contenido de los criterios de autoaplicacion identificados directamente
por la Unién, de conformidad con la “prerrogativa estatal” en materia de
seguridad nacional reconocida a los Estados miembros'®. En efecto, dado
gue —como se vera mas adelante— el cumplimiento de las medidas con-
tenidas en la Directiva podria dar lugar a la difusion de informacidon atri-
buible a la defensa y a la seguridad nacional, el legislador europeo ha in-
cluido dentro de la NIS2 un conjunto de normas destinadas a delimitar el

16. Elapdo. 9 del art. 6 de la Dir. (UE) 2022/2555 define el “riesgo” como “la posible pérdida
o perturbacion causada por un incidente expresada como una combinacién de la magnitud
de tal pérdida o perturbacion y la probabilidad de que se produzca tal incidente”.

17. Art.2,apdo. 2, letra ii), Dir. (UE) 2022/2555.

18 Se hace referencia al apdo. 2 del art. 4 del Tratado de la Unién Europea (TUE), en la
medida en que establece que “respetara las funciones esenciales del Estado, especialmente
las que tienen por objeto garantizar su integridad territorial, mantener el orden publico y
salvaguardar la seguridad nacional. En particular, la seguridad nacional seguira siendo res-
ponsabilidad exclusiva de cada Estado miembro”.



ambito de aplicacidn de la Directiva de conformidad con el citado apdo. 2
del art. 4 TUE™. Por lo tanto, el alcance real de esta directiva solo puede de-
pender del grado de penetracién que el concepto de seguridad nacional
asuma cuando se aplique en los distintos Estados miembros.

2.1.2. Las obligaciones

Como ya se ha mencionado, ademas de la significativa ampliacion del
ambito subjetivo, uno de los principales méritos de la Directiva 2022/2555
es la detallada prevision de los cumplimientos encomendados a los Es-
tados miembros, asi como las obligaciones conexas de las entidades pu-
blicas y privadas incluidas. Entre ellas, se considera oportuno ofrecer una
vision general de (i) las medidas de gestién de riesgos de ciberseguridad,
(if) las obligaciones de informacion, (iii) las medidas de supervision y eje-
cucién, y (iv) la regulacion de las multas administrativas dirigidas a las
entidades “esenciales” e “importantes”.

El legislador europeo ha definido las medidas de gestion de riesgos
de ciberseguridad a través de directrices precisas. En particular, la Direc-
tiva NIS2 se ocupa de indicar a los Estados miembros los parametros que
deben utilizarse tanto para orientar la actuacién administrativa de los Es-
tados hacia los canones de proporcionalidad como en relacién con la eva-
luacion de los ciberriesgos®. Por lo que se refiere al primer aspecto, el le-
gislador europeo ha precisado determinados factores que deben tenerse
en cuenta ala horade aplicar medidas de gestiéon. En este sentido, ademas
de prestar especial atencidon a los costes de aplicacion de estas medidas,
el articulo 21 establece que los instrumentos a disposicion de los Estados
miembros deben emplearse teniendo en cuenta el nivel de seguridad de
los ordenadores y de las redes en funcién de los riesgos existentes (y no,
por tanto, solo potenciales). Sobre esta base, pues, la misma disposiciéon
indica los criterios que deben utilizarse para evaluar la proporcionalidad de
tales medidas, a saber: (/) el grado de exposicion del sujeto a los riesgos, (if)
el tamano del sujeto, (iii) la probabilidad de que se produzcan incidentes,
v (iv) su gravedad, incluidas sus repercusiones sociales y econdmicas. En
relacion con el segundo aspecto, el legislador europeo ha insistido en la
necesidad de adoptar un “enfoque multirriesgo” basado en determinadas

19. Asi, de conformidad con el apdo. 7 del art. 2 de la Dir. (UE) 2022/2555, quedan excluidas
del ambito de aplicacion de la Directiva “[..] las entidades de la Administracion publica que
lleven a cabo sus actividades en los ambitos de la seguridad nacional, la seguridad publica, la
defensa o la garantia del cumplimiento de la ley, incluidas la prevencion, la investigacion, la
deteccion y el enjuiciamiento de infracciones penales”.

20. Art. 21, apdo. 1, Dir. (UE) 2022/2555.



medidas bien definidas y recogidas en una lista?. Entre ellas cabe mencio-
nar, sin ninguna pretension de exhaustividad, la especial atencidn pres-
tada a la gestién de las copias de seguridad (backup) y la restauracién de
los sistemas en caso de catastrofe, la seguridad de los sistemas de contra-
tacion (supply chains), asi como la proteccion de las practicas basicas de
“higiene informatica” y la formacién en ciberseguridad.

La articulaciéon normativa de la NIS2 es especialmente puntual en lo
gue respecta a la regulacién de las obligaciones de informacién. Adoptan-
do un enfoque pragmatico, el legislador europeo ha esbozado un sistema
gue impone a los agentes esenciales e importantes la obligacién de noti-
ficar sin demora a las autoridades competentes o a los CSIRT (véase infra)
cualquier incidente de seguridad “que tenga un impacto significativo”.
Por lo que aqui interesa, parece oportuno adentrarse en la definicion que
el legislador europeo ofrece del concepto de “incidente significativo” para,
a continuacién, concretar las obligaciones de informacién que incumben
a las partes incluidas en el ambito de aplicacion de la NIS2.

La nocidén de “incidente significativo” adquiere relevancia en primer
lugar dentro de la infraestructura europea de ciberseguridad con vistas
a completar el esfuerzo de definicidon realizado por el legislador euro-
peo en la primera parte de la Directiva en referencia a los conceptos de
“ciberamenaza’?, “cuasiincidente”?, “incidente”? e “incidente de ciber-
seguridad a gran escala”?®. Sin embargo, para garantizar una mayor uni-
formidad de la disciplina en todo el territorio europeo, el legislador de la
NIS2 ha concretado este concepto de una manera menos abstracta que
los anteriores —superando asi una de las limitaciones de la primera Di-

21. Para un analisis mas detallado de las medidas individuales, consultese el contenido del
apdo.1del art. 21 de la Dir. (UE) 2022/2555.

22. Enrelacidn con la nociéon de “ciberamenaza”, el art. 6.1 establece una referencia cruza-
da a la definicion del art. 2, apdo. 8, del Reg. (UE) 2019: “cualquier situacion potencial, hecho
0 accion que pueda dafar, perturbar o afectar desfavorablemente de otra manera las redes y
los sistemas de informacién, a los usuarios de tales sistemas y a otras personas”.

23. Art. 6, apdo. 5, Dir. (UE) 2022/2555: “'cuasiincidente’: un hecho que habria podido com-
prometer la disponibilidad, autenticidad, integridad o confidencialidad de los datos almace-
nados, transmitidos o tratados, o los servicios ofrecidos por sistemas de redes y de informa-
cion o accesibles a través de ellos, pero cuya materializacion completa se previno de manera
satisfactoria o que no llegé a materializarse”.

24. Art. 6, apdo. 6, Dir. (UE) 2022/2555: “incidente’: todo hecho que comprometa la dispo-
nibilidad, autenticidad, integridad o confidencialidad de los datos almacenados, transmiti-
dos o tratados, o los servicios ofrecidos por sistemas de redes y de informacidén o accesibles
a través de ellos”.

25. Art. 6, apdo. 7, Dir. (UE) 2022/2555: “incidente de ciberseguridad a gran escala’: un in-
cidente que cause perturbaciones que superen la capacidad de un Estado miembro para
responder a él o que afecte significativamente por lo menos a dos Estados miembros”.



rectiva NIS—, identificando dos caracteristicas. En concreto, con arreglo
al apdo. 3 del art. 23 de la Directiva 2022/2555, un incidente puede consi-
derarse “significativo” si (i) “ha causado o puede causar graves perturba-
ciones operativas de los servicios o pérdidas econdmicas para la entidad
afectada”, o (if) “puede afectar a otras personas fisicas o juridicas al causar
perjuicios materiales o inmateriales considerables”?®.

Tras desarrollar este concepto, el legislador europeo vinculé la ocu-
rrencia de un accidente significativo a determinadas obligaciones preci-
sas de notificacion. En un primer informe, definido de “alerta temprana”,
los implicados estan obligados a indicar, en un plazo de 24 horas desde
gue tienen conocimiento del incidente, si se sospecha que este “respon-
de a una accion ilicita o malintencionada o puede tener repercusiones
transfronterizas”?. En un informe posterior, que debe presentarse en las
48 horas siguientes, se pide a los destinatarios de la Directiva que actua-
licen la informacidén anterior para poner de relieve —en la medida de lo
posible— la gravedad, el impacto del incidente significativo y los even-
tuales indicadores de deterioro®. En un informe final mas detallado, que
debera presentarse a los organismos competentes en el plazo de un mes
a partir de la notificacidon del informe anterior, se pide esta vez a las enti-
dades NIS2 que elaboren una descripcion detallada del incidente, desti-
nada a indicar el tipo de amenaza o la causa principal que probablemente
lo desencadend, las medidas paliativas adoptadas y en curso, asi como el
eventual impacto transfronterizo del mismo?. Ademas, el legislador eu-
ropeo ha completado el marco reglamentario examinado con un sistema
de notificaciéon voluntaria valido en caso de que agentes esenciales e im-
portantes®, como también otras entidades no implicadas en la Directiva®,
se vean implicados en ciberamenazas, incidentes o cuasiincidentes.

Como ya se ha mencionado, entre los principales cumplimientos
contenidos en la Directiva NIS2, merecen especial atencidon las medidas

26. Asipues, el concepto de “incidente significativo” del art. 23, apdo. 3, parece totalmente
superponible al de “amenaza significativa” del art. 6, apdo. 11: “ciberamenaza significativa”
una ciberamenaza que, basandose en sus caracteristicas técnicas, cabe suponer que tiene
el potencial de provocar repercusiones graves en los sistemas de redes y de informacién de
una entidad o para los usuarios de los servicios de la entidad causando perjuicios materiales
o inmateriales considerables”.

27. Art. 23, apdo. 4, letra a), Dir. (UE) 2022/2555.

28. Art.23,apdo. 4, letra b), Dir. (UE) 2022/2555. Ademas, cabe sefalar que la siguiente letra
c) prevé un tercer informe, intermedio y solo eventual, obligatorio Unicamente a peticion de
los CSIRT u otras autoridades consideradas competentes.

29. Art. 23, apdo. 4, letra d), Dir. (UE) 2022/2555.

30. Art.30,apdo. 1, letra a), Dir. (UE) 2022/2555.

3. Art. 30, apdo.1, letra b), Dir. (UE) 2022/2555.



de supervision y ejecucion de las entidades esenciales e importantes. La
Directiva de 2022 atribuye en primer lugar a los Estados miembros la ta-
rea de garantizar que las medidas de supervisidon o ejecucién impuestas
a estos sujetos sean efectivas, proporcionadas y disuasorias (formula que,
como veremos, también se propondrd mas adelante en referencia al régi-
men sancionador)®. Tras consagrar este principio general, la Unién identi-
fica un nudcleo de competencias minimas a disposicién de los Estados me-
diante la elaboracién de una lista de medidas de supervisidn especificas
que incluyen: (i) inspecciones in situ y supervision a distancia, incluidos
controles aleatorios; (i) auditorias de seguridad periddicas y especificas
llevadas a cabo por un organismo independiente o una autoridad com-
petente, o auditorias ad hoc; (iii) solicitudes de informaciones necesarias
para evaluar las medidas para la gestion de riesgos de ciberseguridad; y
(iv) solicitud de acceso a datos, documentos y otras informaciones®. Por
lo que se refiere en particular a las auditorias, debe concederse especial
importancia al segundo parrafo del apartado 2 del articulo 32, en la parte
en que, tras subrayar la necesidad de poner los resultados de dichas au-
ditorias a disposicion de la autoridad competente, la Directiva especifica
gue los costes de las auditorias de seguridad realizadas por organismos
independientes correran a cargo del sujeto de la auditoria (a menos que,
debidamente justificado, la autoridad competente decida lo contrario).

Tras haber indicado los poderes minimos de supervision, el legislador
europeo proporciond una lista igualmente puntual de los poderes mini-
mos de ejecucion de las medidas NIS2 de los Estados miembros. Tras in-
dicar los poderes minimos de supervision, el legislador europeo propor-
ciond una lista igualmente precisa de los poderes minimos de ejecuciéon
de las medidas SRI por parte de los Estados miembros®. Entre ellas figu-
ra la posibilidad de que las autoridades designadas por ellos como com-
petentes: (i) aperciban por incumplimientos de la misma NIS2 por parte
de las entidades afectadas; (/i) exijan a los mismos que pongan fin a las
conductas que infringen la Directiva y que se abstengan de repetirlas;
(iii) ordenen a las entidades afectadas que apliquen las recomendaciones

32. Art. 32, apdo. 1, Dir. (UE) 2022/2555.

33. Art.32, apdo. 2, Dir. (UE) 2022/2555.

34. La indicacion de la asuncién de costes por parte de las “entidades NIS" como nor-
ma general, con posibles excepciones debidamente justificadas, merece ser valorada en el
marco de un contexto mas amplio y complejo. En efecto, el funcionamiento actual de la in-
fraestructura de ciberseguridad multinivel requiere un esfuerzo econémico individual por
parte de las pymes —no siempre facilmente sostenible, especialmente para las pequenas
empresas—, recompensado con beneficios que se extienden en general a todo el sistema
econdmico. Para un estudio reciente sobre este tema véase Kaiser (2023).

35. Art. 32, apdo. 4, Dir. (UE) 2022/2555.



formuladas a raiz de una auditoria de seguridad en un plazo razonable; y
(iv) impongan o soliciten la imposiciéon, por parte de los organismos u or-
ganos jurisdiccionales competentes de acuerdo con la legislacién nacio-
nal, de una multa administrativa adicional respecto de cualquier medida
prevista por el mismo articulo.

En caso de que las medidas de ejecucién adoptadas respecto a “en-
tidades esenciales” resulten ineficaces, la NIS2 exige a los Estados miem-
bros que, en el respeto del principio de proporcionalidad, fijen un plazo
en el que se requerira a la entidad esencial que adopte las medidas ne-
cesarias para subsanar las deficiencias o cumplir los requisitos de dichas
autoridades®. En caso de que el destinatario no cumpla en ese plazo, la
Directiva otorga a los Estados miembros poderes bastante amplios para
hacer frente a cualquier incumplimiento por parte de los destinatarios de
las medidas de ejecucién NIS2. En efecto, estos Ultimos estan obligados
por la Directiva a otorgar a sus autoridades competentes poderes desti-
nados tanto a afectar a la actividad del moroso como —y esto es menos
obvio— a la esfera de las personas fisicas con funciones ejecutivas. En par-
ticular, la Directiva 2022 prevé, por un lado, la necesidad de suspender
temporalmente una certificacidon o autorizacion referente a una parte o
la totalidad de los servicios o actividades de que se trate prestados por
la entidad esencial®, y, por otro lado, permite (rectius, exige) a los Esta-
dos miembros introducir medidas capaces de prohibir temporalmente a
cualquier persona que ejerza responsabilidades de direccion a nivel de
director general o representante legal en dicha entidad esencial ejercer
funciones de direcciéon en la misma®*.

Como ya se ha mencionado, el marco normativo descrito encuentra
un cierre coherente con las disposiciones de la Directiva NIS2 sobre mul-
tas administrativas. Al igual que en el caso de las medidas de supervision
y ejecucién, este marco fue concebido por el legislador europeo con la
intencién de introducir medidas efectivas, proporcionadas y disuasorias.
Sin embargo, en comparacion con las anteriores, las finalidades disuaso-
rias son mucho mas pronunciadas: en el caso de las “entidades esencia-

36. Art. 32, apdo. 5, Dir. (UE) 2022/2555. La exclusién de las “entidades importantes” de la
disciplina en cuestion puede deducirse a contrario de la lectura del siguiente articulo 33.

37. Art.32,apdo. 5, letra a), Dir. (UE) 2022/2555.

38. Art. 32, apdo. 5, letra b), Dir. (UE) 2022/2555. Las medidas excepcionales consideradas
tienen caracter temporal y, por lo tanto, no se les puede atribuir un valor punitivo. Sin embar-
go, la evidente capacidad lesiva de estas medidas llevo al legislador europeo a condicionar su
utilizacion al cumplimiento de las garantias procesales adecuadas para asegurar el recurso
efectivo a las autoridades judiciales y un proceso justo, la presuncién de inocencia y, mas en
general, los derechos de defensa de los destinatarios.



les”, el marco europeo prevé una sancion pecuniaria administrativa de un
maximo de al menos diez millones de euros o de al menos el 2 % del volu-
men de negocios global anual total del ejercicio anterior (la cifra que sea
mas elevada)®*®, mientras que en el caso de las “entidades importantes”
los limites maximos descienden ligeramente (siete millones de euros o el
1,4 % del volumen de negocios global, respectivamente)“. Ademas, para
imponer a un sujeto esencial o importante el cese de una infraccidon esta-
blecida por la Directiva y constatada por una decision previa de la autori-
dad competente, la misma disposicion permite a los Estados miembros la
posibilidad de utilizar el instrumento de la multa coercitiva“.

Por ultimo, cabe senalar que el legislador europeo ha atribuido ex-
presamente a las disposiciones sobre sanciones pecuniarias administra-
tivas relacionadas con el incumplimiento de las obligaciones NIS2 un ca-
racter autoejecutable*?. Por lo tanto, incluso en caso de no aplicacién de
la Directiva antes del 17 de octubre de 2024, los Estados miembros podran
seguir haciendo uso del citado articulo a efectos de imponer sanciones
efectivas, proporcionadas y disuasorias.

2.2. El Reglamento DORA y la Directiva CER

Tal como estan las cosas, la Directiva NIS2 representa inequivocamente
el corazén palpitante del marco normativo europeo en materia de ciber-
seguridad. Sin embargo, el marco normativo disefiado por la Directiva
2022/2555 esta intimamente entrelazado con otros dos textos aprobados
al mismo tiempo que la NIS2, a saber, el Reglamento 2022/2554, conocido
como DORA (Digital Operational Resilience Act)*,y la Directiva 2022/2557,
conocida como CER (Critical Entity Resilience)*.

39. Art. 34, apdo. 4, Dir. (UE) 2022/2555.

40. Art. 34, apdo. 5, Dir. (UE) 2022/2555.

41, Art. 34, apdo. 6, Dir. (UE) 2022/2555.

42. Art. 34, apdo. 8, Dir. (UE) 2022/2555, segun el cual: “Cuando el ordenamiento juridico
de un Estado miembro no establezca multas administrativas, ese Estado miembro velara por
gue el presente articulo se aplique de tal modo que la incoacién de la multa corresponda a la
autoridad competente y su imposicion, a los érganos jurisdiccionales nacionales competen-
tes, garantizando al mismo tiempo que estas vias de accién sean efectivas y tengan un efecto
equivalente a las multas administrativas impuestas por las autoridades competentes”.

43, Reg. (UE)2022/2554 del Parlamento Europeo y del Consejo de 14 de diciembre de 2022
sobre la resiliencia operativa digital del sector financiero.

44, Directiva (UE) 2022/2557 del Parlamento Europeo y del Consejo de 14 de diciembre de
2022 relativa a la resiliencia de las entidades criticas.



El Reglamento DORA se adoptd con el objetivo de introducir medi-
das ad hoc para garantizar un mayor nivel de ciberseguridad en el sector
financiero de la UE. En particular, este reglamento se centra en reforzar la
capacidad de las entidades financieras para prevenir, mitigar y responder
eficazmente a los incidentes digitales, que podrian tener repercusiones
significativas no solo a nivel corporativo, sino también en el sistema finan-
ciero europeo en general. La opcién del legislador europeo de garantizar
un nivel de ciberseguridad en el sector financiero superior al garantizado
por las medidas NIS2 debe enmarcarse en un marco juridico bien defi-
nido. El contenido del DORA debe evaluarse en el marco de los “actos
juridicos sectoriales de la Unidn" regulados por el articulo 4 de |la Directiva
2022/2555%, de modo que las obligaciones previstas en el mismo solo se
aplicaran en la medida en que sus efectos sean al menos equivalentes a
los efectos minimos previstos en la NIS2 (que seran de alcance residual en
caso de lagunas en la regulacidn sectorial).

La Directiva 2022/2557, en cambio, debe enmarcarse en términos bas-
tante diferentes a los de la normativa examinada hasta ahora. Esta directi-
va, a diferencia del DORA, no define especificamente el alcance de las me-
didas contenidas en el NIS2, pero introduce una disciplina transversal que
permite ver cdmo el concepto de “seguridad de las infraestructuras” trata
los peligros del mundo real de la misma manera que los de la dimensiéon
cibernética. Tanto es asi que la Directiva CER debe considerarse en un con-
texto mas amplio, el de la proteccion de las “infraestructuras criticas” indis-
pensables para el mantenimiento de las funciones sociales y econémicas
esenciales para la vida de la Unién y para la seguridad de sus ciudadanos.

En concreto, la Directiva en cuestion pretendia introducir en el marco
normativo europeo un concepto de seguridad capaz de integrar el com-
ponente fisico con el cibernético (en la perspectiva ya descrita de una
realidad onlife). En concreto, la identificacion de los sujetos considerados
criticos en el marco de la Directiva ERC reviste una importancia central
también —y en nuestra perspectiva especialmente— para el buen fun-
cionamiento de la Directiva NIS246, Por un lado, contemplando esta rela-

45, Art.1,apdo. 2, Reg. (UE) 2022/2554, segun el cual: “En relacion con las entidades finan-
cieras identificadas como entidades esenciales o importantes en virtud de las normas nacio-
nales de transposicion del articulo 3 de la Directiva (UE) 2022/2555, el presente Reglamento se
considerara un acto juridico sectorial de la Unidn a efectos del articulo 4 de dicha Directiva”.

46. En particular, el considerando 9 de la Directiva (UE) 2022/2557 establece: “Dada la im-
portancia de la ciberseguridad para la resiliencia de las entidades criticas y en aras de la cohe-
rencia, debe garantizarse, siempre que sea posible, un enfoque coherente entre la presente
Directiva y la Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo”.



cion desde la perspectiva de la ciberseguridad, la elaboracion de un con-
cepto comun de “infraestructura critica” se hace indispensable para la
identificacion del perimetro de aplicacién del marco europeo en materia
de ciberseguridad. De hecho, tras sefalar que “las entidades identifica-
das como entidades criticas con arreglo a la Directiva (UE) 2022/2557, de-
ben ser consideradas entidades esenciales a los efectos de la presente
Directiva™’, esta Ultima sefala que las mismas obligaciones debian apli-
carse también a las entidades identificadas por la CER “independiente-
mente de su tamafo™®. Por otra parte, desde la perspectiva de la seguri-
dad de los componentes fisicos, el legislador europeo pretendia extender
un alto nivel de proteccidn a los sujetos ya identificados por la NIS2 tam-
bién en el frente de la seguridad “tradicional”, mediante la introduccién
de medidas para hacer frente a los riesgos no informatizados.

3. La organizacioén europea de ciberseguridad

El andlisis de contenido previamente realizado de las fuentes europeas
de ciberseguridad mas relevantes quedaria incompleto sin una repre-
sentacion adecuada de la infraestructura organizativa europea de ciber-
seguridad disefada por el Reglamento (UE) 2019/881. En este contexto,
el siguiente analisis pretende investigar la configuraciéon y el funciona-
miento de los principales componentes de la infraestructura europea de
ciberseguridad introducida por el Cybersecurity Act, prestando especial
atencion a (i) la estructura y las funciones de ENISA, (i/) al marco europeo
de certificacion de la ciberseguridad y, por ultimo, (iii) a los mecanismos
de gestidon y respuesta a las crisis cibernéticas.

3.1. La Agencia de la Unién Europea para la Ciberseguridad (ENISA)

Como ya se ha mencionado, ENISA fue concebida inicialmente por el Re-
glamento (CE) 2004/460 como una agencia temporal con funciones muy
limitadas. Sin embargo, a medida que aumentaban los riesgos e intereses
relacionados con la ciberseguridad, el legislador europeo amplié el man-

47. La cuestion se aborda en términos generales en el considerando 30 de la Directiva
(UE) 2022/2555, segun el cual: “En vista de las interrelaciones que existen entre la cibersegu-
ridad y la seguridad fisica de las entidades, debe garantizarse un enfoque coherente entre la
Directiva (UE) 2022/2557 [..] y la presente Directiva. Para ello, las entidades identificadas como
entidades criticas con arreglo a la Directiva (UE) 2022/2557, deben ser consideradas entidades
esenciales a los efectos de la presente Directiva”.

48. Art.2, apdo. 3, Dir. (UE) 2022/2555, segun el cual: “Independientemente de su tamafio,
la presente Directiva se aplica a las entidades que se identifiguen como entidades criticas
con arreglo a la Directiva (UE) 2022/2557".



dato de la Agencia en varias ocasiones*, hasta darle un caracter perma-
nente con motivo de la reorganizacion global de la arquitectura europea
de ciberseguridad permitida por el Reglamento (UE) 2019/88.

El mandato y los objetivos de ENISA se establecen en el Capitulo | del
Titulo Il del primer reglamento europeo de ciberseguridad. A un nivel muy
general, la Ley de Ciberseguridad encomienda a ENISA que logre un alto
nivel comun de ciberseguridad en la UE también apoyando activamente
a los Estados miembros, instituciones, drganos, oficinas y agencias de la
UE en la mejora de la ciberseguridad, asi como que contribuya a reducir
la fragmentacién del mercado interior de la UE®C. Los objetivos asignados
a ENISA los lleva a cabo de manera independiente (especialmente frente
a la Comision) y teniendo debidamente en cuenta las actividades y com-
petencias asignadas a los Estados miembros®. Entre las principales com-
petencias que el Reglamento de 2019 confiere a la Agencia figuran las de:
(i) aplicacion de politicas y legislaciéon a nivel europeo y desarrollo de las
capacidades de ciberseguridad de los Estados miembros®?, (ii) apoyo a la
cooperacion operativa a nivel de la Unidn® e internacional®4, (iii) desarrollo
de politicas de la UE sobre certificacion de productos TIC, y (iv) sensibili-
zacion del publico sobre los riesgos de ciberseguridad®®.

Con especial referencia a las funciones de cooperacién operativa,
tema al que volveremos en la parte final del estudio, ENISA tiene enco-
mendada la organizacion de ejercicios periddicos, asi como, cuando lo
soliciten, el apoyo a los Estados miembros, instituciones, organismos y
agencias de la UE en la organizacion de ejercicios. Los primeros son gjer-
cicios que se realizan peridédicamente “a nivel de la Unién”, con el objetivo
de mejorar la cooperacidn entre los Estados miembros, las instituciones y
otras partes interesadas, asi como la respuesta colectiva a los incidentes
cibernéticos. En concreto, se llevan a cabo mediante el diseho y la puesta
a prueba de protocolos de comunicacién, procedimientos de respuesta y
otros mecanismos de colaboracién vertical y horizontal. Estos Ultimos tie-

49. En particular, el plazo de cinco afios del mandato de ENISA previsto inicialmente en
el articulo 27 del Reg. (CE) 2004/460 fue prorrogado de forma continua por los posteriores
reglamentos 2008/1997, 2011/580 y 2016/526.

50. Art. 3, apdo. 1, Reg. (UE) 2019/881.

51. Art.3,apdo. 3, Reg. (UE) 2019/881.

52. Respectivamente, arts. 5y 6 Reg. (UE) 2019/881.

53. Art.7 Reg. (UE) 2019/881.

54. Art.12 Reg. (UE) 2019/881.

55. Art.8 Reg. (UE) 2019/881. Merece la pena especificar que el marco europeo de certifica-
ciéon de la ciberseguridad se rige por su propia disciplina dentro del Titulo Il (articulos 46-65)
del mismo reglamento, y serd objeto de un debate autbnomo mas adelante.

56. Art.10 Reg. (UE) 2019/881.



nen lugar a escala mundial y su participacion es significativamente mas
amplia y compleja. Se trata de ejercicios disenados cada dos anos para
simular escenarios de crisis cibernéticas a gran escala que requieren una
intensa coordinacién entre distintos niveles de gobierno y sectores. En
este caso, el objetivo es poner a prueba y mejorar la capacidad de resis-
tencia y respuesta de la Unién en su conjunto, al tiempo que se evalla
la eficacia de las medidas de seguridad aplicadas y se detectan posibles
lagunas o puntos débiles en las estrategias de ciberseguridad®.

Por lo demas, el Cybersecurity Act replanted la estructura organiza-
tiva de ENISA prevista inicialmente en el Reglamento (CE) 2004/460, in-
troduciendo una estructura administrativa y de gestién compuesta por (i)
un consejo de administracion, (ii) un comité ejecutivo, (iil) un director eje-
cutivo, (iv) un grupo consultivo, y (v) una red de funcionarios de enlace®®.

El Consejo de Administracion esta compuesto por un miembro nom-
brado por cada Estado miembro y dos miembros nombrados por la Comi-
sion®®, El Reglamento de 2019 dio mas peso que en el marco anterior a las
posiciones expresadas por los representantes de los Estados miemlbros®.
De hecho, la “nueva” redaccién no solo reduce a dos el niumero de miem-
bros con derecho a voto nombrados por la Comision (antes eran tres), sino
gue también elimina el comité del consejo sin derecho a voto formado por
representantes de la industria, consumidores y expertos académicos en ci-
berseguridad. Mas aun, a diferencia del esquema anterior, el Cybersecurity
Act identifica las funciones desempefiadas por la junta a través de una lista
analitica y bastante definida®. Entre estas ultimas funciones, cabe destacar,
sin animo de exhaustividad, las relacionadas con la adopcién y supervisiéon

57. Art.7, apdo. 5, Reg. (UE) 2019/881.

58. Art.13 Reg. (UE) 2019/881.

59. Art. 14, apdo. 1, Reg. (UE) 2019/881. Ademas, segun el siguiente apdo. 4: “El mandato
de los miembros del Consejo de Administracion y de sus suplentes sera de cuatro anos. Este
mandato sera renovable”.

60. Segun el marco anterior del art. 6 del Reg. (CE) 2004/460, el Consejo de Adminis-
tracion de ENISA estaba compuesto por “un representante de cada Estado miembro, tres
representantes nombrados por la Comisidn, asi como por tres representantes propuestos
por la Comisiéon y nombrados por el Consejo sin derecho a voto, cada uno de los cuales repre-
sentara a uno de los siguientes grupos: a) sector de las tecnologias de la informacién y de la
comunicacion; b) grupos de consumidores; c) expertos académicos en seguridad de las redes
y de la informacion”.

61. Art.15, apdo. 1, Reg. (UE) 2019/881.



de la programacion de ENISA®? asi como con aquellas de nombramiento,
prérroga o eventual cese del director ejecutivo de la Agencia®.

El Consejo de Administracion esta asistido por un comité ejecutivo®.
Este 6rgano, compuesto por cinco miembros nombrados entre los miem-
bros del Consejo, esta llamado a desempenar tres funciones basicas: (i)
preparar las decisiones que deba tomar el Consejo; (ii) garantizar, junto
con el Consejo, un seguimiento adecuado de las conclusiones y recomen-
daciones resultantes de las investigaciones realizadas por la Oficina Eu-
ropea de Lucha contra el Fraude (OLAF); y (iii) asistir y asesorar al director
ejecutivo en la aplicacién de las decisiones del Consejo en materia admi-
nistrativa y presupuestaria®. El legislador europeo no se limita a atribuir
al Comité una funcién de asistencia frente a otros 6érganos, ya que —si es
necesario por razones de urgencia— el Comité puede adoptar determi-
nadas decisiones provisionales en nombre del Consejo de Administracién
(incluida la suspension de la delegaciéon de poderes de nombramiento)®.
No obstante, esta capacidad de intervenir en situaciones urgentes se
equilibra con la necesidad de someter todas las decisiones provisionales
al Consejo para su aprobaciéon o revisidén en los tres meses siguientes a su
adopcion.

ENISA esta dirigida por su director ejecutivo, que es independiente en
el ejercicio de sus funciones®. Entre sus responsabilidades, el director de la
Agencia tiene que (i) llevar a cabo la administracion cotidiana de esta; (ii)
aplicar las decisiones adoptadas por el Consejo de Administracion; (iii) de-
sarrollar y mantener contactos con las organizaciones empresariales y de
consumidores activas en este ambito; y (iv) intercambiar periédicamente
puntos de vista e informacidon con las instituciones, los drganos y organis-
mos de la Unidn sobre sus actividades en el ambito de la ciberseguridad®®.
De hecho, el Reglamento (UE) 2019/881 permite al organismo crear gru-
pos de trabajo ad hoc en apoyo de la labor de ENISA, compuestos por ex-

62. Funciones indicadas respectivamente en el art. 15, apdo. 1, letras c¢) y d), Reg. (UE)
2019/881.

63. Art.15, apdo. 3, Reg. (UE) 2019/881. Ademas, en presencia de circunstancias excepcio-
nales, el apdo. 3 permite al Consejo de Administracion suspender temporalmente la delega-
cion de poderes de nombramiento al director ejecutivo (asi como a cualquier persona sub-
delegada).

64. Art.19, apdo. 1, Reg. (UE) 2019/881.

65. Art.19, apdo. 3, Reg. (UE) 2019/881.

66. Sin embargo, el art. 19, apdo. 7, Reg. (UE) 2019/88]1, especifica: “El Comité Ejecutivo no
tomara una decision en nombre del Consejo de Administracién que deba ser aprobada por
una mayoria de dos tercios del Consejo de Administracion”.

67. Art. 20, apdo. 1, Reg. (UE) 2019/881.

68. Art.20, apdo. 2, Reg. (UE) 2019/881.



pertos (enviados también por las autoridades competentes de los Estados
miembros)®, o bien —previo consentimiento de la Comisién, el Consejo
y los Estados miembros interesados’®— una o varias oficinas locales, en
la medida en que sean necesarias para llevar a cabo las tareas de ENISA
de manera eficiente y eficaz (sobre la base de un andlisis coste-beneficio
adecuado).

Por ultimo, para completar el andlisis del marco organizativo de la
Agencia, es necesario abordar ahora otros dos componentes innovadores
introducidos por la Ley de Ciberseguridad, a saber: el Grupo Consultivo
de ENISA vy la red de funcionarios de enlace nacionales. El primero es un
6rgano compuesto por expertos que representan determinadas catego-
rias de intereses que el Reglamento (UE) 2019/881 identifica sin pretender
ser exhaustivo, esto es, expertos que trabajan en el sector de las TIC, pro-
veedores de redes o servicios de comunicaciones electréonicas disponibles
al publico, pymes, operadores de servicios esenciales, organizaciones de
consumidores y expertos académicos en ciberseguridad”. El Grupo Con-
sultivo de ENISA esta flanqueado por el Grupo de las Partes Interesadas
sobre Certificaciéon de la Ciberseguridad, compuesto por un grupo de per-
sonas seleccionadas por la Comisién —y no por el Consejo de Adminis-
tracion de la Agencia, como el anterior— entre expertos reconocidos tras
una convocatoria abierta y transparente’2

El ltimo elemento estratégico dentro de la Agencia es la red de funcio-
narios de enlace nacionales, un organismo creado para superar las barreras
informativas y geograficas dentro de la Unidn”. Esta red actUa para crear
un flujo bidireccional de informacién entre los Estados miembros y ENISA,
de modo que las mejores practicas, las actualizaciones normativas, las ame-
nazasy las estrategias de mitigacion se compartan oportunamente, garan-
tizando asi que todos los Estados miembros estén equipados para hacer
frente a los retos de seguridad de manera coordinada y coherente.

3.2. Loscentros europeos de seguimiento y gestion de crisis cibernéticas

La gestion de crisis cibernéticas en la Unidn Europea es un reto complejo
y polifacético que implica a una amplia gama de actores a nivel nacio-

69. Art. 20, apdo. 4, Reg. (UE) 2019/881.
70. Art. 20, apdo. 5, Reg. (UE) 2019/881.
71. Art. 21, apdo. 1, Reg. (UE) 2019/881.
72. Art.22 Reg. (UE) 2019/881.

73. Art. 23 Reg. (UE) 2019/881.



nal, europeo e internacional. En este contexto, la red de equipos de res-
puesta a incidentes de seguridad informatica (red CSIRT) y la red europea
de organizaciones de enlace nacionales para las crisis de ciberseguridad
(EU-CyCLONe) surgen como pilares clave de la respuesta europea a las
ciberamenazas.

Por lo que respecta a los equipos de respuesta a incidentes de seguridad
informatica, la Directiva NIS2 pretende establecer un marco sdlido para ga-
rantizar que cada Estado miembro cuente con uno o varios CSIRT adecuada-
mente equipados en términos de recursos humanos, técnicos y financieros
para hacer frente a lasamenazas de ciberseguridad de manera eficaz a través
de una infraestructura de comunicacioén e informacion resistente’. Entre las
tareas asignadas por la Directiva 2022/2555 a los CSIRT individuales se inclu-
ven las de (i) supervisar y analizar las amenazas, vulnerabilidades e incidentes
cibernéticos a nivel nacional y, previa solicitud, asistir a las partes interesadas
esenciales e importantes en la supervision en tiempo real de sus sistemas
informaticos o de red; (ii) emitir alertas tempranas, alertas y avisos para di-
fundir informacioén sobre ciberamenazas, vulnerabilidades e incidentes entre
las partes interesadas esenciales e importantes; (iif) asistir y responder a las
partes interesadas esenciales e importantes; y (iv) participar en la red CSIRT y
prestar asistencia mutua a otros miemlbros de la misma cuando la soliciten™.
Esta ultima, que debe ser reconocida como un elemento central indiscutible
en la infraestructura europea de ciberseguridad, no solo es el lugar natural
para el intercambio de informacidn pertinente sobre incidentes, cuasiinci-
dentes, ciberamenazas, riesgos y vulnerabilidades, sino que también puede
asumir la tarea de prestar asistencia operativa a los Estados miemlbros para
hacer frente a un incidente con efectos potencialmente transfronterizos’®.

Por otra parte, el establecimiento de la red europea de organizaciones
de enlace nacionales para las crisis de ciberseguridad (EU-CyCLONe) fue dis-
puesto por la Directiva NIS2 con el fin de apoyar la gestidon coordinada de
incidentes y crisis de ciberseguridad a gran escala a nivel operativo, y cons-

74.  Art.10, apdo. 1, Dir. (UE) 2022/2555. Cabe destacar que, hasta la fecha, hada menos que
580 CSIRT estan operativos a escala europea (89 de ellos solo en Espafia). Un mapa interac-
tivo de la actividad de los CSIRT es ofrecido por https://www.enisa.europa.eu/topics/incident-
response/csirt-inventory/certs-by-country-interactive-map.

75. Art. 10, apdo. 3, Dir. (UE) 2022/2555. Ademas de las que nos ocupan, la misma dispo-
sicion obliga a los CSIRT a realizar determinadas tareas a peticion de las partes interesadas
esenciales e importantes. Entre ellas, cabe destacar las siguientes: (i) asistir a las entidades
NIS2 en la supervisidon en tiempo real o cuasireal de su red y sistemas de informacion, y (ii)
proporcionar una exploracion proactiva de los sistemas de redes y de informacion de la en-
tidad afectada para detectar vulnerabilidad que puede tener una repercusién significativa.

76. Art.3, letras f)-h), Dir. (UE) 2022/255.


https://www.enisa.europa.eu/topics/incident-response/csirt-inventory/certs-by-country-interactive-map
https://www.enisa.europa.eu/topics/incident-response/csirt-inventory/certs-by-country-interactive-map
https://www.enisa.europa.eu/topics/incident-response/csirt-inventory/certs-by-country-interactive-map

tituye hoy uno de los pilares clave incluidos en la mas reciente estrategia de
gestion de crisis cibernéticas de la Uniéon”. La red EU-CyCLONe esta formada
por representantes de las autoridades de gestién de crisis de ciberseguridad
de los Estados miembros y, en casos de especial relevancia, también de la Co-
mision (que siempre participa en las actividades de EU-CyCLONe en calidad
de observador)’. Se trata de una red de coordinacion disefada para garan-
tizar la participaciéon de las principales autoridades nacionales de gestion de
crisis de ciberseguridad, con una plataforma para la cooperacion operativa y
la coordinacion entre los Estados miembros, la Comision y ENISA.

Las competencias de la red NIS2 son similares a las ya destacadas
en relaciéon con los CSIRT, con la diferencia de que la presencia de un ci-
berataque a gran escala exige inevitablemente una mayor coordinacion
entre los Estados miembros, lo que a menudo requiere una coordinacion
a nivel politico entre los dirigentes institucionales de los Estados miem-
brosy de la Unién. En tal escenario, las capacidades de la infraestructura
CyCLONe se ponen a prueba anualmente mediante ejercicios periodicos,
como el Blueprint Operational Level Exercise (Blue OLEXx), que reUne a los
altos directivos de las autoridades competentes de los veintisiete Estados
miembros para probar la eficacia de los procedimientos de respuesta a
las cibercrisis™.

Junto a las dos primeras infraestructuras, pronto se anadira una terce-
ra, la red de centros de operaciones de ciberseguridad (SOC, por sus siglas
en inglés)®. Se trata de una red compuesta por centros dotados de profe-
sionales de la seguridad de las TIC capaces de vigilar 24 horas al dia, 7 dias
a la semana, toda la infraestructura informatica de una organizacién, con
el fin de hacer frente de la manera mas rapida y eficaz posible a cualquier
incidente o amenaza en tiempo real. Asi pues, a diferencia de las estructuras
abordadas anteriormente, que, como hemos visto, tienden a activarse en
caso de crisis, los SOC estan siempre activos y garantizan —en una légica de
colaboracién— la mayor e indispensable eficacia de la red CSIRT y CyCLONe.

77. Art.16, apdo. 1, Dir. (UE) 2022/2555.

78. Art.16, apdo. 2, Dir. (UE) 2022/2555.

79. Entre los ejercicios Blue OLEx mas recientes figuran los que tuvieron lugar en Lituania
en 2022 (https://www.enisa.europa.eu/news/blue-olex-2022-tests-the-standard-operating-
procedures-of-the-eu-cyclone) y en los Paises Bajos en 2023 (https://www.enisa.europa.eu/
news/blue-olex-2023-getting-ready-for-the-next-cybersecurity-crisis-in-the-eu).

80. Se hace referencia a un nuevo paquete normativo europeo que se esta aprobando,
conocido como Cyber Solidarity Act (CSA), que —entre otras cosas— ha previsto una finan-
ciaciéon sustancial para la creacién de SOC nacionales subordinados a la futura formacién de
SOC transfronterizos.


https://www.enisa.europa.eu/news/blue-olex-2022-tests-the-standard-operating-procedures-of-the-eu-cyclone
https://www.enisa.europa.eu/news/blue-olex-2022-tests-the-standard-operating-procedures-of-the-eu-cyclone
https://www.enisa.europa.eu/news/blue-olex-2022-tests-the-standard-operating-procedures-of-the-eu-cyclone
https://www.enisa.europa.eu/news/blue-olex-2023-getting-ready-for-the-next-cybersecurity-crisis-in-the-eu

4. El marco europeo de certificacion de la ciberseguridad

El Reglamento (UE) 2019/881 dedica todo el Titulo Il (arts. 46-65) al marco
europeo de certificacion de la ciberseguridad, demostrando asi la volun-
tad de la UE de consolidar su posicion de “superpotencia regulatoria glo-
bal” (Bradford, 2015:178; Cantero Gamito, 2018: 396; Munkge y Molder, 2022:
73). Antes de la adopcién de este reglamento, la Unién no contaba con un
sistema de certificacion unificado para la seguridad de los productos y
sistemas TIC, sino que se basaba principalmente en las normas internacio-
nales y de certificacion establecidas por la Organizaciéon Internacional de
Normalizacién (ISO)® y la Comisidn Electrotécnica Internacional (CEI)®. En
concreto, la seguridad de este tipo de productos y sistemas estaba garan-
tizada tanto por el cumplimiento del “Criterio Comun” (la ISO/IEC 15408),
una norma internacional ampliamente reconocida para la evaluacion de
productos de TIC de uso generalizado en todos los Estados miembros®,
como por el cumplimiento de normas de certificacion disefiadas para sa-
tisfacer necesidades especificas y propias de cada sector (como, por ejem-
plo, el estandar IEC 62443 sobre sistemas de control industrial). Dado que
la presencia de estos espacios ha permitido fijar un nivel europeo de segu-
ridad para los productos, sistemas y procesos TIC de media elevado, pero
Nno uno capaz de salvar eficazmente las diferencias entre los distintos pai-
ses miembros, el Cybersecurity Act pretendia armonizar las practicas de
certificacidn en materia de ciberseguridad mediante el desarrollo de una
disciplina ambiciosa e innovadora.

En general, el marco europeo de certificacion de la ciberseguridad
tiene un doble objetivo: (i) aumentar la confianza en los productos, servi-
ciosy procesos de las TIC que han sido certificados a través de los sistemas

81. La Organizacion Internacional de Normalizacion (ISO) es una entidad independiente,
no gubernamental, con sede en Ginebra y compuesta por organismos nacionales de norma-
lizacion de 164 paises, fundada en 1947 con el objetivo de elaborar y publicar normas interna-
cionales que abarquen casi todos los aspectos de la tecnologia y la fabricacion.

82. La Comision Electrotécnica Internacional (CEl) es una organizaciéon mundial funda-
da en Londres en 1906 (mas tarde se trasladd también a Ginebra, en 1948) con el objetivo
de elaborar normas internacionales para fomentar la interoperabilidad, seguridad y eficien-
cia energética de los productos eléctricos y electrénicos. En la actualidad, en colaboracion
con otras organizaciones como ISO e ITU, la CEl apoya la innovacién tecnoldgica y el comer-
cio nacional, al tiempo que garantiza la seguridad de los consumidores y la sostenibilidad
medioambiental.

83. Se trata de una norma de seguridad genérica que contiene un conjunto comun de
requisitos para las funciones de seguridad de los productos y sistemas TIC y para las medidas
de garantia que se les aplican, y que puede aplicarse en cualquier ambito relacionado con la
seguridad de los productos o servicios TIC.



europeos de certificacion de la ciberseguridad, y, al mismo tiempo®4, (ii)
evitar la multiplicacién o el solapamiento de regimenes nacionales de cer-
tificacion de la ciberseguridad y reducir asi los costes para las empresas
gue operan en el mercado Unico digital (Chiara, 2022:120). Para lograrlo, el
legislador europeo establecid el marco de certificacion de la ciberseguri-
dad, confiando a la Comisidn la tarea de preparar un programa de trabajo
evolutivo de la Unién destinado a determinar las prioridades estratégicas
de los futuros sistemas europeos de certificacion de la ciberseguridad®.
En concreto, el Reglamento (UE) 2019/881 fijé como objetivo de este pro-
grama la identificacion de una lista de productos, servicios y procesos de
TIC que pudieran beneficiarse de su inclusién en un sistema de certifica-
cion®®, al tiempo que establecid de forma analitica los criterios que debian
utilizarse para identificarlos®.

Mas relevante para el presente estudio, vale la pena examinar de cer-
ca el marco proporcionado por el Reglamento (UE) 2019/881 en relacion
con la preparacioén, adopcion y revision de un sistema europeo de certifica-
cion de la ciberseguridad. En particular, el articulo 49 del Cybersecurity Act
encomienda a ENISA, a peticién de la Comisidn, la tarea de preparar —tras
debatirlo con todas las partes interesadas®®— una propuesta de sistema
capaz de cumplir los objetivos, niveles de fiabilidad y elementos del siste-
ma identificados por el propio reglamento®. Sobre esta base, la Comision
podra finalmente adoptar los actos de ejecucidn necesarios para la utili-
zacion del sistema europeo de certificacion®°.

Llegados a este punto, antes de introducir el contenido del primer
sistema de certificacion de la ciberseguridad de ambito europeo aproba-

84. Elart.46,apdo.1, Reg. (UE) 2019/881 establece, de hecho, lo siguiente: “Se crea el marco
europeo de certificacion de la ciberseguridad con el fin de mejorar las condiciones de funcio-
namiento del mercado interior incrementando el nivel de ciberseguridad dentro de la Unidon
y haciendo posible un planteamiento armonizado a nivel de la Unidn de esquemas europeos
de certificacion de la ciberseguridad, con el objetivo de crear un mercado Unico digital para
los productos, servicios y procesos de TIC".

85. Art. 47, apdo. 1, Reg. (UE) 2019/881.

86. Art. 47, apdo. 2, Reg. (UE) 2019/881.

87. Art. 47, apdo. 3, Reg. (UE) 2019/881.

88. Elart. 49, apdo. 3, Reg. (UE) 2019/88]1, prevé en particular: “A la hora de preparar las pro-
puestas de esquema ENISA consultara a todas las partes interesadas mediante un proceso
de consulta oficial transparente e inclusivo”.

89. Art. 49, apdo.1, Reg. (UE) 2019/881. Para ello, ENISA se sirve del Grupo Europeo de Certi-
ficacion de la Ciberseguridad (GECC), que proporciona a la Agencia asistencia y asesoramien-
to experto en relacion con la propuesta de sistema mediante la elaboracién de dictamenes
no obligatorios ni vinculantes (art. 49, apdo. 6).

90. Art. 49, apdo. 7, Reg. (UE) 2019/881.



do el pasado mes de febrero de 2024°, se considera necesario centrarse
en dos componentes esenciales del Reglamento (UE) 2019/88]1, referidos
tanto a los niveles de fiabilidad de los sistemas de certificacién europeos
como a la delicada cuestién de su obligatoriedad.

Con relacion al primer perfil, el Cybersecurity Act prevé que el esque-
ma europeo de certificacion podra especificar niveles de garantia “basico”,
“sustancial” o “elevado”, segun el nivel correspondiente de riesgo asociado
al uso previsto de un producto, servicio o proceso de TIC en términos de
probabilidad y repercusiones de un incidente®. En particular, yendo por
orden: (i) el nivel de garantia basico asegura que los productos, servicios o
procesos de TIC cumplen con los requisitos de seguridad y se evaldan a un
nivel destinado a minimizar “los riesgos basicos conocidos de ciberincidentes
y ciberataques”?®; (ii) el nivel de garantia “sustancial” comparte los mismos
supuestos que el anterior, pero certifica que los productos, servicios o proce-
S0s son capaces de minimizar “los riesgos de incidentes y los ciberataques
cometidos por agentes con capacidades y recursos limitados”* (iif) por ul-
timo, el nivel de fiabilidad “elevado” garantiza que dichos productos, servi-
cios o procesos son capaces de “minimizar el riesgo de ciberataques sofisti-
cados cometidos por agentes con capacidades y recursos considerables™,
El esquema descrito ha sido adoptado por el reciente esquema europeo de
certificacion de la ciberseguridad basado en los criterios comunes (EUCC)
aprobado por el Reglamento de Ejecucion (UE) 2024/482. En sintesis, si-
guiendo la disciplina del Cybersecurity Act, este esquema ha ideado cinco

91. Reglamento de Ejecucion (UE) 2024/482 de la Comisién, de 31 de enero de 2024, por el
que se establecen disposiciones de aplicacion del Reglamento (UE) 2019/881 del Parlamento
Europeo y del Consejo en lo concerniente a la adopcién del esquema europeo de certifica-
cién de la ciberseguridad basado en los criterios comunes (EUCC).

92. Art. 52, apdo. 1, Reg. (UE) 2019/881.

93. Art. 52, apdo. 5, Reg. (UE) 2019/881. En lo que respecta a este nivel de garantia, la dis-
posicion objeto de examen prevé al menos una revision de la documentacion técnica como
actividad de evaluacion. Por otra parte, conviene precisar que el posterior art. 53, apdo. 1,
permite realizar una autoevaluacién de la conformidad bajo la responsabilidad exclusiva del
fabricante o proveedor en relacién con productos, servicios y procesos de TIC que presenten
un bajo riesgo correspondientes al nivel de garantia “basico”.

94. Art. 52, apdo. 6, Reg. (UE) 2019/881. En este caso, las actividades de evaluacién son
distintas, puesto que “incluiran al menos: la revisidon para demostrar la ausencia de las vul-
nerabilidades conocidas publicamente y la comprobacion de que los productos, servicios o
procesos de TIC aplican correctamente las funcionalidades de seguridad necesarias”.

95. Art. 52, apdo 7, Reg. (UE) 2019/881. Las actividades de evaluacién vinculadas al nivel de
fiabilidad “elevado” son evidentemente mas profundas, ya que, a diferencia de las previsi-
bles, exigen por lo menos “la revision de la improcedencia de las vulnerabilidades conocidas
publicamente, la comprobacion de que los productos, procesos o servicios de TIC aplican
correctamente la necesaria funcionalidad de seguridad, con las tecnologias mas avanzadas,
y la evaluaciéon de su resistencia a atacantes expertos mediante pruebas de penetracion”.



perfiles de confianza (AVA_VAN)®*® flanqueados por los siete niveles de los
“criterios comunes” (EAL), tal y como se muestra en la siguiente tabla:

ISO/IEC 15408 (criterios comunes) EUCC 2024

EAL 1 (funcionalidad probada)

AVA_VAN.1,AVA_VAN.2

EAL 2 (estructuralmente probado) ) ) )
Nivel de garantia “sustancial”

EAL 3
(probado y verificado metédicamente)

EAL 4
(disefiado, probado y revisado metddicamente)

EALS5

(disefado y probado semiformalmente) AVA_VAN.3, AVA_VAN.4,
EAL6 AVA_VAN.5

L . . Nivel de garantia “elevado”
(disefio verificado y probado semiformalmente)

EAL 7
(disefio verificado y probado formalmente)

Fuente: elaboracién propia.

Como se puede observar, en relacion con el sistema inicialmente
previsto en el Reglamento (UE) 2019/881, el EUCC no prevé la posibilidad
de emitir certificaciones de nivel “basico”. Como consecuencia inmedia-
ta, el esquema de certificacion introducido en 2024 excluye la posibilidad
de cualquier tipo de autoevaluacién de la conformidad bajo la responsa-
bilidad exclusiva del fabricante o proveedor en relacion con productos,
servicios y procesos de TICY. Esta eleccidon de las instituciones europeas
es de agradecer ante el incremento exponencial de los ciberriesgos en
los Ultimos cinco afos, en los que, ademas de un aumento significativo
de las capacidades ofensivas de los atacantes, ha cambiado visiblemente

96. Art. 2, apdo. 8), Reg. (UE) 2024/482: “‘nivel AVA_VAN': nivel de garantia de analisis de
vulnerabilidades que indica el grado de actividades de evaluacion de la ciberseguridad lleva-
das a cabo para determinar el nivel de resistencia ante el posible aprovechamiento de defec-
tos o debilidades del objeto de evaluacion en su entorno operativo, tal como se establece en
los criterios comunes”.

97. Véase supra nota 93 (art. 52, apdo. 5, Reg. [UE] 2019/881).



el escenario politico internacional en el que nacié el Reglamento (UE)
2019/881.

Como ya se ha mencionado, otro elemento esencial del Reglamen-
to se encuentra en la eleccién del legislador europeo de especificar lo
siguiente: “La certificacion de la ciberseguridad sera voluntaria, salvo
gue se disponga otra cosa en el Derecho de la Unidn o de los Estados
miembros™®. En esta fase inicial, el caracter voluntario de las certifica-
ciones de ciberseguridad debe interpretarse desde la perspectiva de un
equilibrio preciso entre las necesidades de seguridad de la Uniény las ele-
vadas cargas que supone para los particulares la obtencién de tales certi-
ficados. Sin embargo, puesto que el Reglamento (UE) 2019/881 encarga a
la Comisidn evaluar periddicamente la eficacia y el uso de los regimenes
europeos de certificacion de la ciberseguridad, asi como la posible ne-
cesidad de hacer uno obligatorio mediante las disposiciones pertinentes
de la Unidn®°, cabe recordar que, “incluso permaneciendo voluntarios, los
esquemas pueden utilizarse para cumplir con los requisitos obligatorios
de otros actos juridicos” (Chiara, 2022: 122).

5. Conclusiones

El analisis realizado en las paginas precedentes demuestra que el marco
juridico europeo pretende desarrollar algo mucho mas ambicioso que
una mera disciplina destinada a reforzar la capacidad individual de cada
Estado miembro para resistir a los ciberataques. Por el contrario, par-
tiendo de la base de que “el todo no siempre es igual a la suma de las
partes”, el renovado marco juridico europeo de la ciberseguridad entien-
de esta como una fuerza colectiva resultante de la interaccién y coo-
peracion —tanto horizontal como vertical— entre todas las entidades
publicasy privadas implicadas. Desde |la publicacion de la primera estra-
tegia de ciberseguridad en 2013, la Unién Europea ha logrado en poco
tiempo establecer una infraestructura de defensa capaz de hacer frente
a los retos de este nuevo siglo de una manera, sin duda, ambiciosa. Sin
embargo, a pesar de ello, en la actualidad resulta extremadamente di-
ficil imaginar cual serd el futuro préximo de la ciberseguridad europea.
Esto no solo tiene que ver con la naturaleza variable de la materia, sino
también (y quiza sobre todo) con cuestiones que pueden considerarse
meta- o extralegales.

98. Art. 56, apdo. 2, Reg. (UE) 2019/881.
99, Art.53, apdo. 3, Reg. (UE) 2019/881.



En un contexto en el que la tendencia del escenario politico interna-
cional parece deteriorarse cada vez mas, para poder realizar siquiera parte
de sus objetivos, la Unién Europea estd llamada a replantearse algunas de
las cuestiones que hasta ahora han demostrado ser claros obstaculos en
el camino de la integracion. Partiendo de la base de que la Unidn, para su-
perar estos retos, esta llamada a replantearse sus fundamentos politicos
mas que juridicos, es inevitable cuestionarse la conveniencia de relajar la
rigidez de la actual prerrogativa estatal en materia de seguridad nacional.
En este contexto, la consecucion de los objetivos de cooperacion y solidez
de lo nuevo que persigue la actual infraestructura europea de cibersegu-
ridad exige un replanteamiento radical del concepto de seguridad euro-
pea, capaz de responder a las diferentes necesidades de todos los Estados
miembros. Por ello, la mayor atencion prestada por el legislador europeo
en los Ultimos anos a esta cuestion debe considerarse como el punto de
partida (y no de llegada) de una revolucidn que es politica y cultural antes
que juridica.
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1. Introduccioén: la ciberseguridad como elemento estratégico para el
Estado de derecho

La ciberseguridad se ha convertido en un elemento estratégico para el
funcionamiento del Estado en todos sus niveles, incluido aquel mas proxi-
mo al ciudadano: las Administraciones locales. Aunque la digitalizacion
ha permitido a los entes locales mejorar sus servicios, optimizar sus re-
Cursos y acercarse mas a la ciudadania, también ha multiplicado su expo-
sicion a los riesgos en el ciberespacio!, y ha hecho crecer la dependencia
de la tecnologia y de otros elementos como la red eléctrica —tal y como
se pudo comprobar con el apagdn sufrido en Espafa a finales de abril del
ano 2025—, elementos estos que hacen necesario examinar la cuestion
con cierto grado de detenimiento.

Sin ir mas lejos, el 14 de abril de 2025 el Ayuntamiento de Boqueixdén,
en Galicia, sufrid un atague que logrd duplicar dos de las lineas teleféoni-
cas municipales, entre ellas la del propio alcalde. Una semana antes, era el
Ayuntamiento de Teo —préximo a la capital gallega— el que alertaba de
un intento de phishing, pues a través de la suplantacién de la identidad del
personal municipal se solicitd a uno de los contratistas habituales de la cor-
poracion municipal el envio de documentacion. No se trata de dos sucesos
excepcionales o eventuales, sino que las Administraciones locales, y parti-
cularmente los pequefnos ayuntamientos, se han convertido en un blanco
facil por sus menores capacidades econémicas y humanasy, por tanto, por
su resistencia minima. De hecho, segun la Agencia para la Modernizacion
Tecnolégica de Galicia (AMTEGA), el correo electrénico sigue siendo la prin-
cipal via de entrada de los ciberdelincuentes en las Administraciones pu-
blicas, y, segun el Centro Criptoldgico Nacional, este recibid informacion de
mas de 1400 incidentes de ciberseguridad en las Administraciones autono-
mica y locales de Galicia en el ano 20232 A estos efectos, por cierto, puede
resultar interesante la consulta del Informe sobre la Cibercriminalidad en
Espana del afno 2023 —que es el Ultimo ano publicado—>.

1. En el ano 2023, segun datos del Centro Criptoldgico Nacional, hubo mas de 1400 in-
cidentes en las Administraciones locales gallegas, tal y como se puede comprobar en el si-
guiente enlace: https://amtega.xunta.gal/es/noticia/el-centro-criptoloxico-nacional-recibio-
informacion-de-mas-de-1400-incidentes-de (fecha de Ultima consulta: 15/04/2025).

2. Como destaca la siguiente nota de prensa de la propia AMTEGA: https:/amtega.xunta.galfes/
noticia/el-centro-criptoloxico-nacional-recibio-informacion-de-mas-de-1400-incidentes-de.

3. Se puede consultar en el siguiente enlace: https:/www.interior.gob.es/opencms/es/
archivos-y-documentacion/documentacion-y-publicaciones/publicaciones/publicaciones-
descargables/publicaciones-periodicas-anuarios-y-revistas/informe-sobre-la-cibercriminali-
dad-en-espanal/.


https://amtega.xunta.gal/es/noticia/el-centro-criptoloxico-nacional-recibio-informacion-de-mas-de-1400-incidentes-de
https://amtega.xunta.gal/es/noticia/el-centro-criptoloxico-nacional-recibio-informacion-de-mas-de-1400-incidentes-de
https://amtega.xunta.gal/es/noticia/el-centro-criptoloxico-nacional-recibio-informacion-de-mas-de-1400-incidentes-de
https://amtega.xunta.gal/es/noticia/el-centro-criptoloxico-nacional-recibio-informacion-de-mas-de-1400-incidentes-de
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También otras Administraciones han sido objeto de ciberataques®. En
el caso de la Xunta de Galicia, en el pasado ano 2024 sus plataformas de
seguridad perimetral neutralizaron cerca de 237 millones de intentos de
ataque, un 42 % mas que los 166 millones registrados en 2023,y el 9 de
julio de 2024 los datos de mas de 5 mil profesionales de la sanidad publica
andaluza quedaron al descubierto por un ciberataque que culminé con la
solicitud de un rescate®.

No se trata, como sabemos, de una cuestion con incidencia nacional.
Como ejemplo, el ciberataque a diferentes aeropuertos europeos, entre
los que destacan los de las ciudades de Londres, Berlin y Bruselas, en sep-
tiembre de 2025. El analisis de |la cuestion desde la perspectiva europea se
encuentra en el “Informe de 2024 sobre el estado de la ciberseguridad en
la Uniéon"¢, que se constituye como el primer informe sobre el estado de la
ciberseguridad en la Unién Europea, elaborado por la Agencia de la Unidn
Europea para la Ciberseguridad (ENISA) y que, por cierto, ha ido incremen-
tando su protagonismo de forma progresiva (Fuertes Lépez, 2022: 111).

En este contexto, es imprescindible comprender |la arquitectura nor-
mativa y organizativa que estructura la proteccion frente a las ciberamena-
zas en Espana, y su incidencia en las propias Administraciones locales, des-
tacando la necesidad de adoptar medidas coordinadas para su proteccion’.

Asi pues, este capitulo ofrece un recorrido sistematico por los prin-
cipales elementos normativos y organizativos que conforman el modelo
espanol de ciberseguridad, con especial atencién a su aplicacion en el
ambito local, y aunque se hard referencia a instrumentos supranaciona-
les, como la Directiva (UE) 2016/1148 del Parlamento Europeo y del Conse-
jo, de 6 de julio de 2016, relativa a las medidas destinadas a garantizar un
elevado nivel comun de seguridad de las redes y sistemas de informacioén
en la Unidn, no se profundizard en ellos con sumo detalle, ya que seran
analizados en otros capitulos de este libro colectivo.

4. Misma suerte que corren las empresas privadas: segun un estudio elaborado por la em-
presa Zerod, un marketplace de ethical hackers espafol, un 68 % de las empresas espafiolas
sufridé al menos un intento de ciberataque en 2024.

5. Todo ello se puede consultar en la siguiente web: https:/Awww.incibe.es/incibe-cert/pu-
blicaciones/bitacora-de-seguridad/ciberataque-contra-el-servicio-andaluz-de-salud (fecha
de Ultima consulta: 15/04/2025).

6. Disponible en el siguiente enlace: https://www.enisa.europa.eu/publications/2024-re-
port-on-the-state-of-the-cybersecurity-in-the-union (fecha de Ultima consulta: 17/04/2025).

7. Sobre los conceptos de coordinacidn y cooperacion, vid. Almeida Cerreda (2024).
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La finalidad de este capitulo no es, por tanto, describir Unicamente
normasy organismos, sino también evidenciar la necesidad de una vision
integral y descentralizada de la ciberseguridad, que permita a los Gobier-
nos locales ejercer sus competencias con seguridad, autonomia y con-
fianza digital. En un entorno cada vez mas interconectado y vulnerable,
solo desde una gobernanza coordinada y una estrategia normativa co-
herente podra garantizarse una Administracién publica verdaderamente
segura, resiliente y al servicio de la sociedad.

Para ello, es fundamental comprender el amplio concepto de la “ci-
berseguridad”, ya que en el contexto actual, donde proliferan fenémenos
como la desinformacion, la manipulacion algoritmica o el espionaje digi-
tal, la ciberseguridad adquiere una dimension también politica y social,
en tanto en cuanto su finalidad ultima no debe ser, exclusivamente, evi-
tar danos técnicos, sino también garantizar la confianza de la ciudadania
en las instituciones publicas, proteger derechos fundamentales (como la
privacidad) y salvaguardar el buen funcionamiento y la proteccién de las
bases sobre las que se sienta el propio Estado de derecho. O lo que es lo
mismo, en este concepto amplio de ciberseguridad podemos encuadrar
las acciones, métodos e instrumentos para garantizar en soportes tecno-
l6gicos la confidencialidad, integridad, disponibilidad y autenticacién de
la informacién y de los servicios, pero no Unicamente (Fernandez Rodri-
guez, 2018: 53).

Esta vision amplia es indispensable para que la Administracion pu-
blica local, en particular los ayuntamientos, puedan responder a los retos
actuales de forma eficaz y coherente. Con todo, no debe pensarse que las
cuestiones de ciberseguridad son sectoriales y no interfieren en la nor-
mativa administrativista. De hecho, son un componente interdisciplinar
presente en todo el ordenamiento juridico. Muestra de ello es la preocu-
pacién que, entre otras, la Ley 39/2015, de 1 de octubre, del Procedimien-
to Administrativo Comun de las Administraciones Publicas, presta a las
ciberamenazas, permitiendo la ampliacion general de los plazos de los
procedimientos administrativos cuando por la accién de un ciberinciden-
te se hayan visto gravemente afectados los servicios y sistemas utilizados
para la tramitacion de los procedimientos y el ejercicio de los derechos de
los interesados, tal y como reza su articulo 32.5% En el ambito de la Unidn,

8. Este parrafo fue afadido por el Real Decreto-ley 6/2022, de 29 de marzo, por el que se
adoptan medidas urgentes en el marco del Plan Nacional de respuesta a las consecuencias
econdmicas y sociales de la guerra en Ucrania, lo que corrobora que la ciberseguridad es un
elemento protagonista en los conflictos bélicos del presente.



podemos destacar la reciente aprobacion del Reglamento (UE) 2022/2554
del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022, sobre
la resiliencia operativa digital del sector financiero, mas conocido como
Reglamento DORA.

2. La transposicion en el ordenamiento juridico espanol de la Direc-
tiva NIS

La irrupcion del ciberespacio® como un ambito estratégico para la econo-
mia, la seguridad y los derechos fundamentales, ha obligado a los Estados
y organizaciones internacionales a adoptar normativas especificas para
garantizar la integridad de las redes y sistemas de informacion.

En este contexto, la Directiva (UE) 2016/1148 del Parlamento Europeo
y del Consejo, de 6 de julio de 2016, relativa a las medidas destinadas a
garantizar un elevado nivel comun de seguridad de las redes y sistemas
de informacidén en la Unién'®, mas conocida como Directiva NIS (por su
acronimo en inglés Network and Information Security), fue la primera
norma de la Unién Europea en abordar de forma integral el fendmeno
de la ciberseguridad, estableciendo obligaciones comunes para todos los
Estados miembros. Esta respondia a la creciente necesidad de proteger
las redes y sistemas de informacidon que sustentan los servicios esencia-
les en sectores criticos como la energia, el transporte o la infraestructura
digital.

Su principal objetivo, como se desgrana en otro de los capitulos de
este libro, era alcanzar un nivel comun elevado de seguridad en las redes
y en los sistemas de informacion en la Unién, como medio para garanti-

9. Elinforme “La Ciberseguridad Nacional, un compromiso de todos”, elaborado por el IN-
CIBE, define en su pagina 12 al ciberespacio como el “conjunto de medios y procedimientos
basados en las Tecnologias de la Informacion y la Comunicacion (TIC) configurados para la
prestacion de servicios”, que se encuentra vertebrado sobre tres capas superpuestas: la capa
fisica, la capa logicay la capa social. Por todo ello, la perfeccion de los sistemas de control que
lo componen es relevante a efectos de garantizar “la provision de aguellos servicios esencia-
les para la actividad socioecondmica de cualquier nacidn, y en especial aquellos ligados a sus
infraestructuras criticas”, como, de nuevo, reconoce dicho informe, que esta disponible en el
siguiente enlace: https://www.ismsforum.es/ficheros/descargas/informe-scsil348666221.pdf
(fecha de Ultima consulta: 15/04/2025). Dicho de otro modo, el ciberespacio es un lugar de
conexion caracterizado por su apertura funcional, la carencia de fronteras fisicas y su facil
accesibilidad, con los riesgos que ello conlleva.

10. Y que, por cierto, ya no se encuentra en vigor, porque ha sido derogada por la Directiva
(UE) 2022/2555 del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022, relativa
a las medidas destinadas a garantizar un elevado nivel comun de ciberseguridad en toda la
Union.
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zar el funcionamiento del mercado interior. Para ello, se centraba espe-
cialmente en tres pilares: la mejora de las capacidades nacionales de ci-
berseguridad”; la creacién de un marco de cooperacién entre los Estados
miembros; y la imposicidn de requisitos de seguridad y de notificacion
de incidentes a los operadores de servicios esenciales y a determinados
proveedores de servicios digitales.

2.1. Marco normativo espafol: el Real Decreto-ley 12/2018, su desarro-
llo reglamentario y el papel de los centros de respuesta ante inci-
dentes (CSIRT)

La Directiva ahora analizada reconocia la naturaleza transfronteriza de los
riesgos cibernéticosy la interdependencia digital entre los Estados miem-
bros, por lo que establecia un marco minimo armonizado que debia ser
completado por la legislaciéon nacional de cada pais. En Espafia la Directi-
va fue transpuesta mediante el Real Decreto-ley 12/2018, de 7 de septiem-
bre, de seguridad de las redes y sistemas de informacién'. Esta norma se
convirtid en el instrumento juridico clave para estructurar la respuesta
nacional en materia de ciberseguridad, regulando no solo la seguridad
de las infraestructuras digitales esenciales, sino también los mecanismos
institucionales de prevencidn, supervision y coordinacion.

El decreto define, en primer lugar, el &mbito de aplicacién de la nor-
ma, que incluye, en virtud de su articulo 2.2, tanto a los operadores de
servicios esenciales®, es decir, aquellos cuya actividad sea critica para el
mantenimiento de funciones sociales, sanitarias, econdmicas o de seguri-
dad, como a los proveedores de servicios digitales'®, es decir, a los motores

1. Mediante el establecimiento, entre otros instrumentos, de los equipos de respuesta
ante incidentes.

12.  Aunqgue la fecha maxima de transposicion era el 9 de mayo de 2018, Espafia adaptd
la directiva a su ordenamiento juridico en el mes de septiembre de dicho afio, y mediante la
férmula del real decreto-ley, un instrumento desde luego cuestionado por la previsiéon consti-
tucional del articulo 86 de la Constitucion Espafiola, que reserva su utilizacion a los casos “de
extraordinaria y urgente necesidad”. Sobre la transposicién de la directiva por otros Estados
miembros, se debe consultar https://eur-lex.europa.eu/legal-content/ES/NIM/?uri=CELEX:320
16L1148&qid=1744745391231 (fecha de ultima consulta: 15/04/2025).

13. No debe olvidarse en este punto que, como afirma Fuertes Lépez (2022: 30-31), pese
a que el legislador ha ido precisando las naciones que conforman el término “esencial”, es-
tamos ante un concepto juridico indeterminado cuya calificacion dependerd del contexto
existente, con sus correspondientes riesgos.

14. Conviene destacar en este punto que la norma remite a los 6rganos y procedimientos
previstos en la Ley 8/20711, de 28 de abril, por la que se establecen medidas para la proteccion
de las infraestructuras criticas, para la identificacion de los servicios esenciales y de los ope-
radores que los presten.
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de busqueda, servicios de computacion en la nube y plataformas digita-
les, estableciendo obligaciones para todos estos sujetos.

Entre otras obligaciones, todas ellas previstas con caracter general
en el articulo 16 del Real Decreto-ley analizado, podemos destacar la
adopcion de medidas técnicas y organizativas apropiadas y proporcio-
nadas a los riesgos existentes; la notificacidén de incidentes con efectos
significativos en la prestacién de servicios (desarrollada de forma pro-
fusa en el titulo V); y la colaboracidn con las autoridades competentes y
los equipos de respuesta a incidentes de seguridad (CSIRT), de los que
hablaremos mas adelante. Resulta interesante destacar en este pun-
to la obligaciéon destinada a que los operadores de servicios esenciales
establezcan la persona, unidad u érgano colegiado responsable de Ia
seguridad de la informacidn, a efectos de que se mantenga una correc-
ta colaboracién e intercomunicacién con la autoridad competente. Ello,
sin duda, agiliza la respuesta e incluso la anticipacién ante cualquier
ciberamenaza.

Esta norma con rango de ley, aunque no es demasiado extensa, pre-
vé también un sistema institucional complejo que articula distintos ni-
veles de autoridad. En la cUspide se encuentra la autoridad competente
(prevista en los articulos 9 y 10), que, dada la transversalidad de la ciber-
seguridad, serd una u otra en funcidn de si estamos ante un proveedor
de servicios digitales (en donde serd la Secretaria de Estado de Digita-
lizacion e Inteligencia Artificial del Ministerio de Asuntos Econdmicos y
Transformacion Digital), un operador de un servicio esencial que sea cri-
tico (en donde ejercera dicha labor |la Secretaria de Estado de Seguridad,
perteneciente al Ministerio del Interior), u operadores que, siendo esen-
ciales, no sean criticos® (caso, este Ultimo, en donde se reconocen regla-
mentariamente autoridades sectoriales segun el tipo de servicio esencial
afectado).

Ese desarrollo del Real Decreto-ley ha venido dado por el Real De-
creto 43/2021, de 26 de enero's, que prevé en su articulo 3 aquellas autori-
dades competentes en funcidén del ambito sectorial. A modo de ejemplo,
respecto al sector de la energia, ejercera tales funciones el Ministerio para

15. Es decir, no han sido designados como tales segun la Ley 8/2011, de 28 de abiril, y su
normativa de desarrollo.

16. El INCIBE se ha esforzado en desgranar los aspectos mas relevantes del mismo en el
siguiente enlace: https:/www.incibe.es/incibe-cert/sobre-incibe-cert/FAQ-RD_43-2021#hay-
un-regimen-sancionador (fecha de Ultima consulta: 17/04/2025).
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la Transicion Ecoldgica y el Reto Demografico, a través de la Secretaria de
Estado de Energia.

En segundo término, destacan los CSIRT (por su nomenclatura en
inglés Computer Security Incident Response Team)”, o lo que es lo mis-
mo, los equipos de respuesta a incidentes que analizan riesgos y super-
visan incidentes a escala nacional®. El Real Decreto-ley 12/2018 otorga un
papel central a los equipos de respuesta ante incidentes de seguridad
informatica, ya que, aunque el operador sigue siendo el responsable de
resolver los incidentes y de actuar en la reposicion de la normalidad de
las redes y sistemas de informacién afectados, con su comunicacién a los
CSIRT se organiza de forma agil la respuesta a dichos incidentes, pese a
gue el destinatario ultimo de las notificaciones siempre sera la autoridad
competente respectiva. La normativa refuerza, entonces, su papel, otor-
gandoles funciones formales en el proceso de notificacién de incidentes,
y establece canales de cooperaciéon obligatoria entre ellos, las autoridades
competentesy los sujetos obligados. Ademas, el Real Decreto 43/2021 ins-
trumenta esta coordinacion a través de la Plataforma Nacional de Notifi-
cacidny Seguimiento de Incidentes, de tal manera que los operadores no
deben efectuar varias notificaciones en funcién de la autoridad a la que
deban dirigirse, y establece el Esquema de Seguridad Nacional, sobre el
gue hablaremos mas adelante, como punto de partida para cumplir la
ley. Estamos, pues, frente a un claro ejemplo de la convergencia entre la
regulacion de datos y la de ciberseguridad.

Al igual que ocurre respecto de las autoridades competentes, los
equipos de respuesta a incidentes varian en funcién de si estamos ante
un operador de servicio esencial o no. En el ambito espanol, destacan el
CCN-CERT™, dependiente del Centro Criptoldgico Nacional y especiali-
zado en la proteccidn de organismos publicos y sectores estratégicos, y
el INCIBE-CERT?°, dependiente del Instituto Nacional de Ciberseguridad,
gue actla como equipo de respuesta de referencia para ciudadanos, em-
presas y operadores privados.

17. En Estados Unidos se los conoce como CERT (Computer Emergency Response Team).

18. Aunque la directiva los hace suyos, el concepto de “equipos de respuesta a incidentes
de seguridad” ha evolucionado desde su nacimiento tras el considerado primer gran cibera-
taque mundial, provocado por el virus Morris, en 1988.

19. Como se ha dicho, el acronimo CERT proviene de Computer Emergency Response
Team.

20. Que durante el ano 2024 gestiond un total de 97 348 incidentes de ciberseguri-
dad, como se extrae de https:/www.incibe.es/incibe/sala-de-prensa/incibe-presenta-su-
balance-de-ciberseguridad-2024-con-mas-de-97000-incidentes (fecha de ultima consulta:
15/04/2025).
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Uno de los elementos nucleares de la normativa en esta materia es-
triba en la coordinaciéon y la cooperacion exigidas, lo que demuestra que
estos equipos no solo actuan como centros de respuesta ante incidentes,
sino también como nucleos de conocimiento, deteccidon temprana, pre-
venciéon y asesoramiento técnico. De hecho, la propia norma configura un
sistema nacional de ciberseguridad que se apoya, sobremanera, en los
principios de colaboracion publico-privada, en la descentralizacién admi-
nistrativa y en la responsabilidad compartida. Como muestra de ello, el
articulo 14 conmina a la cooperacidon con otras autoridades con compe-
tencias en seguridad de la informacioén, y con las autoridades sectoriales.

Huelga seflalar que, en cumplimiento del articulo 21 de la Directiva
2016/1148, Espafia ha establecido un régimen sancionador exhaustivo en
el titulo VII del Real Decreto-ley 12/2018, previendo la responsabilidad di-
recta de los operadores de servicios esenciales y de los proveedores de
servicios digitales, con infracciones muy graves, graves y leves que oscilan
entre el millén de euros o la amonestacion?, para lo que se tendran en
cuenta no solo el ambito material que califica la gravedad de la propia
sancioén, sino también elementos tales como el grado de culpabilidad, la
persistencia en la conducta infractora o el nUmero de usuarios afectados,
previstos todos ellos en el articulo 38.

2.2. Laevoluciéon hacia la Directiva NIS 2 y su implementacion en Espaia

A pesar del valor pionero de la Directiva NIS, con el paso de los afos se
identificaron diversas limitaciones en la normativa europea, como la co-
bertura insuficiente de sectores clave, las diferencias de aplicacién en-
tre Estados, la escasa cooperacion practica entre autoridades y la falta de
obligaciones estrictas de supervision. Como respuesta, la Comisiéon Eu-
ropea propuso en 2020 una revision completa del marco legal en esta
materia, que dio lugar a la nueva Directiva (UE) 2022/2555 del Parlamento
Europeo y del Consejo, de 14 de diciembre de 2022, relativa a las medi-
das destinadas a garantizar un elevado nivel comun de ciberseguridad en
toda la Unién, conocida como NIS 272,

Esta directiva, tal y como se desarrolla en otro de los capitulos de este
libro, amplia de forma significativa el ambito de aplicacién de la norma

21. Aungue para las Administraciones publicas se prevé un régimen especial en el articulo 40.

22. EI'INCIBE, sobre el que hablaremos en otro de los epigrafes de este capitulo, ha dedi-
cado un espacio web a resolver dudas acerca de la misma: https://www.incibe.es/incibe-cert/
sectores-estrategicos/FAQNIS2.
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comunitaria anterior, incluyendo nuevos sectores como servicios postales,
residuos, produccién alimentaria o fabricacion de productos criticos; y ma-
tizando elementos en relacidén con las propias Administraciones publicas,
asi como endureciendo las obligaciones de seguridad, reforzando los me-
canismos de supervision y sancion, y exigiendo a los Estados miemlbros
mayor coherencia en la implementaciéon. De hecho, en el ambito sancio-
nador, tal y como reza el considerando 131, la Unién Europea conmina a
los Estados miembros a la imposicidn de sanciones penales, destacando,
como resulta obvio, el necesario respeto por el principio ne bis in idem. Asi
pues, la Directiva NIS 2 representa un paso decisivo hacia una Unién Eu-
ropea cibernéticamente mas resiliente, con un modelo mas homogéneo
y efectivo, alineado con el nivel de amenaza actual, que pretende corregir
las limitaciones reveladas con la transposicion de la primaria Directiva NIS,
analizada en el apartado anterior.

Pese a que en virtud del articulo 41 de la directiva en cuestidon esta
debia estar transpuesta a mas tardar el 17 de octubre de 2024, en Espana
la transposicion de esta nueva directiva esta en proceso. El Consejo de Mi-
nistros del martes 14 de enero de 2025 aprobd el Anteproyecto de Ley de
Coordinacion y Gobernanza de la Ciberseguridad a propuesta conjunta
de los ministerios del Interior, de Defensa y para la Transformacién Digital
y de la Funcién Publica, que, segun reza la nota de prensa?, sera tramita-
do de urgencia para que pueda ser aprobado por el Gobierno, en segunda
vuelta, cuanto antes, y dar de inmediato paso a su debate parlamentario.

La futura Ley de Coordinacion y Gobernanza de la Seguridad prevé
un ambito de aplicaciéon material amplio, pues en virtud de su articulo 3,
gue establece un criterio uniforme, resulta de aplicaciéon a las entidades
publicas o privadas que tengan su residencia fiscal en Espafa, o que, te-
niendo su residencia en otro Estado de la Unién Europea, ofrezcan sus
servicios o desarrollen su actividad en nuestro pais. Diferencia, eso si, en-
tre entidades encuadradas en sectores considerados de alta criticidad
para el normal funcionamiento de la vida social y econémica del pais, y
entidades que pertenezcan a otros sectores de menor criticidad. En el
primero de los casos nos encontrariamos con sectores como la energia,
el transporte, las infraestructuras digitales y servicios tecnoldgicos, o con
la propia industria nuclear; y en el segundo de los casos con los servicios
postales y de mensajeria, la gestion de residuos, los proveedores de ser-
vicios digitales o la seguridad privada. En cada una de las entidades se

23. https://mwww.lamoncloa.gob.es/consejodeministros/referencias/Paginas/2025/20250114-
referencia-rueda-de-prensa-ministros.aspx (fecha de Ultima consulta: 15/04/2025).
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exige la existencia de una figura de interés, similar a la del delegado de
proteccion de datos prevista en la Ley Organica 3/2018, de 5 de diciembre
—si se nos permite el simil—, denominada “responsable de la seguridad
de lainformacion”, que, entre sus funciones, tendra las de disefnar la estra-
tegia de proteccion, supervisar la implantacion de medidasy garantizar el
cumplimiento normativo, como desarrolla el articulo 16 del Anteproyecto,
qgue, ademas, concreta que esta responsabilidad podra ser asumida por
una persona, una unidad o un érgano colegiado. Con todo, no se trata de
una figura creada ex novo, sino que ya su origen radica en el articulo 7 del
Real Decreto 43/2021.

Entre otras cuestiones, el Anteproyecto de Ley? prevé la creacion de
un nuevo organismo, denominado Centro Nacional de Ciberseguridad,
gue pasaria a engrosar la lista de organismos con competencias en esta
materia®® y que desgranamos ut infra®, y que, tal y como reza el apartado
I1l de la exposicién de motivos de la norma, se constituye como la autori-
dad nacional competente Unica en la materia para la direccion, impulso y
coordinacion de todas las actividades previstas en dicha ley, erigiéndose
en el punto de contacto Unico para garantizar la cooperaciéon intersecto-
rial y transfronteriza?” con otras autoridades competentes, asi como au-
toridad nacional de gestion de crisis de ciberseguridad, como recoge el
articulo 6 del anteproyecto ahora analizado. De hecho, dicho centro, en
su faceta de autoridad nacional de gestién de crisis de ciberseguridad,
serd responsable de la coordinaciéon para la gestién de incidentes y crisis
de ciberseguridad a gran escala, y a él se encomienda la adopcidon de un
plan de respuesta a dichos incidentes, en el que se fijen los objetivos y las
medidas a desarrollar?®.

24. Cuyo texto estd disponible en el siguiente enlace: https:/www.interior.gob.es/
opencms/pdf/servicios-al-ciudadano/participacion-ciudadana/Participacion-publica-en-pro-
yectos-normativos/Audiencia-e-informacion-publica/01_2025_Anteproyecto_ley_coordina-
cion_gobernanza_ciberseguridad.pdf (fecha de Ultima consulta: 18/04/2025).

25. Entre otros, como indica Pérez-Bes, el Mando Conjunto del Ciberespacio, el INCIBE,
el Centro Criptolégico Nacional, el CNPIC, el CNI o el Departamento de Seguridad Nacional
(DSN), ademas de los correspondientes CERT de los tres primeros, y de los equipos especia-
lizados de las Fuerzas y Cuerpos de Seguridad del Estado, de la Fiscalia, o del Embajador en
misidn especial para las amenazas hibridas y la ciberseguridad, por citar algunos. Todo ello
sin contar con el Consejo Nacional de Ciberseguridad. Esta informacion se puede consultar
en el siguiente enlace: https://mww.democrata.es/analisis-y-opinion/espana-contara-con-un-
nuevo-centro-nacional-de-ciberseguridad/ (fecha de Ultima consulta: 19/04/2025).

26. En el apartado 4 de este capitulo.

27. Prevista en el articulo 34 del anteproyecto en correlacién con la prevision de asistencia
mutua del articulo 37 de la directiva.

28. Pendiente, todo ello, de su desarrollo reglamentario.
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En el ambito de la Unidn Europea, los organigramas son dispares en-
tre siy, de hecho, solo 13 de los Estados miembros cuentan con una Unica
autoridad nacional de ciberseguridad, pese a que la Agencia de la Unidén
Europea para la Ciberseguridad, en su documento de 2023, “Un marco
de gobernanza para las estrategias nacionales de ciberseguridad”, reco-
mienda contar con un organismo que supervise el cumplimiento de las
entidades reguladas con las normas europeas e internacionales —ademas
de dotar a las autoridades concernidas de competencia sancionadora—
(Adeva y Vera, 2024: 99). En Espana, la posible creacion de un organismo
especializado en esta materia ha sido una posibilidad que se habia bara-
jado en otras ocasiones; sin embargo, la cuestion estriba en la definicidn
gue se haga de los objetivos, competencias y facultades del mismo, pues
lo contrario seria aumentar el caos organizativo y generar duplicidades.
Por eso también resulta de interés analizar si el centro ahora propuesto
absorbera competencias ejecutivas, o se limitara a la mera supervision.

En definitiva, aunque es pronto para fijar el impacto de la norma que
transpondra la Directiva (UE) 2022/2555, podemos aventurar la relevancia
de dotar al futuro Centro Nacional de Ciberseguridad con la misién de di-
rigir, impulsar y coordinar las acciones relacionadas con la ciberseguridad,
porque ello permitird garantizar la cooperacion intersectorial y transfron-
teriza por la que ya apostaba la directiva NIS aprobada en el ano 2016. Sin
embargo, en torno a la creacién de este centro surgen numerosas incég-
nitas, pues existe el riesgo de que engrose la ya extensa lista de érganos
con competencias en la materia en Espafa, sin que se consiga una verda-
dera coordinaciodn, pues el anteproyecto tampoco aclara, sobremanera, la
cuestion competencial.

Finalmente, huelga destacar la mayor precision respecto a la norma
que transpuso la Directiva NIS 1 en lo que a la notificacidon de incidentes
se refiere, y un régimen sancionador (articulos 36 y siguientes) mas deta-
[lado que incluye sanciones proporcionales y disuasorias (acompafadas
de otras medidas correctivas —como las auditorias de seguridad—), que
pueden oscilar entre los 10 millones de euros y un maximo de un 2 % del
volumen de negocio anual total a nivel mundial del ejercicio financiero
anterior.

No debemos olvidar, por cierto, que el “Informe de 2024 sobre el es-
tado de la ciberseguridad en la Unién”, citado en el epigrafe introductorio
de este capitulo, es fruto de la propia Directiva NIS 2, que en su articulo 18
conmina a la ENISA a adoptar “un informe bienal sobre la situacién de la



ciberseguridad en la Unién”, con su correspondiente remisién y presenta-
cion en el Parlamento Europeo.

3. La relevancia de la ciberseguridad en el ambito de la seguridad
nacional y de las Administraciones publicas

La creciente digitalizacién de las sociedades actuales ha traido consigo no
solo avances en lo que a eficiencia, conectividad e innovacion se refiere,
sino también una dependencia critica de las infraestructuras tecnoldgicas
gue soportan los servicios esenciales. En este contexto, la ciberseguridad
ha dejado de ser un ambito meramente técnico para convertirse en una
cuestion estratégica que afecta de lleno a la seguridad nacional, como ya
se ha dejado entrever al inicio de este capitulo. De hecho, la Ley 36/2015,
de 28 de septiembre, de Seguridad Nacional, cita de forma expresa entre
los ambitos de especial interés de la propia seguridad nacional® —previs-
tos en su articulo 10— a la ciberseguridad. Conviene destacar a este res-
pecto, por cierto, que la ciberseguridad esta plenamente interconectada
con el resto de ambitos de especial interés previstos en dicho articulo,
como la seguridad energética, que cuenta con documentos de analisis
propios, tales como la Estrategia de Seguridad Energética Nacional, que
hace referencia a la ciberseguridad en varias ocasiones y que debe ser
actualizada —pues, tal y como se pudo comprobar con el apagdén energé-
tico del pasado 28 de abril de 2025, una estrategia que data del afio 2015%°,
como es esta, no es operativa en la actualidad—.

En el ambito de las ciberamenazas, son frecuentes los ataques de
potencias extranjeras consideradas hostiles por nuestros servicios de in-
teligencia, como Rusia, cuyos atagques pretenden socavar nuestro Estado
de derecho. Sin ir mas lejos, a comienzos del mes de marzo del afio 2025,
las diputaciones de Badajoz y Caceres y varios ayuntamientos espafoles,
entre los que se encontraban los de A Corufa, Vigo, Lugo, Santiago, Mur-
cia, Palma o Mérida, sufrieron varios ataques que provenian de hackers
rusos, cuyo principal objetivo era colapsar los servidores para acceder a
las correspondientes sedes electrénicas, por la ingente cantidad de datos
gue albergan concernientes a los ciudadanos de dichos municipios. Las
ofensivas fueron perpetradas, presuntamente, por el grupo de hackers

29. En palabras de la propia norma, estos son todos aquellos que requieren una atencion
especifica por resultar basicos para preservar los derechos y libertades, asi como el bienestar
de los ciudadanos, y para garantizar el suministro de los servicios y recursos esenciales.

30. Su contenido esta disponible en el siguiente enlace: https://www.lamoncloa.gob.
es/serviciosdeprensa/notasprensa/Documents/ESTRATEGIA%20DE%20SEGURIDAD%20
ENERG%C3%89TICA%20NACIONAL%20(WEB).pdf (fecha de Ultima consulta: 18/05/2025).


https://www.lamoncloa.gob.es/serviciosdeprensa/notasprensa/Documents/ESTRATEGIA%20DE%20SEGURIDAD%20ENERG%C3%89TICA%20NACIONAL%20(WEB).pdf

prorruso “NoName057", que ya habia atacado durante el aflo 2024 al po-
der legislativo de la Comunidad Auténoma de Galicia®.

La proteccioén de las redes y sistemas de informaciéon forma hoy parte
del nucleo duro de las politicas de defensa y seguridad de los Estados,
entre ellos Espana. La Estrategia de Seguridad Nacional de 2013 fue la pri-
mera en reconocer expresamente a la ciberseguridad como una dimen-
sion fundamental de la seguridad del Estado, al seflalarla como una de las
principales amenazas del entorno actual. Desde entonces, la inclusion de
este ambito en las estrategias y normas de seguridad nacional se ha ido
consolidando hasta el punto de que, hoc die, resulta impensable una con-
cepcion de la seguridad nacional desligada de la dimensién cibernética.

Sin embargo, como ya hemos adelantado en el apartado introduc-
torio de este capitulo, no debemos hacer descansar el concepto de “ci-
berseguridad” Unica y exclusivamente en el ambito de la lucha contra las
ciberamenazas. Pues una visién reduccionista del fendmeno, relegan-
do dicho concepto a la respuesta técnica frente a los ciberataques —en
sus multiples formas—, dejaria fuera de 6rbita a gran parte del alcance y
complejidad estratégica del concepto. La ciberseguridad no se limita, por
tanto, a repeler amenazas externas, sino que constituye, en realidad, un
sistema integral de garantias orientado a preservar la confidencialidad,
integridad, disponibilidad y trazabilidad de la informacién digital y de los
sistemas que la gestionan. Ergo, la ciberseguridad, ligada al concepto de
seguridad nacional y a las normas que lo cercan, se erige como una estra-
tegia de seguridad institucional, juridica, organizativa y cultural, que abar-
ca desde los firewalls hasta la formacion de empleados, desde la gestidon
de contrasefas hasta la redaccién de protocolos legales de respuesta, y
desde la vigilancia tecnoldgica hasta la protecciéon de la confianza ciuda-
dana. En esos términos se pronuncia el Informe Anual de Actividad de la
Agencia Vasca de Ciberseguridad (2024: 14), que insiste en que “hay que
tener presente que la ciberseguridad no es solo una cuestidn técnica, sino
también responsabilidad ética y social, ya que afecta a la proteccion de
los datos personales, al ejercicio de la ciudadania de sus derechos y a la
prestacion de servicios publicos esenciales”.

Este enfoque se ha materializado en un conjunto articulado de nor-
mas, estrategias y planes que parten del nucleo normativo de la Ley de

31. Aeste grupo se hace referencia en la pagina 14 del informe anual de actividad —corres-
pondiente al aflo 2024— de la Agencia Vasca de Ciberseguridad, denominada Cyberzaintza,
que esta disponible en el siguiente enlace: https://ciberseguridad.euskadi.eus/media/web-
cyb00-Memoria2024_Cyberzaintza.pdf (fecha de Ultima consulta: 15/04/2025).
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Seguridad Nacional —que desarrollaremos en el siguiente subepigrafe—,
y se despliegan a través de instrumentos como la Estrategia de Seguridad
Nacional, el Esquema Nacional de Seguridad o el reciente Plan Nacional
de Ciberseguridad. Todos estos instrumentos contribuyen a construir un
modelo organizativo y normativo de proteccion del entorno digital, en
donde las Administraciones puUblicas —incluidas las entidades locales—
asumen un papel activo y coordinado en la defensa de los intereses gene-
rales en el ciberespacio.

Aunque en los siguientes subepigrafes se reflexionara sobre cada
uno de los instrumentos ahora citados, huelga identificarlos de forma su-
cinta antes de comentar el analisis detallado de los mismos®*. En prime-
ra instancia, la Ley de Seguridad Nacional es una ley organica —del ano
2015— que establece el marco legal general de la seguridad nacional. En
segundo término, la Estrategia de Seguridad Nacional —del afio 2021—es
un documento estratégico que define amenazas y prioridades y ofrece
una serie de directrices no vinculantes, a diferencia del Esquema Nacio-
nal de Seguridad —del ano 2022—, que es un reglamento técnico® que
establece medidas minimas en el dmbito de la ciberseguridad vinculante
para todas las Administraciones publicas. En tercer y ultimo lugar, el Plan
Nacional de Ciberseguridad —del ano 2022— es un plan de accion del Eje-
cutivo, o lo que es lo mismo, |la estrategia a seguir para la mejora y refuer-
zo de la ciberseguridad de infraestructuras criticas, Administraciones y
actores privados, que desarrolla la Estrategia Nacional de Ciberseguridad.

Todos ellos toman como base el superior interés nacional que requie-
re mejorar la coordinaciéon de las diferentes Administraciones publicasy,
por ende, fomentar la acciéon conjunta de los agentes e instrumentos al
servicio de la propia seguridad nacional, como veremos a continuacion.

3.1. LalLeyde Seguridad Nacional y la Estrategia de Seguridad Nacional

La Ley 36/2015, de 28 de septiembre, de Seguridad Nacional, constituye el
pilar normativo fundamental en la materia. Se trata de una ley organica
gue regula el funcionamiento del Sistema de Seguridad Nacional, enten-
dido como el conjunto coordinado de 6rganos, medios y procedimientos

32. Un analisis de los documentos y textos normativos mas relevantes en el ambito de la
ciberseguridad en relacién con la Seguridad Nacional puede encontrarse en el documen-
to “Ambitos de la Seguridad Nacional: Ciberseguridad”, disponible en el siguiente enlace:
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=397_Ambitos_de_la_Seguri-
dad_Nacional_Ciberseguridad&modo=2 (fecha de Ultima consulta: 15/04/2025).

33. Elvigente se halla regulado en el Real Decreto 311/2022.
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destinados a garantizar la seguridad del Estado frente a amenazas y ries-
gos diversos. Asi pues, esta tiene por objeto regular los principios basicos,
los 6rganos superiores y autoridades, y los componentes fundamentales
de la Seguridad Nacional; el Sistema de Seguridad Nacional, su direccién,
organizacion y coordinacion; la gestion de crisis, y la contribucion de re-
cursos a la Seguridad Nacional.

Como ya se ha resaltado ut supra, esta ley incluye expresamente a la
ciberseguridad como uno de los ambitos de especial interés en el articulo
10, lo que no es una cuestion baladi.

Uno de los instrumentos clave de esta ley es la “situacion de interés
para la Seguridad Nacional”, un concepto intermedio entre la normalidad
y los estados previstos por el articulo 116 de la Constitucién Espanola (alar-
ma, excepcion vy sitio) y regulados por la Ley Orgénica 4/1981, de 1de junio.
Esta situacion, regulada en los articulos 23 y siguientes de la Ley Organica
36/2015, permite al Gobierno adoptar medidas extraordinarias para hacer
frente a crisis que afecten a la seguridad nacional®** sin necesidad de re-
currir a la declaracién de uno de los regimenes de excepcién previstos
constitucionalmente.

La norma prevé que, en tales supuestos, bajo la direccion del Gobier-
no, en el marco del Sistema de Seguridad Nacional, se produzca la coor-
dinacién reforzada de las autoridades competentes en el desempeno de
sus atribuciones ordinarias, también desde el punto de vista territorial,
pues el articulo 22 exige la participacion de “las autoridades de la Comuni-
dad Auténoma que, en su caso, resulte afectada”, en la gestién de la crisis.
Esta prevision es especialmente relevante en escenarios de ciberataques
masivos, ataques hibridos o interrupciones criticas de servicios digitales
clave, y es una muestra de una de las caracteristicas esenciales del mode-
lo espanol y europeo de proteccidon de infraestructuras criticas: la colabo-
racion —también publico-privada— estructurada.

En consonancia con lo anterior, apuntamos que la mayoria de las in-
fraestructuras criticas no estan gestionadas por el Estado, sino por gran-
des empresas privadas o por operadores mixtos. Por tanto, la seguridad
nacional depende en gran medida de la seguridad de actores privados.
Esto obliga a establecer mecanismos de cooperaciéon estables, eficaces y
protegidos legalmente. De hecho, tal y como recoge el Cédigo de Buen

34. Que en ningun caso podra implicar la suspension de los derechos fundamentales y
libertades publicas de los ciudadanos.



Gobierno de la Ciberseguridad (2023: 7), “en abril del ano 2019, el Consejo
de Seguridad Nacional aprob¢ la Estrategia Nacional de Ciberseguridad
en cuyo texto se destaca la cooperaciéon publico-privada como un elemen-
to clave en la consecuciéon de los objetivos marcados en ciberseguridad”.

Otro aspecto de interés de la Ley de Seguridad Nacional es que es-
tablece el Consejo de Seguridad Nacional®*® como érgano colegiado de
maximo nivel en la materia, al que corresponde asistir al jefe del Ejecutivo
en la direccion de la politica de seguridad nacional y del Sistema de Se-
guridad Nacional, y, entre sus funciones principales, tiene la de elaborar
la Estrategia de Seguridad Nacional, que es el documento rector de la
politica puUblica en este campo —y que, como veremos a continuacion,
tiene una especial relevancia para la planificaciéon de la ciberseguridad en
el marco estatal—, o dirigir y coordinar las actuaciones de gestiéon de si-
tuaciones de crisis, tal y como ocurrié el pasado 28 de abril de 2025 con el
apagon eléctrico masivo que afectd a Espafia. Esta situacion provocd que
en un margen temporal de tres dias el Consejo de Seguridad Nacional se
reuniese en seis ocasiones®.

Ademas, el articulo 20 de la Ley 36/2015 establece que las capacida-
des de ciberseguridad del Estado forman parte de las estratégicas del
Sistema de Seguridad Nacional, junto con otras como las capacidades
militares, las de inteligencia o las de proteccidn civil. Esta equiparaciéon
refleja claramente la importancia creciente de la dimensiéon digital en la
arquitectura de seguridad.

Por otro lado, |la Estrategia de Seguridad Nacional®*’ es el documento
marco de la politica de seguridad del Estado®®, que se encuentra vigente
desde el 28 de diciembre del 2021, en sustitucion de la anterior, publica-
da en 2017. Esta constituye una vision integral, prospectiva y adaptativa
de los riesgos y amenazas que afectan a Espafa, lo que se manifiesta,
también, a través de su proceso de elaboracién, que, aungue recae en el

35. Esla pieza angular del Sistema de Seguridad Nacional y es el drgano responsable de la
direccion y la coordinacion de las actuaciones para la gestidon de situaciones de crisis, como
reconoce el capitulo V del Real Decreto 1150/202]1, de 28 de diciembre, por el que se aprueba
la Estrategia de Seguridad Nacional 2021.

36. A este respecto, puede consultarse el contenido publicado de alguna de esas reu-
niones en el siguiente enlace: https://www.dsn.gob.es/estructuras-de-seguridad-nacional/el-
consejo-de-seguridad-nacional (fecha de Ultima consulta: 18/05/2025).

37. Sobre los origenes de las Estrategias de Seguridad Nacional puede resultar interesan-
te la consulta de Blesa Lopez (2018).

38. Taly como define el articulo 4 de la Ley 36/2015, de 28 de septiembre, de Seguridad
Nacional.
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Consejo de Seguridad Nacional*®* —como ya se ha adelantado—, cuenta
con la participacion de las comunidades y de las ciudades auténomas
a través de la Conferencia Sectorial para Asuntos de Seguridad Nacio-
nal. También tiene en cuenta las aportaciones de expertos independien-
tes, personas de reconocido prestigio, conocimientos y experiencia en el
campo de la seguridad.

En la Estrategia de Seguridad Nacional del aflo 2021, la ciberseguri-
dad es identificada como una prioridad de organizaciones y Gobiernos=°,
en tanto en cuanto los ataques cibernéticos son cada vez mas frecuentes,
sofisticados y disruptivos, con capacidad para afectar no solo a la econo-
mia o a la privacidad de los ciudadanos, sino también a la soberania, la
defensa y la estabilidad institucional del pais. Se advierte expresamente
del riesgo de ciberataques provenientes de Estados hostiles —o incluso
de grupos terroristas—, cuya actividad ha dejado de seguir canones tra-
dicionales para involucrar las llamadas estrategias hibridas, en las que la
seguridad de la red, o del ciberespacio, juega un papel primordial.

Este documento cuenta con tres ejes estratégicos* sobre los que se
articulan una serie de lineas de accidn, en cumplimiento del mandato del
articulo 4.2 de la Ley Organica de Seguridad Nacional. Entre estas lineas
de accion,y en estricta relacion con la ciberseguridad, destacan el refuer-
zo de la ciberdefensa, integrando capacidades civiles y militares; la con-
solidacion de una arquitectura de gobernanza de la ciberseguridad, con
funciones claras, mecanismos de cooperacién y protocolos de respuesta;
el fomento de una cultura de ciberseguridad en todos los niveles socia-
les, incluyendo el sistema educativo, el sector empresarial y la Adminis-
tracion publica; o la proteccion de las infraestructuras criticas digitales,
como garantia de la continuidad de los servicios esenciales.

De hecho, se incorpora el concepto de “ciberespacio” como uno de los
espacios comunes globales sobre los que “resulta dificil la atribucién de
cualquier accion irregular o delictiva, dada su extension, su débil regula-
cion y la ausencia de soberania”, como reconoce el propio documento en
su capitulo IV. De ahi que se convierta en una prioridad garantizar su uso

39. Anodtese que la coordinaciéon del proceso ha sido llevada a cabo por el Departamento
de Seguridad Nacional del Gabinete de la Presidencia del Gobierno.

40. Como reza el capitulo | en su apartado "transformacion digital”.

41. Como reconoce el capitulo IV de la misma, titulado “un planeamiento estratégico in-
tegrado”, los tres ejes son: una Espafa que protege la vida de las personas y sus derechos y
libertades, asi como el orden constitucional; una Espafa que promueve la prosperidad y el
bienestar de los ciudadanos; y una Espafia que participa en la preservacion de la pazy la se-
guridad internacional y defiende sus intereses estratégicos.



fiable y seguro, “a fin de proteger los derechos y las libertades de los ciu-
dadanosy promover el progreso socio econdémico”. En conexién con lo an-
terior, en el marco del impulso a la dimensién preventiva del Sistema Na-
cional de Proteccidon de las Infraestructuras Criticas, se realiza un “especial
énfasis en la proteccién de los sistemas informaticos de las Infraestructu-
ras Criticas y operadores de servicios esenciales frente a ciberamenazas”,
otorgando un papel relevante a la colaboracién publico-privada y al [+D+i
a efectos de robustecer la resiliencia frente a los ciberataques.

En este concepto, el de “resiliencia” —entendido como la capacidad
del pais para anticiparse, resistir, recuperarse y adaptarse frente a situacio-
nes de crisis, incluyendo las originadas en el ciberespacio, y que incluye la
progresion desde una situacion de normalidad hasta la recuperacion des-
pués de una situaciéon de crisis—, la Estrategia también propone la integra-
cién de la ciberseguridad. Asi pues, en el seno del V capitulo, dedicado a la
gestion de crisis en el marco del Sistema de Seguridad Nacional, en donde
el principio de resiliencia tiene un protagonismo inequivoco, la cuarta de
las actuaciones concretas que se prevén exige la integracion de la infor-
macién de la Seguridad Nacional a través de soluciones tecnolégicas.

De nuevo, aparece de forma protagonista el principio de colabora-
cion entre Administraciones y de estas con otros sectores de |la sociedad,
en tanto en cuanto “el concepto de resiliencia supone una integracion
multinivel en el modelo de gestidn de crisis, que incorpora tanto la coor-
dinacion entre todas las Administraciones publicas (estatal, autondmicay
local), como entre los ministerios, el sector privado y cientifico y la socie-
dad civil”, como reconoce el capitulo V de la Estrategia. Esta necesidad de
cooperacion se vuelve de especial trascendencia en el marco de estrate-
gias hibridas, dado el caracter multidimensional y coordinado de este tipo
de amenazas, que persiguen atentar contra la estabilidad de los Estados
y las instituciones®. La necesidad de una respuesta amplia y multinivel
esta presente, por cierto, en la Unidn Europea desde principios del siglo
XX; como ejemplo, la existencia de la Agencia de la Unidn Europea para la
Ciberseguridad (ENISA) —ya citada—, que es la agencia de la Unidén que,
desde el ano 2004, se ha dedicado a lograr un alto nivel comun de ciber-
seguridad en toda Europa®.

42. Como reconoce el propio capitulo V de la Estrategia de Seguridad Nacional del afio
2021 en el apartado “Enfoque integral que garantice la resiliencia”.

43. Su web esta disponible en el siguiente enlace: https:/mwww.enisa.europa.eu/about-
enisa/who-we-are (fecha de Ultima consulta: 19/04/2025).
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3.2. El Esquema Nacional de Seguridad. Su posible incidencia en la
Administracién local

El Esquema Nacional de Seguridad, regulado actualmente por el Real De-
creto 311/2022, es una norma juridica especifica cuyo objetivo es estable-
cer los principios basicos y requisitos minimos que deben cumplir las Ad-
ministraciones publicas y los proveedores de servicios del sector privado
gue gestionan informacidon o prestan servicios a las entidades del sector
publico, como indica el articulo 2 del ya citado real decreto en su parrafo
primero y tercero. Es, por tanto, un instrumento clave para garantizar la
seguridad de los sistemas de informacién del sector publico, que debe
considerarse comprendido en los recursos y procedimientos integrantes
del Sistema de Seguridad Nacional, recogidos en la Ley 36/201544, ya ana-
lizada ut supra.

A modo de introduccién: el Esquema Nacional de Seguridad, que tie-
ne su origen en el Real Decreto 3/2010, de 8 de enero, que regula el Esque-
ma Nacional de Seguridad en el ambito de la Administraciéon Electrénica,
fue actualizado mediante el Real Decreto 951/2015, de 23 de octubre, a la
luz de la experiencia y conocimiento en su aplicacién, de la situacion de
la ciberseguridad del momento, y de la evolucion del marco legal, para
adecuarse a lo previsto en el Reglamento (UE) n.° 910/2014, del Parlamen-
to Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacion
electrénicay los servicios de confianza para las transacciones electrénicas
en el mercado interior. Sin embargo, su ultima actualizaciéon ha venido,
como detallaremos en este epigrafe y acabamos de adelantar, de la mano
del Real Decreto 311/2022, que adaptd dicho esquema a las nuevas exigen-
cias normativas (como el Reglamento General de Proteccion de Datos o
la propia Directiva NIS), con la finalidad de incorporar mejores practicas
internacionales y de responder a los nuevos desafios del entorno digital
—como el uso de la nube, el teletrabajo o la inteligencia artificial— Entre
las novedades destacan la introduccion del principio de vigilancia conti-
nua —regulado en el articulo 10—, la gestidn basada en el ciclo de vida de
los sistemas —citado, entre otros, en el articulo 36—y la obligatoriedad de
notificar incidentes que tengan un impacto significativo —articulo 33.2 y
33.7—.

El Esquema Nacional de Seguridad se basa en siete principios funda-
mentales: la gestién de la seguridad basada en los riesgos; la prevencion,

44, Como reconoce el articulo 1 del Real Decreto 311/2022, de 3 de mayo, por el que se re-
gula el Esquema Nacional de Seguridad.



deteccidn, respuesta y conservacion; la existencia de lineas de defensa;
la vigilancia continua; la reevaluaciéon periddica; la diferenciacion de res-
ponsabilidadesy, en especial, la seguridad como proceso integral. Ergo, el
concepto de seguridad estd constituido, en virtud del articulo 6 del Real
Decreto, por todos los elementos humanos, materiales, técnicos, juridicos
y organizativos relacionados con el sistema de informacion, lo que exclu-
ye, de facto, cualquier actuacion puntual o tratamiento coyuntural.

Una de las principales fortalezas del Esquema Nacional de Seguridad
es su capacidad de homogeneizar los requisitos de seguridad en todas
las Administraciones publicas®, evitando la fragmentaciéon normativa y
técnica. Asimismo, facilita la contratacién de servicios TIC con garantias
minimas, ya que obliga a los proveedores tecnoldgicos a cumplir los es-
tandares establecidos, y presta especial atencién a las necesidades de la
Administracién local. Asi, su articulo 12.5 prevé la posibilidad de que los
municipios dispongan de una politica de seguridad comun elaborada por
la entidad local comarcal o provincial que asuma la responsabilidad de
la seguridad de la informacidén de los sistemas municipales. Sin embar-
go, lo habitual es que cada ayuntamiento, por estar incluido en el ambito
de aplicacion del Real Decreto, segun su articulo 2, disponga de la suya.
Como ejemplo, la politica de seguridad del Ayuntamiento de Frades, en
A Coruna, aprobada en el ano 2023%¢, que respeta cada una de las exigen-
cias del articulo 12 del Real Decreto, relativa a la politica de seguridad y re-
quisitos minimos de seguridad, y que prevé que la figura de responsable
de la informacidn recaiga en el alcalde-presidente, salvo delegaciéon en la
concejalia que corresponda. Otro ejemplo lo encontramos, también en
la provincia de A Corufia, en el Ayuntamiento de Carifio?’, que constituye
un comité de seguridad integrado por varios miembros en donde se de-
signa responsable de la seguridad a la persona que ostenta la secreta-
ria municipal. También en el ambito local, la Diputacién de la provincia
de A Corufa cuenta, por mandato legal, con una politica de seguridad
de la informacién —revisada en marzo de 2022%¢— en donde se designa

45, Articulo 12 del Real Decreto 311/2022.

46. Disponible en el siguiente enlace: https://sede.frades.gal/sxc/export/sites/frades/recur-
sos/downloads/Normativa/Certificado-ac-pleno-politca-ciberseguridade.pdf (fecha de ulti-
ma consulta: 20/04/2025).

47. Disponible en el siguiente enlace: https:/bop.dacoruna.gal/bopportal/publica-
do/2023/12/12/2023_0000009673.pdf (fecha de ultima consulta: 17/04/2025).

48. Tal y como se puede corroborar en el siguiente enlace: https://sede.dacoruna.gal/
sxc/export/sites/diputacion/recursos/downloads/Normativa/Politica_de_Seguridad_aproba-
da_25.03.22.pdf. Por su lado, la politica de seguridad de la informacion de la Administracion
general y del sector publico autonémico de Galicia fue publicada junto con la politica de pro-
teccion de datos personales en la Resoluciéon de 22 de octubre de 2024 del Diario Oficial de Ga-
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responsable de la seguridad de la informacién a la persona que ostente
la jefatura del Servicio de Informatica y Administracion Electrénica, y en
donde se designa presidente del Comité de Seguridad a la persona que
ostente la presidencia del 6rgano de gobierno de la provincia.

Como critica, mas alla de aquellas disposiciones en donde se designa
a los responsables y se concretan las funciones de cada actor, las politicas
de seguridad se han convertido en meros documentos programaticos reite-
rativos respecto del Esquema Nacional de Seguridad que no aportan gran
valor, de facto, a la creacion de un entorno nitido de seguridad o frente a
amenazas reales en el ambito de las Administraciones publicas. Sin em-
bargo, su cumplimiento es obligatorio, y su verificacidn puede realizarse
mediante auditorias periddicas internas o externas, en consonancia con
la prevision del articulo 31 del Real Decreto. El Esqguema Nacional de Se-
guridad, por cierto, tiene incidencia, incluso, en el ambito de las Fuerzasy
Cuerpos de Seguridad del Estado (FCSE) —concepto que, a nuestros efec-
tos, debemos entender lato sensu—. Pues, como ejemplo, una gran can-
tidad de ayuntamientos a nivel estatal emplean Intelcops*, un software
que simplifica la operativa diaria de la gestién policial, desde las gestiones
administrativas, las relativas a delitos y sanciones, atestados e informes,
hasta la gestion interna y de recursos humanos, y que esta adaptado al
propio Esquema Nacional de Seguridad y a los requisitos y condicionan-
tes en él establecidos.

3.3. El Plan Nacional de Ciberseguridad y otros documentos de interés

El Plan Nacional de Ciberseguridad es el instrumento operativo que ma-
terializa los objetivos estratégicos fijados en la Estrategia de Seguridad
Nacional. Fue aprobado en marzo de 2022, en un contexto marcado por
el conflicto bélico en Ucrania, por el aumento de ciberataques contra in-
fraestructuras criticas europeas y por una creciente tensidén geopolitica
en el ciberespacio®™. Su contenido es de alcance limitado y con su aproba-

licia, disponible en el siguiente enlace: https://www.xunta.gal/dog/Publicados/2024/20241113/
AnuncioG0177-041124-0001_es.html (fecha de Ultima consulta de ambos enlaces: 17/04/2025).

49. Otro de los softwares mas empleados es Appolo, que permite realizar un seguimiento
de la actividad de los agentes, la tramitacion electréonica de documentos y expedientes, la
conexion con la Direccion General de Trafico y otros servicios publicos.

50. Huelga sefnalar la creacion del NATO Integrated Cyber Defence Centre, anunciado en
el ano 2024, a fin de que los aliados que integran la Alianza Atlantica puedan superponerse
de mejor forma, e incluso anticiparse, a los ataques cibernéticos. A este respecto, se puede
consultar el comunicado oficial de la OTAN en el siguiente enlace: https://mwww.nato.int/cps/
en/natohg/news_227647.htm.


https://www.xunta.gal/dog/Publicados/2024/20241113/AnuncioG0177-041124-0001_es.html
https://www.nato.int/cps/en/natohq/news_227647.htm

cion se da cumplimiento, por tanto, al mandato emitido por el Consejo de
Seguridad Nacional.

Sobre el alcance limitado de su contenido resulta de interés consul-
tar la respuesta del Gobierno ante la pregunta de varios diputados del
Grupo Parlamentario de VOX en el Congreso de los Diputados® sobre la
publicidad del plan que ahora analizamos. Su libre difusién, afirma el Eje-
cutivo, podria comprometer la estructura de ciberseguridad de Espanfa
por parte de actores hostiles, motivo que justifica su publicaciéon parcial y,
en todo caso, de medidas concretas sobre las que ya existia algun tipo de
informacién publica previa.

Asi pues, entre los pocos datos que se han ofrecido sobre este plan,
sabemos que se articula sobre un total de 150 medidas distribuidas en
siete ejes estratégicos®’, que abarcan desde la mejora de la capacidad
nacional de prevencién, deteccidn y respuesta, hasta el fomento del ta-
lento, la concienciacion ciudadana o la cooperacion internacional. Ade-
mas, el Plan Nacional de Ciberseguridad responde a una integracion de
esfuerzos fruto de la naturaleza transversal y polimérfica de las amena-
zas cibernéticas, que no respetan fronteras, horarios ni jurisdicciones. O
lo que es lo mismo, el principio de colaboracidon vuelve a cobrar especial
importancia, pues las medidas previstas segun las directrices del plan se
ejecutaran bajo la coordinacion del Departamento de Seguridad Nacio-
nal, y su examen se articulard a partir de indicadores de cumplimiento
y de mecanismos de revision periddica sobre los diferentes organismos
gue participaran en su ejecucion. En este ultimo sentido, reconoce la
nota de prensa del Consejo de Ministros de 29 de marzo de 2022> que
“el Plan prevé la creacion de un sistema de seguimiento y control, con el
fin de poder identificar el grado de ejecuciéon de las medidas y emitir un
informe anual de evaluacion”.

De forma pareja a la aprobacién del Plan Nacional de Ciberseguri-
dad se produjo la aprobacion del Real Decreto-ley 7/2022, de 29 de marzo,
sobre requisitos para garantizar la seguridad de las redes y servicios de
comunicaciones electrénicas de quinta generacién, cuyo objetivo princi-

51. Disponible en el siguiente enlace: https:/www.congreso.es/entradap/l14p/e24/
e_0240255_n_000.pdf (fecha de Ultima consulta: 12/04/2025).

52. Y que esta dotado con un presupuesto de mil millones de euros.

53. Disponible en el siguiente enlace: https://www.mpr.gob.es/prencom/notas/
paginas/2022/290322-ciberseguridad.aspx, o, de forma mas amplia, en https:/Mwww.lamon-
cloa.gob.es/consejodeministros/referencias/Paginas/2022/refc20220329_corregidav02.
aspx#tciberseguridad (fecha de Ultima consulta de ambos enlaces: 09/03/2025).
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pal es fortalecer el &mbito de la ciberseguridad e impulsar una seguridad
integral en el contexto del ecosistema generado por la tecnologia 5C.
Ello, en el escenario del conflicto internacional derivado de la agresidn
contra Ucrania, pues, a la luz de los acontecimientos acaecidos en aquel
entonces, desde las instituciones europeas se observaba como elevado
el riesgo de ciberataques contra redes y servicios 5G ya desplegados en
nuestro pais o con despliegue previsto para los préximos meses® . So-
bre este real decreto, analizaremos diferentes cuestiones en el siguiente
subepigrafe.

Es importante resaltar, en ultimo lugar, que la amalgama de docu-
mentos existentes en materia de ciberseguridad, especialmente en rela-
cion con el elemento de la seguridad nacional, es extensa. En este capi-
tulo se abordan, directamente, aquellos que por su ambito de aplicacion
material o subjetivo son de mayor interés, pero existen otros muchos de
incidencia menor que pueden tener algun tipo de afectacion sobre la ma-
teria objeto de estudio en este libro colectivo.

A modo de ejemplo, la Estrategia de Seguridad Nacional del ano
2017 establecia en su capitulo V la necesidad de aprobar un Plan Inte-
gral de Cultura de Seguridad Nacional que sirviera de catalizador para la
implantaciéon progresiva de una cultura de seguridad nacional inclusiva,
participativa y colaborativa, todo ello con el fin de reforzar el Sistema de
Seguridad Nacional, mejorar la coordinaciéon y eficacia de la accién del Es-
tadoy la participacion de la sociedad, tal y como reza el anejo de la Orden
PCM/575/2021, de 8 de junio, por la que se publica el Acuerdo del Consejo
de Ministros de 25 de mayo de 2021, por el que se aprueba, precisamen-
te, dicho Plan Integral de Cultura de Seguridad Nacional*. Este plan es
citado, también, en la nueva Estrategia de Seguridad Nacional, que en
su capitulo 1V, relativo al planteamiento estratégico integrado, recoge la
necesidad de implementar las acciones incluidas en el Plan Integral de
Cultura de Seguridad Nacional, para lo que contempla como elemental el
principio de colaboraciéon entre las diferentes Administraciones publicas,
con la connivencia del sector privado y de la sociedad civil.

54. De nuevo, la ciberseguridad demuestra la relevancia de su componente geopolitico.
De hecho, en este caso, esta es la circunstancia que el Gobierno utilizaba para justificar la
concurrencia de las razones de extraordinaria y urgente necesidad exigidas por el articulo 86
de la Constitucion Espafola para la tramitacion de la norma como un decreto-ley.

55. Este esta disponible en el siguiente enlace: https://www.boe.es/buscar/doc.php?id=BOE-
A-2021-9631 (fecha de Ultima consulta: 07/04/2025).
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También existen otros documentos interesantes®*, especialmente en
el ambito del estudio de las cuestiones geopoliticas, como el Plan Integral
de Seguridad para Ceuta y Melilla, citado en la propia Estrategia —en la
linea de acciéon numero 12—, en donde cobra especial relevancia el ambito
del ciberespacio y la mejora de las capacidades tecnoldgicas de nuestro
pais, pues las amenazas hibridas adquieren mayor relevancia por su capa-
cidad de desestabilizar las instituciones del Estado y por su impacto sobre
la vida y libertad de los ciudadanos.

Destacamos, finalmente, el Plan de Digitalizacion de las Administra-
ciones Publicas 2021-2025%, que, en su medida 17, se preocupa de la trans-
formacion digital de las comunidades auténomasy de las entidades loca-
les, aunque, fundamentalmente, el apoyo a estas se centrara en la ayuda
financiera para la realizacion de proyectos vinculados con la transforma-
ciéon digital, como la implementacion del teletrabajo o la automatizaciéon
de procesos, y no en el ambito de la ciberseguridad. Este hecho, entende-
mMos, es una oportunidad perdida. Pues no se puede plantear un avance
en la digitalizacién de las corporaciones locales si estas no cuentan con la
estructura de proteccidén necesaria, ni con las capacidades de respuestas
ante incidentes, ya que, de este modo, lo que se favorece es la interde-
pendencia de la tecnologia, que, en caso de produccion de un incidente,
dejaria a los ayuntamientos en una situacién de mayor vulnerabilidad. No
es menos cierto que dicho plan si que destina una serie de apartados es-
pecificos a abordar el fenédmeno de |la seguridad en el ciberespacio —por
ejemplo, en el apartado 9.3—, pero no concreta medidas en favor de las
Administraciones locales, pese a que sus particularidades y sus menores
capacidades en este dmbito asi lo justifican.

3.4. La Administracion publicay las infraestructuras criticas: especial
atencion a la Ley 8/2011 y a su reglamento de desarrollo

La protecciéon de las infraestructuras criticas constituye uno de los ejes
vertebrales de la politica de ciberseguridad de cualquier Estado moder-
no. En un mundo cada vez mas interconectado y digitalizado, donde los
servicios esenciales —como la electricidad, el agua, el transporte, la sani-

56. No solo nos encontramos en este ambito documentos juridicos, sino también otros
juridicamente no vinculantes, como el Cédigo de Buen Gobierno de la Ciberseguridad, ya
citado anteriormente.

57. Al que se puede acceder en el siguiente enlace: https://administracionelectronica.gob.
es/pae_Home/en/pae_Estrategias/Plan_Digitalizacion_AAPP.htmI?urlMagnolia=/pae_Home/
en/pae_Estrategias/Estrategia-TIC/Plan-Digitalizacion-AAPP.html (fecha de Ultima consulta:
09/05/2025).
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dad o las telecomunicaciones— dependen en gran medida de sistemas
informaticos, los ciberataques contra estas infraestructuras pueden tener
consecuencias devastadoras para la seguridad nacional, la economia y el
bienestar de los ciudadanos. De hecho, uno de los retos mas complejos a
los que la seguridad nacional se enfrenta es la sofisticacion y frecuencia
creciente de los ciberataques, que “no solo estan dirigidos a entidades
gubernamentales, sino también a infraestructuras criticas como redes
eléctricas, sistemas financieros, servicios de salud y redes de telecomuni-
caciones” (Rodriguez Gonzalez, 2024).

A nivel internacional, los ciberataques contra infraestructuras criticas
han demostrado su capacidad disruptiva en diversas ocasiones. El caso mas
paradigmatico fue el del ransomware WannaCry en 2017, que afecté a mas
de 300 mil equipos en todo el mundo, incluyendo hospitales del sistema
de salud britanico y a empresas estratégicas como Telefdnica. Ya en territo-
rio nacional, pocos organismos publicos han sido ajenos a esta tendencia:
desde el Servicio Andaluz de Salud®® o las corporaciones locales, como in-
dicamos al comienzo de este capitulo, hasta la Agencia Estatal de Admi-
nistracion Tributaria o el propio Servicio PUblico de Empleo Estatal, en este
Ultimo caso el 9 de marzo de 2021%°. A comienzos del afio 2025, se detectaron
en la dark web datos personales —mas de 160 mil— de miembros de las
FCSE, que, segun el Instituto Nacional de Ciberseguridad®, podrian estar
vinculados a un atagque de ransomware ocurrido en marzo de 2024 contra
una empresa subcontratada para realizar reconocimientos médicos. Mas
recientemente, a finales de septiembre de 2025, otra filtracion de datos de
diferentes representantes publicos, entre los que se hallaban el presidente
del Gobierno y diferentes ministros, provocaba que la Audiencia Nacional
iniciase una investigaciéon después de que la Comisaria General de Informa-
cion (CGl) de la Policia Nacional entregara un informe en el que figuraba
como responsable un hacker autodenominado “N4tOX".

En nuestro pais, el marco legal, institucional y estratégico en materia de
protecciéon de infraestructuras criticas esta intimamente vinculado al desa-

58. Resulta interesante en este punto la lectura de Jarefo y Arratibel (2024) sobre las re-
comendaciones de la Agencia Europea de Ciberseguridad ante incidentes de seguridad en
el sector sanitario.

59. Se puede consultar mas informacién sobre el incidente de seguridad en la pagina
web del INCIBE, concretamente en el siguiente enlace: https://Awww.incibe.es/incibe-cert/pu-
blicaciones/bitacora-de-seguridad/el-sepe-comienza-recuperar-sus-servicios-despues-sufrir
(fecha de Ultima consulta: 10/04/2025).

60. Como se puede comprobar en el siguiente enlace: https://www.incibe.es/incibe-cert/
publicaciones/bitacora-de-seguridad/detectados-datos-de-personales-supuestamente-de-
la-guardia-civil-y-del (fecha de Ultima consulta: 10/04/2025).
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rrollo de la ciberseguridad como politica publica. Desde hace mas de una
década Espana ha ido consolidando un modelo que articula la colabora-
cién publico-privada, la coordinacién interadministrativa y la especializacion
operativa, en linea con las exigencias de la Unién Europea y los organismos
internacionales de referencia, tal y como hemos reconocido lineas atras.

Para comprender el verdadero alcance de la proteccidn articulada en
este ambito —el de las infraestructuras criticas— debe resaltarse como
uno de los rasgos distintivos de las amenazas modernas la convergencia
entre el ambito fisico y el cibernético. Por eso, el enfoque actual de la pro-
tecciéon de infraestructuras criticas exige una vision integral, en la que la
ciberseguridad no sea una capa afiadida, sino un elemento estructural.

La norma fundamental en esta materia es la Ley 8/2011, de 28 de abril,
por la que se establecen medidas para la proteccién de las infraestructuras
criticas. Esta ley parte del reconocimiento de que determinadas infraes-
tructuras fisicas y tecnolégicas son esenciales para el funcionamiento nor-
mal de la sociedad, y de que su destrucciéon o interrupcién podria generar
consecuencias inasumibles. Por ello, impone a los operadores estratégicos
una serie de obligaciones en materia de seguridad y planificacién, aunque
de forma limitada, en tanto en cuanto fue aprobada hace mas de 15 aflos
y, desde aquel entonces, la evolucidon de los elementos tecnoldgicos ha
sido exponencial. A modo de ejemplo, a comienzos de la década pasada el
concepto de inteligencia artificial resultaba ajenoy, hoc die, esta presente
en muchas de las facetas diarias de la vida de cualquier ciudadano. Pese
a ello, podemos afirmar que la ciberseguridad aparece en esta ley como
uno de los componentes fundamentales de la seguridad integral de las in-
fraestructuras criticas, lo que no resta valor a nuestro argumento segun el
que existe la imperante necesidad de adecuar la norma al nuevo contexto.

En conexidn con lo anterior, en cumplimiento del mandato previsto
en la disposicion final cuarta de la Ley, el Gobierno aprobd el Real De-
creto 704/2011, de 20 de mayo, por el que se aprueba el Reglamento de
proteccion de las infraestructuras criticas®, con la finalidad de desarrollar,
concretary ampliar los aspectos contemplados en la citada ley. Pues bien,
en dicho reglamento no se recoge en ninguna ocasion la palabra “ciber-
seguridad”, lo que justifica, a nuestro juicio, su revision.

Sea como fuere, la Ley define como infraestructura critica, en su arti-
culo 2, toda aquella que, siendo esencial, resulte indispensable y no susti-

61. En donde la Secretaria de Estado de Seguridad tiene un papel protagonista.



tuible a corto plazo, de forma que su perturbacién tenga un gran impac-
to. Se establecen ademas los denominados operadores criticos, que son
aquellas entidades u organismos responsables de la gestion de dichas in-
fraestructuras —como se extrae del articulo 2 y del 13.2—. El articulo 4 de
la norma contempla la existencia del Catalogo Nacional de Infraestructu-
ras Estratégicas, que se erige como el instrumento que contendrd toda la
informacién y valoracion de las infraestructuras estratégicas del pais; es
decir, el catalogo es el registro de caracter administrativo que tiene como
finalidad la aqgil disposiciéon de una informacién completa, actualizada y
contrastada sobre la totalidad de las infraestructuras estratégicas en el
territorio nacional, incluidas las infraestructuras criticas, asi como aquellas
clasificadas como criticas europeas, que afecten a Espafa. Sin embargo,
de nuevo nos topamos con cierta opacidad, pues dada la alta sensibilidad
de la informacién contenida en el Catalogo, se le confiere la calificacion
de secreto, como se puede extraer de la respuesta que el Gobierno da a
una pregunta planteada por el Grupo Parlamentario Confederal de Uni-
das Podemos-En Comu Podem-Galicia en Comun en abril del afo 2022.

A los efectos de la tematica en la que se ha orientado este libro co-
lectivo es fundamental destacar el articulo 5 de la Ley 8/2011, porque prevé
que las corporaciones locales sean agentes del Sistema de Proteccion de
Infraestructuras Criticas, cuyas funciones se encuentran dispersas en el Re-
glamento ya citado. Entre otras, la custodia de los planes de apoyo operativo
(articulo 31 del Reglamento) o la elaboracién —siempre que sean agentes
del Sistema los afectados— de los diferentes planes estratégicos sectoriales,
en colaboracién con el Grupo de Trabajo Interdepartamental para la Protec-
cién de las Infraestructuras Criticas (articulo 12 del Reglamento).

Como se observa, entre otros motivos, a partir de la prevision de la exis-
tencia de planes estratégicos sectoriales, el enfoque ligado a la particularidad
de cada sector en la proteccién de infraestructuras criticas es una de las claves
del modelo espafiol. Entre otros, y a los efectos que aqui nos interesan, el Plan
Sectorial de la Administracion, que en aquel momento se constituia como
el plan sectorial nUmero 18 aprobado desde la constitucion de la Comision
Nacional para la Proteccién de Infraestructuras Criticas (CNPIC)% —prevista
en el articulo 11 de la Ley ahora analizada como dérgano colegiado adscrito a la
Secretaria de Estado de Seguridad—. Sus funciones, por cierto, también han
sido desarrolladas reglamentariamente, pero, en este caso, si que se encuen-
tran perfectamente estructuradas en el articulo 11 del Real Decreto.

62. Que también es un agente del sistema, al igual que las corporaciones locales, como
consecuencia de la prevision del articulo 5.2, letra g), de la Ley 8/2011.



Aunque no tenga relacion estricta con el ambito de la ciberseguridad,
debe destacarse que estos planes, tal y como recoge el apartado web de
la pagina oficial de la CNPIC®, “permitieron que todas las entidades clave
gue debian intervenir en la lucha contra la pandemia ya estuvieran iden-
tificadas y perfectamente coordinadas cuando llegé la Covid-19", lo que
permitié que los trabajadores esenciales “pudiesen continuar con la mo-
vilidad -tanto nacional como internacional- a pesar de las restricciones”.

4. Entidades clave en materia de ciberseguridad en Espana

Una vez que hemos analizado la normativa que resulta de interés, convie-
ne prestar especial atencidon a todos aquellos centros, organismos o agen-
tes que intervienen de forma especializada en lo que a la proteccién de la
ciberseguridad en Espafa se refiere, los cuales constituyen un entramado
organizativo de extrema complejidad frente a los modelos adoptados por
otros paises (Almeida Cerreda, 2025).

Ademas, debe entenderse su participacién dentro de una estructu-
ra de coordinacidn interinstitucional mucho mas amplia que involucra
al Gobierno, a las comunidades autbnomas y a las corporaciones locales.
Este modelo amplioy en el que la coordinacidn se vuelve un elemento in-
dispensable asegura que las politicas de ciberseguridad sean implemen-
tadas de forma coherente a nivel nacional y regional.

Sin embargo, pese al esfuerzo de todos estos organismos, a menu-
do se presentan dificultades para aquellas corporaciones pequefas y
gue disponen de pocos medios. Para ellas es relevante el apoyo que pres-
tan entidades como la Federacion Espanola de Municipios y Provincias
(FEMP). Como ejemplo, esta ha elaborado una interesante guia®, que no
es mas que un cuaderno de recomendaciones dirigido a las entidades
locales de menos de 2 mil habitantes sobre la adecuacién a las directrices
disefiadas por el Esquema Nacional de Seguridad.

63. Disponible en el siguiente enlace: https://cnpic.interior.gob.es/es/detail-page/articu-
lo/La-Comision-Nacional-para-la-Proteccion-de-Infraestructuras-Criticas-aprueba-el-P.E.A./
(fecha de Ultima consulta: 17/04/2025).

64. Esta guia esta disponible en el siguiente enlace: https://ens.ccn.cni.es/es/docman/do-
cumentos-publicos/28-femp-tomo-ii/file. Destacan, en todo caso, otras guias, como la Guia
estratégica en seguridad para entidades locales, cuyo objetivo, en sus propias palabras, era
la creacion de una serie de pautas para ayudar a las Administraciones locales a interpretar
de forma practica y homogénea las obligaciones derivadas del Esquema Nacional de Se-
guridad. Esta Ultima esta disponible en el enlace siguiente: https://ens.ccn.cni.es/es/docman/
documentos-publicos/27-femp-tomo-iffile (fecha de Ultima consulta: 19/04/2025).
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Esta falta de capacidad de las entidades locales mas pequefas es
incluso reconocida por alguno de los organismos que analizaremos a con-
tinuacion, como el propio Centro Criptoldgico Nacional®®, que afirma que
las especiales caracteristicas que enmarcan la actuacion administrativa
de las entidades locales mas pequenas, y los limitados recursos con los
gue cuentan, provocan que la adecuaciéon al Esquema Nacional de Segu-
ridad y su ulterior certificacién constituyan obligaciones de dificil cum-
plimiento de manera individualizada. En este sentido, se ha elaborado el
Marco de Certificacion ENS para entidades locales, que “persigue la im-
plantacion conjunta del ENS en ayuntamientos de la misma provincia, de
caracteristicas tecnolégicas y administrativas similares”, con el objetivo de
“alcanzar la Certificacion de Conformidad con el ENS para los sistemas de
informacién de tales ayuntamientos que, en principio, soporten los servi-
cios municipales que se ofrezcan a través de Sede Electréonica”®.

A este respecto, como sefnala Almeida Cerreda (2023:76), en el vigente
ordenamiento local existe una importante laguna, por cuanto no se con-
templan, de modo especifico, las relaciones intermunicipales que pueden
ser un importante medio para que los pequefios municipios afronten, de
forma conjunta o apoyandose en un ayuntamiento de mayores dimen-
siones, el desempefo de las funciones y la erogaciéon de los servicios que
les encomiende la normativa, a los efectos que aqui nos interesa, en el
ambito de la ciberseguridad.

4.1. EIl Centro Criptolégico Nacional (CCN) y su apoyo a las corpora-
ciones locales

El Centro Criptolégico Nacional (CCN), adscrito al Centro Nacional de In-
teligencia (CNI), es uno de los organismos mas relevantes en el entorno
de la ciberseguridad en Espafia. Su origen se remonta a comienzos de
siglo, y la norma —en este caso reglamentaria— que le sirve de soporte
es el Real Decreto 421/2004, de 12 de marzo, por el que se regula el Centro
Criptolégico Nacional®’.

65. Sobre la cuestion, se puede consultar: https://ens.ccn.cni.esfes/entidades-locales (fe-
cha de ultima consulta: 19/04/2025).

66. Todo ello, recogido en la pagina 1 del precitado documento, disponible en el siguiente
enlace: https:/fens.ccn.cni.es/es/docman/documentos-publicos/abstracts/29-marco-de-certi-
ficacion-ens-para-entidades-locales/file (fecha de Ultima consulta: 26/04/2025).

67. Disponible en el siguiente enlace: https://www.boe.es/buscar/act.php?id=BOE-A-
2004-5051&p=20040319&tn=1 (fecha de Ultima consulta: 26/04/2025).
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Su mision principal, tal y como reza el articulo 2 del Real Decreto ci-
tado, sera, en primer lugar, la proteccion de la seguridad de los sistemas
de las tecnologias de la informacidn de la Administracidén que procesan,
almacenan o transmiten informacién en formato electrénico, que norma-
tivamente requieren proteccidon, y que incluyen medios de cifrado; y, en
segundo término, la seguridad de los sistemas de las tecnologias de la
informacién que procesan, almacenan o transmiten informacién clasifi-
cada. Asi pues, el CCN se encarga de establecer directrices de seguridad
en materia de proteccion de redes y sistemas de comunicacion del sector
publico y de la Administracion.

Entre las funciones que se la asignan, se encuentra la constitucion
del organismo de certificacion del esquema nacional de evaluaciény cer-
tificacion de la seguridad de las tecnologias de informacién, de aplicacion
a productos y sistemas en su ambito (articulo 2.2, letra c). Es decir, sera el
CCN el que se encargue, segun el articulo 19 del Real Decreto 311/2022, de
determinar los requisitos funcionales de seguridad y del aseguramiento
de la certificacién; de otras certificaciones de seguridad adicionales que
se requieran normativamente; y, de manera excepcional, del criterio a se-
guir en los casos en que no existan productos o servicios certificados.

Este cobra también importancia en el ambito de la administracion
digital, pues en virtud del articulo 35.2 del Real Decreto que regula el Es-
guema Nacional de Seguridad, citado en el parrafo anterior, el CCN es el
organo competente para garantizar la debida interoperabilidad en mate-
ria de ciberseguridad y criptografia, en relacion con la aplicacion del Real
Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Interoperabilidad en el ambito de la administracion electrdnica.

Conviene finalmente traer a colacién uno de los elementos que co-
mentamos ut supra®: la existencia del CCN-CERT, que se constituye como
el equipo de respuesta a incidentes que afecten a organismos publicos y
sectores estratégicos —a diferencia del INCIBE-CERT, que referenciaremos
en el siguiente subepigrafe—. Pues bien, en virtud del articulo 33 del Real
Decreto que regula el Esquema Nacional de Seguridad, relativo a la capa-
cidad de respuesta a incidentes de seguridad, el CCN deberd articular la
contestacion a los incidentes de seguridad en torno a la estructura denomi-
nada CCN-CERT, que actuara sin perjuicio de las capacidades de respuesta
a incidentes de seguridad que pueda tener cada Administracion publica, y
de la funcién de coordinacion a nivel nacional e internacional del CCN.

68. Concretamente en el apartado 2.1 del presente capitulo.



En el papel que el CCN ha asumido de autoridad técnica de referencia
en materia de ciberseguridad para el sector publico, el CCN-CERT —como
unidad operativa-—, por un lado, presta asistencia técnica® a ministerios,
organismos auténomos, Administraciones autonémicas y locales, universi-
dades publicas y empresas publicas; y, por otro, elabora las denominadas
series CCN-STIC’. Estas Ultimas son normas, instrucciones, guias y reco-
mendaciones —de caracter técnico— desarrolladas con el fin de mejorar el
grado de ciberseguridad de las organizaciones, por lo que periddicamente
son actualizadas y completadas con otras nuevas, en funcién de las amena-
zas y vulnerabilidades detectadas por el CCN-CERT. En el ambito del apo-
yo brindado a las corporaciones locales, destacamos la “Guia de Analisis de
Riesgos para Entidades Locales”, o la “Guia de Implantacién del ENS para
Entidades Locales”, publicadas ambas en el afio 2020 con los numeros 882
y 883, respectivamente. La ultima de ellas, por cierto, con anexos que con-
cretan el plan de adecuacién en funcién de la dimensién y los recursos de
los ayuntamientos, diferenciando entre los de menos de 5 mil habitantes;
los que se encuentran entre 5 mil y 20 mil habitantes; los que estan entre
20 mil y 75 mil habitantes; y, tras ellos, las diputaciones, cabildos, consejos
insulares u érgano competente equivalente, por cuanto también pertene-
cen a la Administracion local en virtud de los articulos 140 y siguientes de la
Constitucion Espanola.

A colacién de la relevancia que la FEMP tiene en el ambito de la pres-
tacidon de apoyos a las entidades locales en materia de ciberseguridad,
huelga destacar la colaboracion habitual que mantiene con el propio
CCN. Esta ha dado lugar a documentos que sirven de apoyo en la labor
diaria de los municipios y provincias con la finalidad de, por ejemplo, “pre-
cisar la realidad de los riesgos y amenazas que, para el normal desarrollo
de los procedimientos administrativos, las funciones involucradas en el
desarrollo institucional provincial o municipal y la gestiéon y administra-
cion de las entidades locales, emanan del ciberespacio””.

69. En el marco de esta asistencia técnica proporciona herramientas de deteccidon de
amenazas, como la plataforma REYES, que permite agilizar la labor de analisis de ciberinci-
dentesy compartir informacién de ciberamenazas, como se puede comprobar en el siguien-
te enlace: https://www.ccn-cert.cni.es/es/soluciones-seguridad/reyes.html (fecha de ultima
consulta: 19/04/2025).

70. El catdlogo de dichas normas de caracter técnico esta disponible en el siguiente enla-
ce: https://www.ccn-cert.cni.esfes/guias.html (fecha de Ultima consulta: 19/04/2025).

71. Como recoge el Prontuario de ciberseguridad para entidades locales en su pagina 4,
que esta disponible en el siguiente enlace: https://fens.ccn.cni.es/es/docman/documentos-
publicos/25-ccn-cert-prontuario-ciberseguridad/file (fecha de Ultima consulta: 19/04/2025).
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4.2. El Instituto Nacional de Ciberseguridad (INCIBE) y la cibersegu-
ridad operativa

El Instituto Nacional de Ciberseguridad (INCIBE) es un organismo depen-
diente del Ministerio de Asuntos Econdémicos y Transformacion Digital.
Concretamente estamos frente a una sociedad mercantil estatal cuya
denominacién social es “S.M.E. Instituto Nacional de Ciberseguridad de
Espafa M.P,,S.A." y que se rige por sus Estatutos’, en consonancia con las
previsiones del Real Decreto Legislativo 1/2010 de 2 de julio, por el que se
aprueba el texto refundido de la Ley de Sociedades de Capital.

Su misidn principal es la protecciéon de los ciudadanos, las empresasy
las entidades del sector privado frente a los ciberataques. EI INCIBE actua,
por tanto, como certificador de ciberseguridad para el sector privado, y
gestiona el centro de respuesta ante incidentes de seguridad cibernética
denominado INCIBE-CERT.

El INCIBE, y aqui es donde se halla una de sus funciones mas rele-
vantes, también fomenta la educacidon en ciberseguridad mediante pro-
gramas de formacion para empresas’ y profesionales del sector, asi como
programas de sensibilizacion dirigidos a los ciudadanos, y colabora de
forma habitual con las universidades, financiando, incluso, programas de
investigacioéon y transferencia en la materia.

Como es obvio, su relevancia para las corporaciones locales es infi-
nitamente inferior a la del CCN. Con todo, siguen existiendo puntos de
encuentro en donde la colaboracién con este organismo se vuelve de in-
terés. Como ejemplo, los convenios de colaboracion firmados con dife-
rentes ayuntamientos que se centran en la divulgacion y capacitacion so-
bre ciberseguridad para las empresas y para la ciudadania’. En el marco
ahora comentado, destacamos el convenio firmmado en el afio 2024 con el
Ayuntamiento de La Pola de Gorddn, en Castilla y Ledn, para, a grandes
rasgos, favorecer la transformacién digital del municipio, en donde uno

72. Pueden ser consultados en el siguiente enlace: https://www.incibe.es/incibe/informa-
cion-corporativa/que-es-incibe/normativa-interna (fecha de Ultima consulta: 19/04/2025).

73.  Por cierto, en lo que concierne a las empresas que trabajan en el dmbito de la ciber-
proteccion, Euskadi triplica la media espafiola e incluso europea, superando las 79 por millén
de habitantes, mientras que en el caso de Espafa y Europa esta cifra se sitUa en 28y 22,8
empresas por millén de habitantes, respectivamente. Estos datos se pueden observar en las
conclusiones del “Libro Blanco de la Ciberseguridad en Euskadi 2024", publicado por la Agen-
cia Vasca de Ciberseguridad, ya citada.

74. Algunos de ellos pueden consultarse en el siguiente enlace: https:/mwww.incibe.es/
incibe/tags/convenio%20-%20acuerdo%20colaboraci%»C3%B3n (fecha de Ultima consulta:
19/04/2025).
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de los puntos clave era la creacidén de un centro de formacién y coworking
en Santa Lucia de Gordoén.

En el dmbito de la ciberseguridad operativa, el Cuerpo Nacional de
Policia (CNP) y la Guardia Civil desempefian roles fundamentales en la in-
vestigacion y persecucion de delitos cibernéticos. Ambas fuerzas cuentan
con unidades especializadas en cibercrimen, como la Brigada Central de
Investigacion Tecnolégica (UIT) del CNP y el Grupo de Delitos Telematicos
de la Guardia Civil. Estas unidades tienen la responsabilidad de identificar,
investigar y desmantelar redes criminales que operan en el ciberespacio,
con especial énfasis en fraudes informaticos, ataques a infraestructuras
criticas, y delitos de odio o terrorismo en linea. Sin embargo, de nuevo
Nnos encontramos aqui con una serie de escollos que no renunciamos a
enunciar.

De forma breve, gran cantidad de estos delitos son denunciados ante
las Policias Locales, cuyos medios para las tareas de averiguacion e inves-
tigacion son infimos”™, lo que motiva que deriven sus informes o atestados
—en donde se detallan los hechos, el relato del denunciante, otras gestio-
nes realizadas en pro de la investigaciéon, aportacién de pruebas, extractos
bancarios y otra documentacion anexa— a las FCSE con capacidad en
la materia, nombradamente Guardia Civil y CNP, sin recibir el correspon-
diente feedback, y sin una clara interlocucién entre ellos. Asi pues, las me-
nores capacidades de la Policia Local de las corporaciones municipales y
las deficientes vias de interlocucién con otras FCSE, que a menudo de-
penden de la buena sintonia personal, dificultan la persecucion efectiva
de los delitos cometidos en el ambito cibernético.

4.3, Otros 6rganos de relevancia: del Centro Nacional de Protecciéon de
Infraestructuras Criticas al Consejo Nacional de Ciberseguridad

Como ya se ha reconocido en diversas ocasiones, la organizacion espano-
la en materia de ciberseguridad no es ordenada ni responde a elementos
claros. La gran cantidad de érganos y comités existentes impide centrar-
se con detalle en cada uno de ellos, motivo por el que nos detendremos,

75. Aunque con el paso del tiempo, y la evolucion de las tecnologias, los diferentes inte-
grantes de la Policia Local en Espafa gozan de formacion en el ambito de la ciberseguridad.
Normalmente, a partir de los organismos autdnomos —en gran medida—, que congregan
la capacidad formativa de las FCSE en las diferentes autonomias. A modo de ejemplo, los
cursos ofrecidos en la Academia Galega de Seguridade Publica, o la formacién ofrecida en el
marco del Il Encuentro de Policias Locales de Castillay Ledn, que contd con la colaboracion
del propio INCIBE.



de manera sucinta, Unicamente en algunos que, por su alcance material,
subjetivo, o por su propio interés sectorial, conviene resaltar.

El Centro Nacional de Proteccién de Infraestructuras Criticas (CNPIC)
es otro organismo clave en la defensa de las infraestructuras esenciales
para el funcionamiento del Estado. El CNPIC trabaja bajo la supervision
del Ministerio del Interior y tiene como principal objetivo la identificacion,
proteccion y resiliencia de las infraestructuras criticas del pais, que inclu-
yen sectores como la energia, la sanidad, el transporte, las finanzas y las
comunicaciones, como hemos abordado en otro de los epigrafes de este
capitulo. Este centro, que nacié en el aino 2007, se encarga de coordinar la
respuesta ante incidentes de ciberseguridad que puedan afectar a estos
sectores estratégicos. Gracias al Plan Estratégico Sectorial de la Adminis-
tracién, ya citado, se culminé el Sistema de Protecciéon de Infraestructuras
Criticas, lo que facilita la labor del centro a la hora de hacer frente a los
entornos multiamenaza existentes.

En segundo término podemos destacar el Centro de Operaciones de
Ciberseguridad de la Administracién General del Estado’, que tendra a su
alcance la totalidad de las entidades usuarias del Servicio Unificado de Co-
municaciones de la Administracion General del Estado, ademas de otras
entidades que cuentan con conexiéon directa a un nodo de interconexiéon
de la Red de Sistemas de Aplicaciones y Redes para las Administraciones
—Ila conocida Red Sara—, lo que engloba a las propias corporaciones mu-
nicipales. En palabras del Plan de Digitalizacion de las Administraciones
Publicas 2021-2025, “este centro ayudara a mejorar la seguridad de todas
las entidades y ademas facilitara el cumplimiento del Esquema Nacional
de Seguridad al gestionar la seguridad de todas las entidades de manera
centralizada”, pues en el seno de la medida 9 de dicho plan se encontraba
el refuerzo de las capacidades de prevencion y reaccion ante incidentes de
seguridad, asi como el incremento de la capacidad de vigilancia y detec-
cion de ciberamenazas de un modo centralizado mas eficiente, que impli-
gue un ahorro significativo de dinero, esfuerzo y tiempo a través del citado
centro. A nivel nacional existe, por cierto, una red que los conecta y que
actla como un instrumento para coordinar la colaboracién y el intercam-
bio de informacién entre los centros de operaciones de ciberseguridad
del territorio nacional, bien sean publicos o privados. Esta Red Nacional

76. Sobre estos centros, existe un interesante documento elaborado por el Centro Cripto-
l6gico Nacional, disponible en el siguiente enlace: https://www.ccn.cni.es/ca/docman/docu-
mentos-publicos/488-soc-centros-de-operaciones-de-ciberseguridad-infografia/file  (fecha
de Ultima consulta: 19/04/2025).


https://www.ccn.cni.es/ca/docman/docu-mentos-publicos/488-soc-centros-de-operaciones-de-ciberseguridad-infografia/file
https://www.ccn.cni.es/ca/docman/docu-mentos-publicos/488-soc-centros-de-operaciones-de-ciberseguridad-infografia/file
https://www.ccn.cni.es/ca/docman/docu-mentos-publicos/488-soc-centros-de-operaciones-de-ciberseguridad-infografia/file

de Centros de Operaciones de Seguridad tiene, fundamentalmente, el ob-
jetivo de integrar y coordinar la cooperaciéon y el intercambio de informa-
cién entre los mismos, y mejorar las capacidades nacionales de defensa,
deteccién y respuesta a posibles ciberincidentes, y a ella podran adherirse
entidades publicas, proveedoras o privadas’” que estén bajo la proteccion
de uno de estos centros, bien sea externo o propio.

En tercer lugar, el Consejo Nacional de Ciberseguridad” —creado por
Acuerdo del Consejo de Seguridad Nacional de 5 de diciembre de 2013°—
juega un papel crucial en la toma de decisiones a nivel politico y estratégico,
pues estamos frente a un érgano colegiado de apoyo al Consejo de Segu-
ridad Nacional en su condicion de Comision Delegada del Gobierno para la
Seguridad Nacional, en el marco de la Ley 50/1997, de 27 de noviembre, del
Gobierno. Aunque sus reuniones tienen, como minimo, caracter bimestral,
este puede reunirse cuantas veces sea necesario, a juicio de su presidente y
en funcidén de las circunstancias que afecten a la ciberseguridad. Por ejem-
plo, dicho consejo mantuvo una reunion el 11 de marzo del afio 2024 a fin
de abordar las diversas iniciativas normativas de ciberseguridad europeas,
entre las que se encontraba la transposicidon de la Directiva NIS 2 al ordena-
miento juridico espafiol, con la que iniciamos este capitulo.

Finalmente, entre otros muchos érganos —ya hemos criticado lineas
atras el excesivo nUmero de centros, comités y consejos, entre otros, con
competencias en el dmbito de la ciberseguridad—, podemos destacar dos.

En primera instancia, la Comisién Permanente de Ciberseguridad®®,
gue —como érgano de asistencia al Consejo Nacional de Ciberseguridad

77. Segun se extrae de la propia pagina web oficial del CCN, citada en el pie de pagina
anterior, en cuanto a las entidades publicas nos hallamos ante organismos de la Adminis-
tracion publica cuyos servicios de seguridad son prestados, generalmente, por proveedores
contratados. Sin embargo, cuando nos referimos a entidades proveedoras, nos referimos a
empresas del sector privado que prestan servicios actuando como centros de operaciones
en otras entidades, ya sean publicas o privadas, protegiendo activos espafoles; mientras que
con el concepto “empresas del sector privado” nos referimos a aquellas que cuentan con un
centro de operaciones propio.

78. Sobre él se contiene diversa informacién en la pagina web del Departamento de Se-
guridad Nacional, disponible en el siguiente enlace: https://www.dsn.gob.es/es/estructuras-
de-seguridad-nacional/comites-especializados/consejo-nacional-de-ciberseguridad  (fecha
de Ultima consulta: 19/04/2025).

79.  Aungue fue modificado a finales de la década pasada por la Orden PRA/33/2018, de 22
de enero, por la que se publica el Acuerdo del Consejo de Seguridad Nacional, por el que se
regula el Consejo Nacional de Ciberseguridad, disponible en el siguiente enlace: https:/Awww.
boe.es/buscar/act.php?id=BOE-A-2018-799 (fecha de Ultima consulta: 19/04/2025).

80. Existen comisiones permanentes en ambitos muy diferenciados. Sin ir mas lejos, y
en estricta conexién con las amenazas hibridas, la Comision Permanente contra la Desinfor-
macion, referenciada en el Informe Anual de Seguridad Nacional del aflo 2023, disponible


https://www.dsn.gob.es/es/estructuras-de-seguridad-nacional/comites-especializados/consejo-nacional-de-ciberseguridad
https://www.dsn.gob.es/es/estructuras-de-seguridad-nacional/comites-especializados/consejo-nacional-de-ciberseguridad
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https://www.boe.es/buscar/act.php?id=BOE-A-2018-799

sobre aspectos relativos a la valoracion técnica y operativa de los riesgos
y amenazas a la ciberseguridad, de las autoridades publicas competentes
o de los CSIRT— facilita la coordinacién interministerial a nivel operacio-
nal en el ambito de la ciberseguridad. De este modo, la estructura de la
ciberseguridad en el marco del Sistema de Seguridad Nacional esta cons-
tituida, tal y como recoge el capitulo V de |la Estrategia Nacional de Ciber-
seguridad del ano 2019, por el Consejo de Seguridad Nacional; el Comité
de Situacién, Unico para el conjunto del Sistema de Seguridad Nacional
ante situaciones de crisis; el Consejo Nacional de Ciberseguridad; la Co-
mision Permanente de Ciberseguridad ahora citada; el Foro Nacional de
Ciberseguridad; y las autoridades publicas competentes junto a los CSIRT
de referencia nacionales.

En segundo término, destacamos la Oficina de Coordinacién de Ci-
berseguridad, organismo dependiente de la Direccién General de Coor-
dinacién y Estudios de la Secretaria de Estado de Seguridad, a través del
cual se ejecutan las politicas de ciberseguridad del Ministerio del Interior
Yy que, entre sus funciones, incluye la respuesta a las amenazas contra la
ciberseguridad, la cibercriminalidad y las campanas de desinformacion,
asi como su actuacion en calidad de Observatorio de la Cibercriminalidad
del propio Ministerio®'.

Para finalizar, en el ambito estrictamente castrense nos encontra-
mos con el Mando Conjunto del Ciberespacio, que sera el drgano respon-
sable del planeamiento, direccidon, coordinacion, control y ejecucion de
las acciones conducentes a asegurar la libertad de accién de las Fuerzas
Armadas en el ambito ciberespacial. En dicho mando, por cierto, se en-
cuentra enmarcado el Centro de Respuesta ante Incidentes del Ministerio
de Defensa, denominado ESPDEF-CERT.

Pese a su nomenclatura actual, que viene dada por el Real Decreto
521/2020, de 19 de mayo, por el que se establece la organizacion basica de
las Fuerzas Armadas®, su origen radica en el Mando Conjunto de Ciberde-
fensa —creado por la Orden Ministerial 10/2013, de 19 de febrero—, en un

en el siguiente enlace: https://www.dsn.gob.es/sites/default/files/documents/ACCESIBLE%20
MAQUETA%20IASN2023.pdf (fecha de Ultima consulta: 19/04/2025).

81. Que tiene como objeto monitorizar y detectar tendencias para hacer frente a nuevos
retos y amenazas en dicho ambito, recopilar, procesar y analizar informacion sobre ciberse-
guridad, cibercriminalidad y campafas de desinformacién, con la finalidad de elaborar pro-
ductos de inteligencia, asi como planes preventivos y de respuesta, como recoge su pagina
web oficial: https://occ.ses.mir.es/publico/occ (fecha de Ultima consulta: 16/04/2025).

82. De esta forma, segun su articulo 9, el Estado Mayor de la Defensa se estructurara en
un Cuartel General y en los siguientes 6rganos: el Mando de Operaciones, el Centro de Inteli-


https://www.dsn.gob.es/sites/default/files/documents/ACCESIBLE%20MAQUETA%20IASN2023.pdf
https://occ.ses.mir.es/publico/occ

contexto en el que, segun la Estrategia de Seguridad Nacional vigente por
aquel entonces, los ciberataques comenzaban a ser “una amenaza actual,
real y en crecimiento para los intereses nacionales”. Por todo ello, segun
el articulo 15 del derogado Real Decreto 872/2014, de 10 de octubre, por el
gue se establece la organizacion basica de las Fuerzas Armadas, se desig-
naba al Mando Conjunto como el responsable del planeamiento y la eje-
cucion de las acciones relativas a la ciberdefensa en las redes y sistemas
de informacidon y telecomunicaciones del Ministerio de Defensa, u otras
gue pudiera tener encomendadas, asi como el encargado de contribuir a
una respuesta adecuada en el ciberespacio ante amenazas o agresiones
gue pudieran afectar a la Defensa Nacional. En conexidén con |lo anterior, y
segun el andlisis literal de la orden citada, este mando tenia encomenda-
da la cooperacion con los centros nacionales de respuesta a incidentes de
seguridad de la informacion.

5. Conclusiones

La normativa espafnola en el ambito de la ciberseguridad encuentra su
acomodo en las directrices previamente marcadas por la Unién Europea,
lo que resulta, sin duda, positivo. Partiendo de que el concepto de ciber-
seguridad trasciende lo técnico e integra también dimensiones politicas,
juridicas, organizativas y sociales, de que es un fendmeno global y dinami-
co,y de que esta es clave para garantizar el funcionamiento del Estado de
derecho, también en la escala local, por su creciente exposicion a amena-
zas, la homogeneidad en el ecosistema europeo promueve una respuesta
estructurada.

Sin embargo, ello depende en buena medida de la transposicion que
el legislador nacional realice de la Directiva NIS 2, que esperemos se pro-
duzca a la mayor brevedad, tal y como adelantaba a comienzos de afno el
Ejecutivo espanol, y que traerd consigo novedades como la creacion de
un Centro Nacional de Ciberseguridad que ejerza de autoridad central y
que, en funcién de su disefo, podra facilitar la coherencia del sistema es-
pafol —entendido lato sensu— o fomentar la amalgama organizacional
imperante en la materia.

Sea como fuere, en la actualidad el Real Decreto-ley 12/2018 es el que
constituye el eje normativo principal que, de la mano del resto de normas,
documentos y planes existentes en la materia —algunos de ellos de acceso

gencia de las Fuerzas Armadas, el Mando Conjunto del Ciberespacio, y el Centro Superior de
Estudios de la Defensa Nacional.



restringido—, sirve de paraguas legislativo a las Administraciones locales,
gue son especialmente vulnerables por su limitada capacidad técnicay pre-
supuestaria, lo que las convierte en objetivo frecuente de ciberataques. No
debe olvidarse que, fruto de la entrada en vigor de la futura Ley de Coordi-
naciony Gobernanza de la Seguridad, este real decreto-ley quedara deroga-
do —al igual que el reglamento que le sirve de desarrollo— en virtud de la
disposicion derogatoria Unica del anteproyecto de la propia norma.

Por ello, son relevantes los esfuerzos que se han hecho en pro de la
seguridad de las corporaciones municipales, y en particular, de los peque-
Aos Municipios. Pese a que, como decimos, existen elementos positivos,
muchas de las normas que regulan la materia exigen meras formalidades
gue, de facto, no tienen gran valor afadido frente a ciberamenazas rea-
les. A modo de ejemplo, las politicas de seguridad de los ayuntamientos
o diputaciones.

En lo que a la propia organizacion de la ciberseguridad en Espafna
se refiere, también son multiples los centros, organismos y érganos que
comparten competenciasy funciones en la actualidad. El panorama esta-
tal en este contexto es dificil de desgranar; por eso resulta de vital impor-
tancia la coordinacion y colaboracion entre los mismos —y también con
empresas privadas— a efectos de evitar o reducir al minimo el riesgo de
solapamientos en el &mbito competencial, y de buscar la mayor resilien-
cia en la lucha contra las ciberamenazas.

En definitiva, aunque Espana cuenta con mecanismos legislativos
y operativos diversos, analizados los mas relevantes en este capitulo, es
imprescindible que los poderes publicos realicen un andélisis que intente
poner orden en un ecosistema que, aunque defendemos que sea descen-
tralizado, debe ser coherente y Unico, y tener en cuenta las necesidades
de aquellas entidades de menor tamano que, per se, no pueden hacer
frente a las amenazas que se plantean en el ciberespacio con las mismas
facilidades que las grandes corporaciones.
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1. Introduccion

La progresiva consolidacion del modelo de administraciéon electrénicay la
generalizacion en el uso de las nuevas tecnologias por parte de las enti-
dades publicas conllevan un correlativo aumento de los riesgos a los que
estas se hallan expuestas'. Las Administraciones publicas en general, y las
entidades locales en particular, se han convertido, como se verd a continua-
cién, en uno de los blancos predilectos de la ciberdelincuencia.

Partiendo del contexto descrito, en el presente estudio, se acomete un
analisis del estado actual de la ciberseguridad en las entidades locales es-
panolas. A este respecto, es necesario advertir que, en estas lineas, no se
pretende efectuar una revisidn exhaustiva de la totalidad de incidentes de
ciberseguridad que han sufrido nuestras Administraciones locales en los
ultimos anos; en parte porque no existe un registro completo y fiable en el
gue se recoja informacidn exacta sobre esta cuestion; y, en parte, porque a
los efectos de ilustrar sobre esta problematica, bastara con traer a colaciéon
algunos de los ejemplos mas representativos, sin abrumar al lector con
mas datos de aquellos que resulten estrictamente imprescindibles para
comprender la magnitud del desafio al que se enfrentan nuestros munici-
pios y diputaciones provinciales.

Realizadas las anteriores consideraciones, el primer epigrafe del pre-
sente trabajo contiene algunos ejemplos de ciberataques que se han per-
petrado contra las Administraciones locales espanolas, a nivel provincial
y municipal. En segundo lugar, se lleva a cabo una revisidon e intento de
clasificacién de los principales incidentes de ciberseguridad que se han
utilizado con mayor frecuencia para comprometer las redes y los dispo-
sitivos de esta tipologia de entidades. En tercer lugar, se examinaran los
informes publicados por los érganos autonémicos de control externo, que
estén disponibles en el momento de publicacién de esta contribucién, con
el objetivo de verificar el grado de madurez y de ciberresiliencia existente
en estas organizaciones. Por Ultimo, se incluira un conjunto propuestas de
mejora que se considera que habrian de introducirse urgentemente en los
sistemas de seguridad informatica de las entidades locales, para asegurar
gue las mismas cumplen con el estdndar minimo fijado por el Esquema
Nacional de Seguridad; sefalandose, a su vez, algunas experiencias piloto,

1. El analisis de las profundas transformaciones digitales que se han ido sucediendo en
las Ultimas décadas, y que constituyen un presupuesto previo al contenido de esta investi-
gacion, excederia de los limites del presente estudio. Para una revision en profundidad sobre
esta cuestion, se pueden consultar: Martin Delgado (2016), Pifiar Manas (2011) o Valero Torrijos
(2007).



desarrolladas e implementadas por iniciativa autondmica o provincial, que
podrian servir de inspiracion para el resto de entidades publicas.

2. Los ciberataques en el ambito local: situacién actual y perspecti-
vas de futuro

Las Administraciones publicas son uno de los principales objetivos a los
que se dirigen los ciberataques, porque en ellas concurren un conjunto de
circunstancias singulares que las convierten en un blanco ideal para los
cibercriminales. Entre los factores que han contribuido a esta situacién se
han de destacar, commo minimo, los siguientes. En primer lugar, se trata de
entidades que tienen acceso a un volumen de informaciéon y de datos per-
sonales de los ciudadanos que son de interés para los delincuentes ciber-
néticos, bien por su caracter estratégico, bien porque de ellos se espera ob-
tener un beneficio econdmico mediante su comercializacién en mercados
ilegales. En segundo lugar, son organizaciones burocraticas complejas y
escasamente preparadas para hacer frente a los desafios relacionados con
la ciberseguridad, puesto que no cuentan con los instrumentos técnicos ni
con la formacion necesaria para prevenir, detectar y responder agilmente
a este tipo de amenazas, lo que, en Ultima instancia, facilita a los hackers la
tarea de comprometer la integridad de sus sistemas informaticos. En tercer
lugar, existe una notable falta de conocimiento y de concienciacién entre
los empleados publicos acerca del impacto que puede derivar de un ci-
beratagque exitoso, lo que deja a la entidad local en una posiciéon de gran
vulnerabilidad. Por ultimo, pero no por ello menos importante, se trata de
organizaciones que disponen de un volumen de recursos financieros mas
elevado que la mayoria de las empresas privadas que integran el tejido pro-
ductivo espanol, por lo que estas operaciones suelen resultar mas renta-
bles, puesto que, con una Unica artimafna —como aquellas dirigidas a la
suplantacion de la identidad de los acreedores de la Administracién—, se
pueden estafar cientos de miles de euros.

En este sentido, el Centro Criptoldgico Nacional (en lo sucesivo, CCN)
ha informado de que el Gobierno y las Administraciones publicas soportan
aproximadamente el 35 % de los ciberataques que se producen en Euro-
pa’. Esta cifra, para el conjunto de las Administraciones publicas, se traduce
en 55 000 ciberataques en el ano 2022, 107 000 en 2023, y, solo en los dos
primeros meses de 2024, estas entidades han afrontado otras 25 000 nue-

2. Vid. CCN-CERT IA-04/24 (2024: 27).



vas amenazas®. Estos valores reflejan claramente la rapida consolidaciéon de
esta nueva tipologia de delincuencia, por lo que la deteccién preventivay la
gestion eficaz de los incidentes en materia de ciberseguridad requieren un
incremento inmediato de los esfuerzos que se estan llevando a cabo para
minimizar su impacto.

Pese a la imposibilidad material de acometer un examen pormenori-
zado de la totalidad de ciberatagques que han sufrido las entidades locales
en estos Ultimos anos, se ha optado por incluir una seleccion de casos de
estudio, que han afectado a diputaciones provinciales, cabildos, consejos y
ayuntamientos, puesto que estos ejemplos pueden servir para contextuali-
zar la gravedad y el alcance de la problematica objeto de estudio.

En diciembre de 2019, la Diputacion de Ourense fue victima de un ci-
beratague informatico, en virtud del cual se desviaron fondos publicos, por
importe de 200 000 euros, destinados a sufragar un conjunto de subven-
ciones concedidas por dicha entidad local a diferentes asociaciones que
operaban en la provincia, las cuales, al no recibir el dinero en el plazo conve-
nido, procedieron a dar la voz de alarma. El presunto hacker logré acceder
a las partidas presupuestarias y modificar los niUmeros de cuenta de los
beneficiarios originales, transfiriendo esos fondos a un agente de inversio-
nes, residente en Canarias, con el objetivo de que este Ultimo hiciese varios
movimientos bancarios para distribuir el dinero. Sin perjuicio de la depura-
cion de la responsabilidad penal atribuida a los anteriores sujetos, la rapida
actuacion conjunta de la entidad local y de la Unidad de Delitos Informati-
cos del Cuerpo Nacional de Policia, permitié bloquear las sucesivas opera-
ciones y recuperar de modo inmediato el 95 % del dinero desviado (apro-
ximadamente 195 000 euros). No obstante, tras el ataque, la Diputacion de
Ourense optd por ejecutar un andlisis forense para determinar el origen
del incidente de seguridad, acordandose, como medida de precaucion, el
cierre temporal de su pagina web y la suspensién de las cuentas de correo
electrénico de sus empleados publicos”.

3. Elinforme del CCN-CERT en el que se publican los datos empleados en la elaboracion
de este estudio se halla protegido por razones de seguridad nacional, por lo que toda la in-
formacién en él contenida tiene caracter confidencial. Sin perjuicio de ello, son numerosas
las noticias de prensa que se han hecho eco de las cifras reflejadas en el presente trabajo.
En concreto, sin animo de exhaustividad, se pueden mencionar: https://acortar.link/oxDJgT,
https://acortar.link/SIxOUk y https://acortar.link/kBVsTZ (consultados por Ultima vez en abril
de 2025).

4. La informacion utilizada se ha extraido de la bitacora de ciberseguridad del Instituto
Nacional de Ciberseguridad (en lo sucesivo INCIBE) y de las noticias de prensa publicadas
a raiz de dicho acontecimiento. Disponibles en https://acortar.link/FDgyMe y https://acortar.
link/h7IPui (consultado por Ultima vez en abril de 2025).


https://acortar.link/oxDJgT
https://acortar.link/SIxOUk
https://acortar.link/kBVsTZ
https://acortar.link/FDgyMe
https://acortar

En mayo de 2021, los sistemas informaticos de la Diputaciéon de Sego-
via sufrieron un ciberataque dirigido al secuestro y encriptacion de datos,
afectando a 14 000 GB de informacién de dicha entidad local. Esta prac-
tica se emplea frecuentemente por los hackers como mecanismo para
extorsionar a los organismos publicos, ya que, una vez que se hacen con
el control del ente, exigen un pago en criptomonedas a cambio de la li-
beracién de la informacidn y el desbloqueo de los sistemas. Para evitar
una posible propagacion de este virus informatico, la Diputacién acordd
interrumpir, de forma temporal, toda su actividad, no solo la tramitacién
de los procedimientos, sino también la prestacion de aquellos servicios
erogados electréonicamente, incluidos los de mero acceso a la informacién
publicada en su pagina web. En este concreto supuesto, la Diputacién de
Segovia contaba con unas adecuadas medidas de proteccion, puesto que
tienen programada la realizaciéon de copias automaticas de seguridad,
una gue se realiza a lo largo del dia en sus diferentes sistemas, otra que
se ejecuta diariamente sobre todos sus datos y dispositivos, y otra global
cada semanay cada mes. Ademas, dichas copias de seguridad se almace-
nan en dos servidores separados fisicamente de la red de la Diputacion,
lo que permitié evitar que el virus se propagase. No obstante, pese a que
los efectos de este incidente pudieron mitigarse, fueron necesarios mas
de veinte técnicos informaticos de la Diputacién y del CCN y mas de tres
semanas para empezar a recuperar la normalidad en dicha Administra-
cion, viéndose afectadas las tareas mas basicas de la entidad local, tales
como la posibilidad de efectuar el pago de las nédminas a los trabajadores,
el abono de las facturas a los proveedores o el acceso a los servicios por
parte de los ciudadanos®.

En febrero de 2023, la Diputacion de Cérdoba emitié un comunicado
en su portal web oficial para informar sobre un ciberincidente que afec-
taba a sus sistemas de informacidn. Este suceso, similar al acontecido en
Segovia, se dirigid al secuestro y encriptacion de los datos de la citada
diputacion y de la empresa provincial de gestién de tributos municipales,
a las que se amenazd con divulgar la informacién recopilada si no abona-
ban las cantidades exigidas por los ciberdelincuentes. Al igual que en el
supuesto anterior, la entidad local disponia de copias de respaldo, por lo
gue los datos encriptados han podido recuperarse en su totalidad, pero

5. Los datos empleados se han extraido de las diferentes noticias de prensa publicadas
a raiz de dicho acontecimiento. Disponibles en https://acortar.link/6J7mBq y https://acortar.
link/oMCKk70 (consultado por Ultima vez en abril de 2025).


https://acortar.link/6J7mBq
https://www.eldiasegovia.es/noticia/za8b696c2-c573-61fe-4a523f1f80106967/202106/el-ciberataque-a-la-diputacion-complica-la-contabilidad

fueron necesarias varias semanas para revertir los dafos y restablecer el
normal funcionamiento®.

En julio de 2023, los servidores de la Diputacién Provincial de Zaragoza
se vieron comprometidos por un ciberincidente que inutilizé varios de sus
servicios, impidiendo, entre otras cosas, que mas de 400 empleados de di-
cha institucion pudiesen desarrollar sus funciones con regularidad. En este
caso, la deteccion temprana de la amenaza permitid que los técnicos del
servicio de Nuevas Tecnologias de la Diputacidon interviniesen inmediata-
mente, minimizando el alcance de los perjuicios y evitando que los hackers
tuvieran acceso a informacidén sensible o que ejecutasen cualquier tipo de
virus para infectar los sistemas informaticos. La rapida gestion del inciden-
te posibilité que la entidad pudiese restaurar los servicios en pocos dias.
Sin perjuicio de ello, ante el aumento del numero de ciberataques dirigidos
contra las entidades locales zaragozanas, la Diputacién ha acordado decla-
rar la urgencia en la contrataciéon de nuevos sistemas de ciberseguridad
para reforzar sus dispositivos y aplicaciones’.

Un ultimo ejemplo a nivel provincial lo ha protagonizado el Cabildo de
Tenerife, que, por otra parte, es una victima frecuente de esta tipologia de
amenazas. Segun uno de sus portavoces, el Cabildo sufre una media de
100 00O ciberataques a la semana, algunos de ellos de alta gravedad. En
concreto, entre 2020 y 2023, cuatro de sus entidades instrumentales depen-
dientes (Titsa, Metropolitano de Tenerife, Balten y el IASS) fueron objeto de
varios incidentes de seguridad, perpetrados mediante el método phishing,
gue han desembocado en la desviacion de fondos por valor de 818 000 eu-
ros. Los ciberdelincuentes recurrieron a la suplantacion de la identidad de
los proveedores de la entidad y a la falsificacion de documentos bancarios,
logrando que se ordenase el abono de las facturas pendientes. Aunque es-
tos cuatro sucesos son los mas relevantes o llamativos en términos de pér-
didas econdmicas directas, en otras ocasiones anteriores ya se habian inten-
tado ejecutar virus informaticos dirigidos al robo y encriptacién de datos®.

6. Toda la informacion reflejada en el texto, para ilustrar sobre el incidente de seguridad
gue ha afectado a la Diputacion de Cérdoba, se ha obtenido de las noticias de prensa publi-
cadas en los diarios locales. Disponibles en https://acortar.link/D6010M y https://acortar.link/
mLf2kg (consultado por ultima vez en abril de 2025).

7. Lainformacién relativa al incidente de ciberseguridad que ha afectado a la Diputacion
de Zaragoza se ha obtenido a partir del Boletin Oficial de la citada Diputacién y de una de las
multiples noticias de prensa publicadas en los diarios locales. Disponibles en https://acortar.
link/9bfBCi y https://acortar.link/ajyBud (consultados por Ultima vez en abril de 2025).

8. Para informar sobre el incidente de seguridad que ha afectado al Cabildo de Tenerife
se han consultado algunas de las noticias de prensa publicadas en los diarios locales. Dispo-
nibles en https://acortar.link/BxkzcE y https://acortar.link/il9wkl (consultados por Ultima vez
en abril de 2025).


https://acortar.link/D6010M
https://www.eldiadecordoba.es/provincia/hackers-diputacion-cordoba-liberar-informacion_0_1774323648.html
https://acortar.link/
https://acortar.link/ajyBud
https://acortar.link/BxkzcE
https://acortar.link/iI9wkI

Por su parte, en el ambito municipal, son también incontables los mu-
nicipios que han sufrido uno o multiples ciberataques en el Ultimo lustro. A
modo de ejemplo, en mayo de 2022, la empresa publica navarra Asociacion
Navarra de Informatica Municipal (ANIMSA), que es la principal encargada
de dar soporte informatico a 137 ayuntamientos y a otras 35 entidades de
dicha comunidad foral, fue victima de un ciberataque. Este incidente afec-
td directamente a todas las mencionadas entidades, puesto que los ciber-
delincuentes utilizaron un prototipo de ransomware, denominado Hive,
que tiene la capacidad de buscar, encriptar y eliminar de los sistemas y de
los servidores la informacién original y las copias de seguridad previamente
efectuadas, lo que impide o dificulta la recuperacién de los datos robados.
La gravedad de dicho incidente obligd a estos entes locales a suspender
sus respectivas webs municipales, a restringir el acceso a las sedes elec-
trénicas, e, incluso, a inutilizar los correos electréonicos de los empleados
publicos. Durante las semanas posteriores, las citadas Administraciones lo-
cales tuvieron que volver a la tramitacién en papel de los expedientesy a la
atencion telefénica y presencial, y, en algunos casos, se han perdido datos
que a priori parece que no podran restablecerse®,

En septiembre de 2023, los sistemas informaticos del Ayuntamiento
de Sevilla fueron objeto de un ciberataque que afectdé a mas de cuatro mil
equipos municipales. Nuevamente, se tratd de un caso de secuestro de da-
tos, dirigido a inutilizar los sistemas de la entidad local, por el cual se pidid un
rescate de 1,5 millones de euros. Los dirigentes de la citada corporacion, que
trabajaron en la recuperacion de los dispositivos informaticos, afirmaron
que, tras el analisis forense realizado, no habian detectado ninguna fuga de
datos personales. No obstante, la gravedad del incidente obligd a suspen-
der el acceso a la sede electrénica del municipio, asi como la tramitacion
electronica de los procedimientos durante mas de 40 dias. En este sentido,
conviene poner de manifiesto que dicha entidad local ya habia sido objeto
de varios ciberatagues graves en anos precedentes, uno de los cuales se di-
rigié contra la sociedad municipal de transportes, lo que obligd a desactivar
la aplicacion y otros servicios digitales complementarios; y, en otra ocasion,
se suplanté la identidad de un contratista, efectudandose una transferencia
de 962 797 euros, correspondientes al pago del alumbrado navideio™.

9. Los datos empleados en el texto se han obtenido de un comunicado oficial publicado
en el portal web de la Asociacién Navarra de Informatica Municipal (ANIMSA), asi como de
las noticias publicadas en diarios de dicha regién. Disponibles en https://acortar.link/it8BT7 y
https://acortar.link/8nHPJIH (consultados por Ultima vez en abril de 2025).

10. Lainformacion sobre el ciberataque al Ayuntamiento de Sevilla se ha obtenido a través
de las noticias de prensa publicadas a nivel local y, muy especialmente, en el Diario de Sevilla.
Disponible en https://acortar.link/iKmMiIr (consultado por Ultima vez en abril de 2025).


https://acortar.link/it8BT7
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En enero de 2024, el Ayuntamiento de Teo (A Corufa), que cuenta con
una poblacién de poco mas de 18 000 habitantes, fue victima de un inci-
dente de ciberseguridad, que obligd a paralizar la actividad administrativa
del consistorio y a restringir, de forma temporal, el acceso a los sistemas
informaticos para evitar una posible propagacién de sus efectos. En este
supuesto concreto, aunque inicialmente los delincuentes informaticos se
pusieron en contacto para solicitar un rescate a la corporacién local, nunca
llegaron a concretar los términosy el importe del mismo. Tras dos semanas
de realizacion de los correspondientes analisis forenses, de revision de los
servidores municipales y de recuperacion de las copias de seguridad de los
datos, alojadas en los servidores de la Diputacidn de A Corufia, el municipio
pudo dar los primeros pasos para retomar su normal funcionamiento’.

En ese mismo mes, el Ayuntamiento de Calvia (Mallorca) también
sufrié un ciberataque de similares caracteristicas, pero, en este caso, los
hackers lograron acceder y secuestrar informacion sensible de dicho mu-
nicipio, pidiendo un rescate de 10 millones de ddlares. La imposibilidad de
reestablecer integramente los sistemas informaticos y los datos obligé a di-
cha corporacién a recuperar, durante algunas semanas, la atencién presen-
cial y telefénica y la tramitacion de expedientes en formato papel, sin per-
juicio de que los dafnos pudieron revertirse restaurando una de las copias
de seguridad. No obstante, las consecuencias derivadas de este incidente
de ciberseguridad fueron especialmente graves, pues los datos personales
de la ciudadania y de los empleados publicos municipales fueron difundi-
dos a través de la Dark Web, ante la negativa de la entidad local a abonar
las cantidades solicitadas™

Estos supuestos ilustran perfectamente el elevado riesgo al que se
encuentran expuestos nuestros municipios y diputaciones provinciales.
Ademas de los ejemplos enunciados en los parrafos precedentes, otras
muchas entidades publicas locales, tales como las diputaciones provincia-
les de Jaén y Malaga, o los ayuntamientos de Madrid, Guadalajara, Ledn,
Salamanca, Torre Pacheco, Granada, Burriana, Jerez de la Frontera, Gijon,
Benalmadena y Sant Antoni de Portmany, conforman la larga lista de su-

1. Lainformacion relativa al incidente de ciberseguridad que ha afectado al Ayuntamien-
to de Teo se ha extraido de las noticias de prensa publicadas en los diarios locales a raiz de
dicho suceso. Disponibles en https://acortar.link/C38fWo y https://acortar.link/j30Fue (consul-
tados por Ultima vez en abril de 2025).

12. Los detalles acerca del ciberataque perpetrado contra el Ayuntamiento de Calvia se
han extraido del portal web de la citada corporacién local, asi como de los diarios locales en
los que se dio cuenta de dicho suceso. Disponibles en https://acortar.link/HGORSQ, https:/
acortar.link/8oMclo y https://acortar.link/pLcpMY (consultados por Ultima vez en abril de
2025).
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jetos juridico-publicos afectados por incidentes graves de ciberseguridad.
Este elenco demuestra que ningun ente local se halla a salvo de esta nue-
va forma de criminalidad, puesto que este tipo de amenazas se han perpe-
trado indistintamente contra las diputaciones y ayuntamientos, con inde-
pendencia de su tamano o de sus recursos. Ahora bien, cabe presuponer
que los pequenos municipios se hallan en una situacion especialmente
vulnerable, puesto que, a menudo, carecen de una financiacion suficiente
para acometer las inversiones necesarias para asegurar la resiliencia de
sus sistemas informaticos®.

3. Taxonomia de ciberataques contra entidades locales

Con caracter general, la mayoria de los ciberataques perpetrados contra
las entidades locales persigue como objetivo principal la obtencién de un
beneficio econdmico, bien a través de medidas de suplantacion de la iden-
tidad de proveedores o contratistas de la Administracion, bien mediante la
extorsion. Aunqgue los incidentes de ciberseguridad de esta naturaleza son
los mas comunes, también se han individuado otro tipo de amenazas, que
se centran en difundir mensajes de reivindicacion politica o informacion
falsa para generar o incrementar el malestar social.

Con el propdsito de sistematizar los tipos de ciberataques que se em-
plean con mayor frecuencia contra las entidades locales, se ha optado por
incluirlos en tres grandes categorias. En un primer grupo, se hallarian to-
das aquellas amenazas ejecutadas con la finalidad de acceder ilegitima-
mente a los datos de una entidad, normalmente con la intencidén de co-
mercializar con ellos, a través de su venta en el mercado negro o pidiendo
un rescate. En un segundo grupo, se encontrarian aquellos ciberataques
que tratan de comprometer el normal funcionamiento de los sistemas e
infraestructuras informaticas, forzando el colapso de los mismos e impi-
diendo que los usuarios puedan acceder a los servicios. Finalmente, en un
tercer grupo, se englobarian todas aquellas practicas consistentes en su-
plantar la identidad de otro sujeto con la intencidn de obtener informacién
confidencial o para modificar los datos de pago de terceros con los que
la Administraciéon mantiene relaciones (contratos publicos, subvenciones,
ayudas, etc.).

13. La problematica de la infrafinanciacion de las entidades locales y los problemas que
esto ocasiona ha sido extensamente tratada en los estudios de Velasco Caballero (2024) y
Salinas et al. (2024).



3.1. El acceso ilegitimo y secuestro de datos

En este primer grupo, se incluyen, por un lado, los ataques de ransomware,
al tratarse de una de las ciberamenazas que mas afectan a las Administra-
ciones publicas. El ransomware es una modalidad de ataque cibernético
en virtud de la cual el hacker introduce un malware o virus informatico en
los servidores o sistemas de la Administracion, lo que le permite bloquear
el acceso o encriptar las bases de datos de dicha entidad, solicitando un
rescate para que dicha informacioén sea liberada'. Los ciberataques de esta
naturaleza son especialmente peligrosos y complejos de gestionar®, en
cuanto que, ante la imposibilidad de satisfacer las cantidades solicitadas'®,
si la entidad publica no cuenta con copias de seguridad actualizadas de sus
bases de datos, que, a su vez, no se hayan visto comprometidas por el virus
ejecutado, se perdera toda la informacion administrativa (los expedientes,
los datos personales de los ciudadanos o de los empleados que prestan
servicios en dicha entidad, la contabilidad, entre otros)".

Estos ciberataques no solo suponen un riesgo inaceptable en términos
de pérdida o filtracién de datos, sino que también tienen un gran impacto
en la propia organizacion administrativa y en la gestion de los servicios pu-
blicos, puesto que el bloqueo y la suspension de los mismos suelen durar,
en el mejor de los casos, varias semanas, durante las cuales los técnicos
informaticos habran de trabajar de modo incansable para restablecer los
sistemas.

Por otro lado, también es necesario reforzar y mejorar el estandar de
proteccidn de los dispositivos y servidores de las organizaciones publicas
frente a aquellos ciberataques que tienen por objeto el acceso no autoriza-
doy el robo de datos, con independencia de la finalidad perseguida por los

14. Vid. INCIBE (2020a: 47).

15.  EIINCIBE, en su guia Ransomware. Una guia de aproximacion para el empresario (IN-
CIBE, 2020b: 29), recomienda que no se paguen los rescates solicitados cuando se produzca
la encriptacion de datos, por cuanto no se garantiza que vaya a recuperarse la informacion
perdida y, al mismo tiempo, se promueve que se siga desarrollando este tipo de ciberdelin-
cuencia.

16. Recientemente, la Fiscalia Provincial de Pontevedra ha iniciado un proceso penal por
la comision de dos delitos de prevaricacion y malversacion de fondos de los que tuvo conoci-
miento a raiz de una denuncia, en la que se informaba sobre el pago de dos facturas irregu-
lares por parte del Concello de Cangas que se habian destinado a pagar el rescate solicitado
tras un ciberataque de ransomware. Informacion disponible en https://acortar.link/g5urfFx
(consultado por ultima vez en mayo de 2025).

17. Asuvez, en el informe elaborado por SOPHOS (2020: 12), se pone de manifiesto que el
pago de estos rescates suele duplicar el coste econémico que las entidades han de asumir,
puesto que, ademas del pago de las cantidades solicitadas por los hackers, se habran de
afrontar las inversiones necesarias para evitar que esto ocurra de nuevo.


https://acortar.link/g5urFx

ciberdelincuentes. Las Administraciones publicas locales disponen de un
volumen de datos personales de los ciudadanos y sobre sectores estraté-
gicos de la actividad administrativa'®, cuya divulgacién y comercializacion
puede poner en riesgo a las personas, sus derechos y el normal desarrollo
de las funciones publicas®.

3.2. Los ataques de denegacién de servicios

Los ciberataques de denegacion de servicios, también conocidos por sus
siglas en inglés DoS, son aquellos que se llevan a cabo con el propdsito
de bloguear el funcionamiento de un sistema, una aplicacién o una ma-
quina, con el objetivo Ultimo de superar su capacidad operativa y lograr
gue gquede inhabilitado o temporalmente inutilizado. En los ataques DoS,
los hackers suelen usar una misma |IP para enviar solicitudes masivas a
un concreto servicio que, estando programado para atender un ndmero
maximo de usuarios de forma simultanea, al recibir una mayor demanda
de peticiones de las que puede gestionar de acuerdo con su configura-
cién, ralentizara su funcionamiento o se paralizara del todo?°.

Para ejecutar un ciberataque de estas caracteristicas, los delincuen-
tes informaticos utilizan un virus (malware) mediante el cual infectan y se
hacen con el control remoto de otros equipos, que, a su vez, se convierten
en bots a su servicio, a través de los cuales se enviaran o presentaran esas
solicitudes que sirven para blogquear el servidor de la entidad publica local.
Este tipo de incidentes de ciberseguridad inciden, principalmente, en la ac-
cesibilidad a los portales web para consultar la informacién publicay en el
disfrute de aquellos servicios que las Administraciones prestan en formato
digital®.

3.3. La utilizacion fraudulenta de la identidad de terceros

En este tercer grupo, se pueden incluir todas aquellas ciberamenazas que
tienen como objetivo suplantar la identidad de una persona o de una en-

18. Para un andlisis pormenorizado sobre las medidas de ciberseguridad que han de
adoptarse para proteger las infraestructuras criticas, se puede consultar el documento de
trabajo elaborado por la Cdmara de Comercio Internacional (2024).

19. Existen varios estudios de gran interés en los que se abordan las implicaciones que
puede tener un ciberataque para el derecho a la proteccién de datos de caracter personal.
Entre estas contribuciones, se pueden mencionar, sin animo de exhaustividad, Ribagorda
Garnacho (2021) o Dominguez Alvarez (2024).

20. Vid.INCIBE y Oficina de Seguridad del Internauta (2020: 24).

21. Vid.INCIBE (2019b).



tidad publica para obtener alguna ventaja, normalmente econdmica o de
acceso a datos sensibles, valiéndose de la confianza que el receptor de la
comunicacion tiene en el destinatario®.

Esta modalidad de incidentes de seguridad, consistentes en usurpar
instrumentalmente la identidad de otros sujetos, puede materializarse de
multiples formas. Entre las practicas mas habituales en el ambito del sector
publico se han de mencionar el phishing y la suplantacién de identidades.

En primer lugar, el phishing se basa en el envio masivo de correos elec-
trénicos o en la creacién de duplicados de paginas web que simulan proce-
der de un organismo publico o de una empresa con la que la entidad local
o los particulares se habian relacionado previamente. Estos ciberataques
se dirigen a los ciudadanos o a los empleados publicos, con el objetivo de
gue estos faciliten datos o informacion sensible sobre si mismos o sobre el
ente en el que prestan servicios?. Ademas, en estos correos electrénicos o
webs suelen incluirse enlaces fraudulentos a través de los cuales la victima,
bien cede voluntariamente sus datos personales o bancarios rellenando un
formulario que parece oficial, en cuanto cree estarse relacionando con la
verdadera entidad, o bien, tras clicar en el link corrupto, permite que se
infecten los dispositivos del ente local con un programa maligno que con-
cede al hacker acceso a toda la informacién almacenada en los mismos?.

A modo de ejemplo, el INCIBE ha alertado de una campafa de phishing
dirigida a contactar con los proveedores o contratistas de diversas enti-
dades publicas, suplantando la identidad de estas ultimas, valiéndose, en
algunas ocasiones, de los datos publicados en la Plataforma de Contrata-
cion del Sector Publico para dotar de legitimidad al mensaje. En estas co-
municaciones se requiere a los interesados para que aporten las facturas
pendientes de pago y cualquier otra informacioén sensible, para contactar a
posteriori con la Administracién y lograr que se desvien las transferencias?®.

En segundo lugar, también es frecuente recurrir a estas técnicas para
obtener informacién confidencial de las entidades locales, dirigiendo este
tipo de ciberataques para sustraer las credenciales de sus empleados puU-
blicos y, muy especialmente, de aquellos que tienen atribuidos permisos o
privilegios especiales para llevar a cabo determinadas operaciones finan-

22. Vid.INCIBE (2020a: 51).

23. Vid. CCNy FEMP (2021: 7).

24. Vid., en este sentido, Cuesta Garcia (2020) u Ortego Ruiz (2024: 385y ss.).

25. Se puede acceder a la informacion utilizada en el cuerpo del texto a través del siguien-
te enlace: https://www.incibe.es/node/526827 (consultado por Ultima vez en abril de 2025).


https://www.incibe.es/node/526827

cieras. Se trata de incidentes de seguridad especialmente graves, porque
no solo permiten a los ciberdelincuentes efectuar determinadas actuacio-
nes con un enorme potencial lesivo dentro de la organizacidn, sino que
también podran utilizar la identidad de ese usuario para ponerse en con-
tacto con terceros.

Por ultimo, entre los ciberatagques basados en la suplantacion de la
identidad, es necesario hacer una mencidn especifica a todos aquellos su-
puestos de estafas en los que los hackers se hacen pasar por contratistas
de entidades locales, envidndoles facturas falsificadas, e informando de
gue todavia no han recibido el pago de las mismas. Normalmente, en la
documentacioén presentada solicitan que se actualice el nUmero de cuenta
al que ha de efectuarse el pago, logrando desviar los fondos sin que el ver-
dadero contratista sea consciente de lo que esta ocurriendo.

Muchas entidades locales han sido victimas de esta tipologia de cibe-
rataques; entre ellas, el propio Institut Municipal d’Informatica del Ayunta-
miento de Barcelona, érgano especializado en la materia, que abond 13
facturas por importe de mas de 350 00O euros, ardid que no se descubrid
hasta varios meses después, cuando los verdaderos proveedores requirie-
ron a dicha entidad para que abonase el importe de esos contratos?®*. Esto
mismo le ha ocurrido al Ayuntamiento de Palma, que efectud un pago de
mas de 300 000 euros, que iba dirigido a la empresa Samyl, adjudicataria
del servicio municipal de limpieza?/, o al Ayuntamiento de Vitoria, al que se
le han estafado 90 000 euros a través de esta misma modalidad de cibera-
taque?®, entre otros muchos ejemplos que se podrian traer a colacion.

4. Elgradode madurezy resiliencia en materia de ciberseguridad de
los entes locales

El deber de proteger las infraestructuras y los sistemas de informacion,
asi como de asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacién de los datos, informaciones

26. Los detalles acerca del ciberataque perpetrado contra el Institut Municipal
d'Informatica del Ayuntamiento de Barcelona se han extraido del diario La Vanguardia. Dis-
ponible en https://acortar.link/5hBggB (consultado por Ultima vez en abril de 2025).

27. Se puede profundizar acerca del ciberataque de phishing dirigido contra el Ayunta-
miento de Palma en el siguiente enlace: https://acortar.link/DQrllc (consultado por Ultima vez
en abril de 2025).

28. Los detalles de este ciberataque se comunicaron mediante un post publicado en la
bitacora del INCIBE-CERT, disponible en https://acortar.link/gKy9MP (consultada por Ultima
vez en abril de 2025).


https://acortar.link/5hBqgB
https://acortar.link/DQrIIc
https://acortar.link/qKy9MP

y servicios digitales utilizados por las entidades locales para el ejercicio de
sus competencias y el desarrollo de sus funciones, impone a estas Admi-
nistraciones la obligaciéon de implementar los procedimientos y las herra-
mientas que resulten adecuadas para garantizar la resiliencia de sus siste-
mas, ajustandose a los pardmetros de seguridad definidos en el Esquema
Nacional de Seguridad (en lo sucesivo, ENS)?°. Para lograr el establecimien-
to de una adecuada politica de seguridad de los sistemas de informacidén
publica, en el articulo 31 del Real Decreto 311/2022, de 3 de mayo, por el
que se regula el Esquema Nacional de Seguridad, se ordena la realizacion
periddica, como minimo cada dos anos, de una auditoria regular ordinaria,
mediante la cual se verifigue el cumplimiento de los requerimientos exigi-
dos en dicha norma.

Ademas, algunos érganos de control externo como la Sindicatura de
Comptes de la Comunidad Valenciana, la Sindicatura de Comptes de Cata-
lufia, el Consello de Contas de Galicia o el Consejo de Cuentas de Castillay
Ledn, realizan auditorias propias que permiten medir el nivel de madurez
y de resiliencia de los sistemas de informacion de los entes locales situa-
dos en sus respectivos ambitos territoriales de actuacién. Los resultados
derivados de las mismas son esenciales para detectar y corregir las posi-
bles vulnerabilidades existentes en estas organizaciones, contribuyendo a
configurar servicios e infraestructuras resistentes frente a los inevitables
ciberataques que se perpetraradn contra aquellas.

Para simplificar la labor de estos organismos, se ha publicado la guia
practica GPF-OCEX 5311 Ciberseguridad, seguridad de la informacion y
auditoria externa. En ella, se describen sucintamente tres posibles enfo-
gues para abordar la realizacidon de estas auditorias en materia de ciberse-
guridad. Una primera opcion consistiria en la realizacion de una evaluacion
completa y exhaustiva. Para acometer este examen con un nivel dptimo de
profundidad y rigor, se precisaria que tanto el 6rgano auditor como el ente
auditado dispusiesen de un gran volumen de medios materialesy persona-
les. Una segunda posibilidad permitiria restringir el alcance de la auditoria,
analizando Unicamente los sistemas que estén directamente relacionados
con areas estratégicas de la actividad administrativa, en especial aquellas
gue afecten a la gestiéon financiera de la entidad local. Por ultimo, como
tercera alternativa y, de facto, aquella que estdn empleando los 6érganos

29. A este respecto, es necesario recordar que, de conformidad con el articulo 2.1 del Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, las
disposiciones previstas en dicha norma resultan de aplicacién a todos los entes integrantes
del sector publico, incluidas, naturalmente, las entidades locales.



autonémicos de control externo, se fundamenta en la revision de los deno-
minados controles basicos en materia de ciberseguridad?°,

Este tipo de auditorias se efectlan sobre algunos aspectos esencia-
les de los sistemas informaticos de la organizacion, seleccionando aquellos
ambitos que permiten comprobar el nivel general de ciberseguridad de
la entidad. Esto es, no se acomete un examen completo y exhaustivo, sino
gue se seleccionan elementos concretos a partir de los cuales es posible
obtener una vision global acerca de la situacion del ente fiscalizado. En de-
finitiva, se trata de un conjunto de controles que, a pesar de su alcance
limitado, pueden ser determinantes para lograr una reduccioén significativa
del nUmero de ciberatagues exitosos.

En los informes de los 6rganos autonédmicos de control externo que se
han publicado hasta el momento, se ha optado por examinar los siguientes
ocho parametros: CBCS 1. inventarioy control de dispositivos fisicos; CBCS 2.
inventario y control de software autorizado y no autorizado; CBCS 3. la exis-
tencia de un proceso continuo de identificacion y remediacion de vulnera-
bilidades; CBCS 4. el uso controlado de privilegios administrativos; CBCS 5.
la implementacion de configuraciones seguras de software y hardware de
dispositivos moviles (portatiles, equipos de sobremesa y servidores); CBCS
6. el registro de la actividad de los usuarios; CBCS 7. |a realizacion de copias
de seguridad de datos y sistemas; y CBCS 8. analisis sobre el nivel de cum-
plimiento normativo (en concreto: ENS, legislacion sobre proteccion de da-
tosy la Ley 25/2023, de 27 de diciembre)®.

Una vez evaluados todos estos elementos, a cada uno de ellos se le atri-
buye una puntuacioén, lo que da lugar al denominado indice de madurez
de los sistemas, que equivale a la capacidad de resistencia que tiene el ente
local frente a ciberataques, otorgandole un valor de entre 0 y 100 %. Esto, a
su vez, sirve como punto de partida para medir el indice de cumplimiento,
fijado en funcidn del tipo de sistema auditado. Por su parte, el indice de
cumplimiento se obtiene de comparar el grado de madurez con el nivel
minimo de seguridad que se exige en el ENS para esa especifica categoria
de sistemas. En este sentido, es necesario tener presente que el ENS exige
gue todos los dispositivos y aplicaciones empleados por las Administracio-

30. Vid.Comisidn Técnica de los OCEX (2017: 7-10).

31, Paraun andlisis mas detallado acerca de los distintos elementos que se examinan den-
tro de cada uno de los controles basicos en materia de ciberseguridad, se puede consultar
Comision Técnica de los OCEX (2018: 4 y ss.).



nes publicas tengan, como minimo, una calificacion L3, equivalente a un
grado de madurez del 80 %*.

Con caracter previo a exponer de forma sistematica los principales re-
sultados obtenidos a partir de los informes de los 6rganos de control exter-
no, conviene aclarar que el objetivo de este estudio no es efectuar una re-
visién exhaustiva acerca del estado de la ciberseguridad en todos los entes
locales espanoles. En parte, porque no todas las comunidades auténomas
cuentan con un 6rgano de control externo g, incluso, entre aquellas que si
lo tienen, no todos ellos han emitido informes sobre los controles basicos
en materia de ciberseguridad. Por tanto, partiendo de esta premisa, Unica-
mente es posible comparar el nivel de madurez de los sistemas de ciber-
seguridad de algunos de los ayuntamientos y diputaciones provinciales de
Castilla y Ledn, Cataluna, Galicia y la Comunidad Valenciana, sin perjuicio
de que las vulnerabilidades detectadas y las propuestas de mejora que se
formularan al final del presente estudio puedan extrapolarse a cualquier
entidad local.

4.1. Elinventario y control de los dispositivos fisicos

El CBCS1tiene como objetivo verificar la existencia de un adecuado proce-
so de gestion de los sistemas informaticos existentes en la entidad publica,
no solo de los ordenadores en sentido estricto, sino también de otros dis-
positivos que se hallen conectados a la red de la organizacion, tales como
impresoras, moviles, tabletas o cualquier otro equipo, incluidos los de uso
personal de los empleados publicos cuando estos tengan acceso a dicha
red*. La realizacion de este inventario permite determinar exactamente los
activos informaticos que se estan utilizando en la corporaciéon local, para
poder definir una politica de seguridad que se adapte a sus necesidades e
implementar aquellas medidas que resulten adecuadas para asegurar que
dichos dispositivos estén protegidos frente a accesos no autorizados®.

32. Vid.CCN (2020: 9-10).

33. En este sentido, en CCN (2017: 36) se sefala la informacién minima que deberia ha-
cerse constar en el inventario de activos. En concreto, serd necesario describir los siguientes
extremos: el fabricante, modelo y niumero de serie de los equipos; su configuracion general;
el software que se ha instalado para llevar cabo las funciones; el equipamiento de red; la ubi-
cacion y la propiedad del activo, esto es, la persona responsable del mismo.

34. Vid. Comision Técnica de los OCEX (2018: 9-10).



Con caracter general, casi todos los ayuntamientos auditados disponen
de un inventario de sus sistemas informaticos®. No obstante, la mayoria de
ellos no contienen una relacidon completa de todos los equipos y dispositi-
vos utilizados por la entidad para el desarrollo de sus funciones, ni tampo-
co cuentan con un procedimiento formalizado y automatico para darlos de
alta y de baja, lo que impide asegurar un nivel dptimo de proteccion.

Asi pues, tras la revision de los informes emitidos por los érganos de
control externo, es posible constatar una notable disparidad entre las cua-
tro comunidades auténomas examinadas. Asi, en la mayoria de los ayun-
tamientos valencianos y en los tres ayuntamientos catalanes auditados, se
logra alcanzar el estandar minimo de cumplimiento. En cambio, en practi-
camente todos los municipios de Castillay Ledn (exceptuando Salamanca)
y en tres de las cuatro diputaciones provinciales gallegas (Lugo, Ourense y
Pontevedra) no se ha logrado implementar un nivel de salvaguardias mini-
Mo para alcanzar un indice de cumplimiento cercano al 80 %.

En dichos informes se identifican un conjunto de debilidades comu-
nes, en mayor o menor medida, a todas las entidades locales**. En concre-
to, se ha constatado que muchas de estas organizaciones no disponen de
personal suficiente que esté formado especificamente en el sector de las
nuevas tecnologias. Esto implica que muchos de los puestos de trabajo li-
gados a las areas TIC, pese a estar recogidos en las RPT, no se hallan toda-
via cubiertos o Unicamente logran ocuparse transitoriamente con personal
interino, lo que impide desarrollar e implementar medidas de ciberseguri-
dad efectivas. Esto se justifica, en parte, por la falta de aprobacion de una
politica de seguridad clara, en la que, por un lado, se defina la estrategia
general de proteccion de la organizacion, y, por otro lado, se disefie la es-
tructura organizativa internay se proceda al nombramiento de los distintos
responsables que en cada caso seran competentes para gestionar la segu-
ridad informatica del ente local.

Ademas, también se ha verificado que en varias de estas organizacio-
nes se acumulan, en una Unica persona, muchas de las tareas y funciones
relacionadas con la gestion de la seguridad informéatica y la proteccién de
datos. La inexistencia de una distribucion efectiva de las responsabilida-
des en materia de seguridad entre varios sujetos supone un claro riesgo en

35. Entre las entidades locales que cumplen con mayor solvencia este primer control ba-
sico en materia de ciberseguridad se pueden destacar, a modo de ejemplo, la Diputacion
Provincial de A Corufia o los ayuntamientos de Salamanca, Mataré, Elda y Benidorm.

36. Vid.en este sentido, sin animo de exhaustividad, Consejo de Cuentas de Castillay Ledn
(2024a: 24).



caso de ciberataque, puesto que se reducen las barreras de seguridad que
el hacker tendra que superar para hacerse con el control de la entidad local.

4.2. Elinventario y control de software autorizado y no autorizado

El CBCS 2 se orienta a examinar el modo en que se gestionan los sistemas
de software; en concreto, se emplea para comprobar si existen cortapisas
suficientes para restringir la capacidad individual de los empleados de ins-
talar y ejecutar, en los dispositivos informaticos de la entidad publica, cual-
guier programa que no haya sido previamente auditado y autorizado por
la persona u érgano responsable en materia de nuevas tecnologias®. Este
tipo de control pretende reducir el riesgo de que se introduzca, deliberada
o inconscientemente, mediante la descarga de aplicaciones o sistemas no
seguros, algun malware que pueda comprometer la integridad y la dispo-
nibilidad de datos de la organizacidn, o que sirva de via de acceso al ciber-
delincuente para hacerse con el control del ente local.

Para implementar eficazmente estas salvaguardias es imprescindible
gue la entidad local identifigue y planifique adecuadamente aquellos pro-
gramas o aplicaciones que precise para el desarrollo de su actividad, y, una
vez individuadas las necesidades operativas de la organizacion, habra de
bloquear automaticamente la descarga de nuevos programas de software
distintos de aquellos recogidos en el inventario.

Aunqgue no se trata de una solucién infalible, si que puede ser una me-
dida eficaz para prevenir que los servicios digitales de los municipios y di-
putaciones provinciales se vean comprometidos®*t. Ademas, como ventaja
adicional, su puesta en marcha no reviste una especial complejidad, ni re-
quiere un gran desembolso de recursos, por lo que estara al alcance de la
generalidad de entidades publicas.

En todo caso, para maximizar los beneficios derivados de esta tipolo-
gia de control, es menester que el listado de sistemas autorizados se man-
tenga actualizado, incorporando o dando de baja los programas o aplica-
ciones en funcion de las exigencias organizativas de la entidad local. A su
vez, también serd preciso establecer un procedimiento formalizado para
supervisary ejecutar con agilidad las actualizaciones del software autoriza-
do, cuando estas sean facilitadas por sus respectivos desarrolladores, lo que

37. Vid. Comisién Técnica de los OCEX (2017: 14).
38. Vid. Comision Técnica de los OCEX (2018:10).



permitira aprovechar al maximo las sucesivas mejoras de rendimiento o de
seguridad que se vayan incorporando.

Tras analizar las auditorias elaboradas por los distintos érganos de con-
trol externo, se constata que, en las entidades locales de Castillay Ledn y
Galicia, la existencia de medidas de esta naturaleza es meramente anecdo-
tica. Esto supone que, en la mayoria de los ayuntamientos de Castillay Ledn
y en tres de las cuatro diputaciones gallegas, no se alcanza el nivel minimo
exigido para superar el segundo control basico en materia de ciberseguri-
dad. En cambio, en los ayuntamientos catalanesy valencianos, se ha hecho
un mayor esfuerzo para limitar la instalacién de programas informaticos en
los dispositivos municipales, superandose, en casi todos los casos, el indice
de cumplimiento requerido legalmente®.

4.3. La existencia de un procedimiento continuo de identificacion y
remediacién de vulnerabilidades

El tercero de los controles tiene como objetivo verificar si las entidades lo-
cales disponen de un proceso continuo para obtener informacién acerca
de las vulnerabilidades a las que se halla expuesta la organizacion. La iden-
tificacion de estas debilidades ha de tomarse como punto de partida al
establecer una politica de ciberseguridad personalizada, por cuanto permi-
tird reducir el impacto generado por los ciberincidentes. Se trata, en defi-
nitiva, de que los municipios y diputaciones provinciales tomen conciencia
de las flaquezas de que adolecen sus sistemas informaticos, con el fin de
incorporar las mejoras técnicas disponibles para corregir las deficiencias
detectadas*.

Para garantizar un adecuado cumplimiento de esta previsién norma-
tiva, la entidad publica debe ir mas alla de la realizacién de un analisis o
una supervision humanos, aunque estos se acometan por personal espe-
cializado. Para ello, aprovechando el potencial de las nuevas tecnologias, se
podrian utilizar programas informaticos especificos que se hallen siempre
en funcionamiento, escaneando los sistemas y tratando de localizar las po-
sibles vulnerabilidades de |la organizacién, sin necesidad de una interven-

39. A modo de ejemplo, se ha de destacar la magnifica labor que se lleva a cabo en las
diputaciones de A Corufia y Alicante, o en los ayuntamientos de Benidorm, Elva o Mataré.
En todas estas entidades locales se ha hecho un gran esfuerzo para fortalecer las medidas
dirigidas a inventariar y controlar el software autorizado y no autorizado, superandose am-
pliamente el indice de cumplimiento normativo, correspondiente al 80 %.

40. Vid. Olano Salvador (2024:102).



cion humana activa y directa en este sentido®. La correcta implantacion de
estas salvaguardias en materia de ciberseguridad requiere que se exami-
nen las aplicaciones o los dispositivos que pretenda emplear la entidad lo-
cal, con caracter previo a su activacién, para comprobar que los mismos se
ajusten al estandar de proteccion definido, y, que, con su incorporaciéon, no
se reduce el grado de efectividad de la politica de seguridad informatica.

Finalmente, tras la puesta en marcha del plan de ciberseguridad, se
habran de efectuar revisiones periddicas para verificar que los sistemas son
seguros, ejecutando, en la medida de lo posible, hackeos éticos dirigidos a
cerciorarse de que los sistemas continden siendo ciberresilientes durante
todo su ciclo de vida. Ademas, resultara imprescindible establecer y ges-
tionar activamente una estrategia de mantenimiento y actualizacion de
los dispositivos, de tal forma que, en aquellos casos en los que el fabricante
notifique o alerte de posibles vulnerabilidades que afecten a los sistemas
o aplicaciones, se adopten inmediatamente todas las precauciones nece-
sarias para evitar que esa deficiencia o fallo se emplee como via de entrada
por los ciberdelincuentes.

Al igual que ocurria al examinar el CBCS], los resultados de las audi-
torias realizadas por los érganos de control externo no son homogéneos,
constatandose que tan solo la mitad de los entes locales sometidos a exa-
men logran alcanzar el estandar minimo de cumplimiento. Entre aquellos
gue superan el minimo requerido se puede destacar, a titulo meramente
ejemplificativo, el caso del Ayuntamiento de Salamanca. En dicha entidad
local, se ha optado por licitar un contrato con una empresa especializada
en materia de ciberseguridad, cuya principal funcién consiste en identi-
ficar, de forma proactiva, las debilidades que presentan los sistemas in-
formaticos de dicho municipio y emitir, en su caso, las correspondientes
alertas cuando se detecte algun problema relacionado con sus sistemas
informaticos. Una vez recibida la antedicha comunicacion sera el propio
Departamento municipal de Tecnologias de la Informacidn y de las Comu-
nicaciones el 6rgano responsable de definir e implementar las medidas y
acciones que permitan contrarrestar estas deficiencias, antes de que se
produzca un incidente®.

En todo caso, los érganos autondmicos de control externo coinciden,
como elemento comun a mejorar en todas las entidades locales auditadas,
en la necesidad de disefnar procedimientos formalizados para poder con-

41.  Vid. Comisiéon Técnica de los OCEX (2018: 11).
42. Vid. Consejo de Cuentas de Castillay Ledn (2023a: 23).



trarrestar eficazmente las carencias en materia de seguridad informatica
dentro de la organizacion. Ademas, la solucidon éptima a este problema re-
quiere que se avance en el desarrollo o la adquisicién de programas que
permitan ofrecer una respuesta automatizada, de tal forma que el éxito de
este tipo de controles no se haga depender, al menos no de forma exclusi-
va, de la capacidad de respuesta humana de los empleados publicos.

4.4. El uso controlado de privilegios administrativos

El cuarto de los pardmetros que se evalUan sirve para verificar la existencia
e implementaciéon de procesos y herramientas dirigidas a identificar, con-
trolar, prevenir y corregir el uso, la asignaciéon y la configuracion de privile-
gios administrativos en los ordenadores, las redes y las aplicaciones de las
entidades locales auditadas®. La introduccién de este tipo de restricciones
se ha demostrado Util a los efectos de dificultar el éxito de los ciberataques,
puesto que permite reducir el numero de sujetos, dentro una misma orga-
nizacién publica, que tienen reconocidos privilegios de administracién de
los sistemas informaticos. Dicho en otras palabras, se ha constatado que
la atribucién generalizada de poderes de administrador en todos o en la
mayoria de los dispositivos o aplicaciones informaticas, la utilizacion de las
mismas contrasefas o el hecho de compartir un Unico usuario entre varias
personas supone que, en caso de que se produzca un incidente de ciberse-
guridad, el hacker podra comprometer rapidamente la integridad de todos
los equipos de la organizacion, al haber menos cortafuegos que superar.

Estas limitaciones deben fijarse buscando un equilibrio entre la como-
didad y la operatividad de la actuaciéon de los empleados publicos, puesto
en relacion con el nivel de riesgo que podria llevar aparejado el acceso ile-
gitimo a un concreto privilegio administrativo o a la informacién publica
protegida. Asi pues, ponderando conjuntamente estos elementos se podra
establecer una configuraciéon que, sin restar efectividad al funcionamiento
de la entidad, sea lo suficientemente garantista para alcanzar el indice de
cumplimiento exigido en la normativa“.

El respeto a este control basico en materia de ciberseguridad exige
gue se observen las siguientes cautelas: en primer lugar, el acceso a estos
privilegios administrativos debe estar prohibido por defecto (desde la fase
de disefno), otorgandose, de forma excepcional e individualmente, a aque-
llos puestos de trabajo que lo precisen para el desarrollo de sus funciones;

43, Vid. Comision Técnica de los OCEX (2017:15).
44, Vid., en este sentido, las consideraciones efectuadas por CCN (2017: 23).



en segundo lugar, han de quedar perfectamente identificados los sujetos
que los utilizaran y la finalidad que justifica su uso; en tercer lugar, se han
de implementar medidas de proteccidn para impedir que se acceda de
modo ilegitimo a los equipos o a la informacién de la entidad local aprove-
chandose de estos privilegios; en cuarto lugar, se ha de precisar, para cada
entidad local, quién tendra acceso a cada programa y dispositivo, los limites
a los que se hallara sometido y la autorizacién que se habra de recabar para
emplearlo; en quinto lugar, en la medida en que la estructura organizativa
lo permita, conviene separar en diferentes empleados publicos las tareas
de autorizacion, utilizacion y control de los dispositivos informaticos; y, por
ultimo, deberian registrarse y supervisarse, de forma constante, los accesos
a los equipos de la entidad local, tanto a nivel interno como remotamente.

En definitiva, con este nuevo modelo de gestidon de privilegios se pre-
tende limitar el alcance de los derechos de acceso de los usuarios, de tal
forma que cada empleado publico solo podra utilizar los programas y con-
sultar la informacion que sea estrictamente indispensable para el desarrollo
de sus funciones. Al mismo tiempo, también se debe restringir el nUmero
de sujetos que van a tener reconocida capacidad para alterar la configura-
cion de los equipos informaticos y aplicaciones, en especial en relacién con
el régimen de concesion de permisos.

Por lo que respecta a los resultados plasmados en los informes de los
6rganos de control externo, se constata que practicamente todas las enti-
dades locales auditadas han incorporado, en mayor o menor medida, algu-
nas salvaguardias dirigidas a limitar los privilegios administrativos dentro
de su organizacidn. Ahora bien, exceptuando los casos ejemplares de la Di-
putacion de A Corufia o de los ayuntamientos de Benidorm, Castellén de la
Plana o Elda, el indice de cumplimiento de este control basico en materia
de ciberseguridad se encuentra muy por debajo del estandar minimo de
cumplimiento requerido en la normativa®.

Entre las principales practicas de riesgo detectadas por los 6rganos
de control externo se han de destacar: la ausencia de mecanismos de au-
tenticaciéon robustos para acceder a las cuentas y, muy especialmente, a
aquellas con privilegios administrativos; la utilizacién de una Unica cuenta
por parte de todos los sujetos que ostentan la consideracion de adminis-
tradores, con independencia de que estén ejercitando funciones que re-

45, A modo de ejemplo, entre aquellos entes locales que se encuentran en una situacion
mas preocupante, ya que el indice de madurez del CBCS 4 no alcanza siquiera un 30 %, estan
los ayuntamientos de Astorga (O %), Béjar (O %), Benavente (O %), Ciudad Rodrigo (0 %), La
Bafieza (14 %), Santa Marta de Tormes (20 %), Torrevella (27,3 %), Avila (28 %) o Matard (30 %).



quieran el uso de esos privilegios especiales o no, y la falta de definicion de
un procedimiento para designar a los responsables que van a ocuparse de
gestionar las restricciones de acceso que afectan al resto de los empleados
publicos.

4.5. La existencia de configuraciones seguras de hardware y software
en los sistemas informaticos y servidores de la entidad local

El quinto de los CBCS se emplea, por un lado, para verificar si la entidad
local cuenta con una configuraciéon base segura en todos sus dispositivos
moaviles, portatiles, equipos de sobremesa y servidores. VY, por otro lado,
también servira para evaluar si se estan gestionado activamente los citados
dispositivos, utilizando un procedimiento manual o automatico de incor-
poracién de cambios y configuraciones, que resulte eficaz para prevenir los
ataques cibernéticos*®.

Con caracter general, cuando los fabricantes o proveedores ponen a
disposicion de las entidades locales los dispositivos y aplicaciones infor-
maticas que estas han adquirido para el desempeno de sus funciones, lo
hacen ofreciendo una configuracion de los sistemas informaticos que pre-
tende hacer mas sencilla su instalaciéon y utilizacién, sin que se tengan en
cuenta o se prioricen los aspectos relacionados con la seguridad. Por tanto,
tras la compra de los sistemas o programas informaticos, es esencial que
los empleados publicos especialistas en TIC ejecuten las alteraciones per-
tinentes para asegurar que los dispositivos cuentan con unas adecuadas
propiedades en materia de ciberseguridad. Es mas, resulta conveniente
gue la incorporacién de estas salvaguardias y cautelas se confie a personal
especializado, ya que, en algunos casos, pueden revestir un cierto grado de
complejidad que exceda las capacidades y competencias digitales basicas
gue poseen la generalidad de los empleados publicos.

Con estas medidas parece que trata de extrapolarse al ambito de la
ciberseguridad un principio propio del derecho a la proteccién de datos®,
credandose el principio de seguridad por defecto, asegurando que las enti-
dades locales utilicen Unicamente aquellos productos y servicios que ofrez-
can suficientes garantias de seguridad desde la fase de disefho y desarrollo.
Para ello, es esencial que los dispositivos informaticos estén configurados
de tal forma que sean sencillos de manejar, y que solo se habiliten aquellas

46. Vid. Comision Técnica de los OCEX (2018:16).
47. Sobre los principios de privacidad desde el disefio y por defecto en el &mbito de la
proteccion de datos, se puede consultar Duaso Calés (2023) o Martinez Martinez (2019).



funcionalidades que sean estrictamente indispensables para llevar a cabo
las tareas propias de cada érgano o puesto de trabajo, bloqueando la ejecu-
cién de nuevos programas, limitando el acceso a la informacién y reducien-
do el nUmero de personas autorizadas.

Esto implica, en la practica, que las organizaciones han de apartarse
del modelo tradicional, en virtud del cual se instalan en bloque paguetes
de programas informaticos proporcionados por el proveedor, normalmen-
te como complemento a la prestacion principal, sin tener en cuenta las ne-
cesidades especificas de cada entidad local, puesto que esto introduce un
riesgo innecesario en la gestién de los sistemas informaticos, pudiendo ge-
nerar nuevas vulnerabilidades o brechas de seguridad que comprometan
la integridad de los servicios y de la informacion publica.

Por lo que respecta al grado de cumplimiento de este control basico
en materia de ciberseguridad, se constata que es otro de los principales
puntos débiles en las entidades locales. En concreto, en los informes de
los 6rganos de control externo analizados se pone de manifiesto que, en la
mayoria de las organizaciones locales auditadas®®, no se ha implementado
satisfactoriamente esta tipologia de configuraciones seguras por defecto,
y, con caracter general, tampoco se han establecido mecanismos especifi-
cos para detectar e impedir que se lleven a cabo modificaciones en la con-
figuraciéon de la seguridad de sus respectivos dispositivos y aplicaciones.

4.6. EIl control de la actividad de los usuarios

El sexto control basico en materia de ciberseguridad tiene por objeto deter-
minar si la entidad local dispone de un procedimiento que permita registrar
la actividad de los usuarios conectados a la red municipal, de tal forma que
se recojan, gestionen y analicen los datos relativos a los inicios de sesidn y a
las acciones ejecutadas durante los mismos, todo ello con el objetivo de pre-
venir y detectar precozmente cualquier acceso no autorizado. Se trata, por
tanto, de garantizar que los entes locales cuenten con un programa que sea
capaz de dejar constancia de las personas que acceden a las aplicaciones,
desde qué lugar o dispositivo lo hacen, los datos que consultan, las actuacio-
nes que se realizan y el momento en que se efectdan dichas operaciones®.

48. Entre aquellas entidades que se hallan mas lejos de alcanzar el indice de madurez
requerido, se pueden mencionar las diputaciones de Lugo y Ourense, y los ayuntamientos de
Astorga, Avila, Badalona, Béjar, Benavente, Ciudad Rodrigo, Santa Coloma de Gramenet, La
Bafieza, Matard o Santa Marta de Tormes.

49, Vid. Comision Técnica de los OCEX (2018:18).



En este sentido, el articulo 24 del ENS impone la obligacion de registrar
los movimientos y actuaciones que llevan a cabo los usuarios dentro del
sistema, reteniendo aquella informacidén que resulte necesaria para moni-
torizar, analizar, investigar y documentar actividades indebidas o no autori-
zadas, e identificando a la persona responsable de las mismas. Esta medida
de seguridad permite asegurar la trazabilidad de |la actuacién de los em-
pleados publicos o, en su caso, de los terceros que accedan ilegitimamente
a los sistemas de la entidad local. Por tanto, si se produjese un ciberataque
en un municipio o una diputacion provincial, seria posible conocer exacta-
mente a qué informacién se ha accedido y qué cambios se han introducido
en los sistemas, adoptando las contramedidas necesarias para restablecer
el estado de los mismos a la situacion existente con caracter previo al in-
cidente. A su vez, la recopilacion y el tratamiento de esta informacion, a
través de programas que examinen de forma automatizada esos datos, se
podrian emplear como herramientas para individuar patrones anormales
de comportamiento, o para establecer correlaciones andémalas a partir de
las cuales emitir las correspondientes alertas™.

Esta monitorizacidon constante y las posteriores tareas de fiscalizacién
y auditoria que han de efectuarse sobre la base de la informacidén reco-
pilada —porque aqui radica el potencial impacto que puede derivar de
la implementacion de este tipo de medidas— podrian ser cruciales para
hacer frente a aquellos ciberataques en los que no se pretende colapsar
el servicio o codificar la informaciéon de la entidad para pedir un rescate,
sino que el hacker trata de que sus actos pasen desapercibidos para poder
instalar virus informaticos, ejecutar programas o realizar operaciones sin
gue ningun empleado publico se percate. En este contexto, el mero hecho
de registrar los inicios de sesién y las acciones realizadas por los usuarios
permitird verificar que no se hayan producido intromisiones ilegitimas, di-
rigidas a comprometer la informacion o los sistemas informaticos de las
entidades locales.

En los informes de los 6érganos de control externo se constata, una vez
mas, la existencia de una notable disparidad entre las diferentes entidades
locales. Con caracter general, la mayoria de los ayuntamientos y diputacio-
nes provinciales auditados no alcanzan el estdandar minimo de cibersegu-
ridad exigido, ya que carecen de un registro que reuna las caracteristicas
mencionadas en los parrafos anteriores”. Sin perjuicio de ello, también es

50. Vid.CCN (2018:5y ss.).
51. A modo de ejemplo, entre aguellos ayuntamientos que se encuentran mas lejos de
satisfacer el indice de madurez requerido se pueden mencionar los de Badalona, Béjar,



necesario destacar que, en aquellas entidades locales en las que existe una
politica de ciberseguridad mas desarrollada, este control basico suele ser
uno de los indices en los que se obtiene una puntuacidén mas elevada®.

Ademas, entre las principales deficiencias detectadas se ha de men-
cionar la ausencia de procedimientos definidos para gestionar el funciona-
miento de este registro, tales como la informacién que se va a recopilar, el
periodo de conservacidn de esos datos o las medidas que se van a adoptar
si se constata algun acceso no autorizado. Incluso en aquellos supuestos
en los que se ha implementado un sistema de registro, no siempre se lle-
va a cabo un analisis posterior (humano o automatizado) para controlar la
informacién obtenida, por lo que no se aprovechan al maximo las ventajas
inherentes a la implantacion de esta medida de ciberseguridad.

Finalmente, también es necesario poner de manifiesto que la inco-
rrecta utilizacidn de estos sistemas de registro puede generar conflictos
relacionados con la tutela de los derechos fundamentales y laborales de las
personas afectadas, ya que con ello podria incurrirse en un incumplimiento
de la normativa en materia de proteccidén de datos de caracter personal,
asi como vulnerarse algunos de los derechos que el ordenamiento juridico
confiere a los empleados publicos.

4.7. Larealizacion de copias de seguridad sobre los datos y sistemas

Con el séptimo de los controles basicos en materia de ciberseguridad se
pretende comprobar si las entidades locales llevan a cabo, periédicamen-
te, copias de seguridad sobre sus dispositivos. En particular, se verificara
qgue los municipios y diputaciones provinciales emplean procedimientos
y herramientas adecuados para realizar copias de seguridad sobre su in-
formacion critica, de tal forma que, llegado el caso, sea posible acceder y
recuperar la informaciéon comprometida en el menor tiempo posible. Por
lo que respecta al alcance de esta medida, la copia de seguridad debera
incluir, como minimo: aquella informacién que resulte necesaria para que
el ente local pueda continuar desarrollando su actividad, procedente de
sus aplicacionesy sistemas operativos; los datos de configuracion, servicios,
aplicaciones, equipos, u otros de analoga naturaleza; asi como las contrase-
fas utilizadas para proteger la informacién confidencial o sensible®,.

Benavente, Ciudad Rodrigo o La Bafieza.
52. Vid. Comision Técnica de los OCEX (2018: 20).
53. Vid.INCIBE (2018: 7-10).



La adopcion de este tipo de precauciones se ha demostrado especial-
mente eficaz para restaurar el normal funcionamiento de una entidad que
ha sufrido un ciberatague consistente en el secuestro y la encriptacién de
datos, puesto que permite minimizar las consecuencias que derivan del
mismo, sin necesidad de preocuparse por el pago del rescate exigido. Asi-
mismo, estas copias de seguridad también son fundamentales para resol-
ver aquellos incidentes de seguridad que tienen por objeto modificar la
configuracion de los sistemas o la informacion publica contenida en las
bases de datos, puesto que se podra recuperar siempre una version previa
al ciberincidente.

En este sentido, es preciso advertir que, en algunos de los Ultimos ci-
beratagques de ransomware dirigidos contra Administraciones publicas, se
ha constatado que los virus de encriptacion que emplean los ciberdelin-
cuentes son cada vez mas sofisticados. En concreto, los citados programas
permiten cifrar y comprometer no solo la informacion de los equipos y dis-
positivos de la entidad local, sino también las copias de seguridad que ha-
yan sido depositadas en otros servidores o repositorios, cuando estos estén
conectados a la misma red. Para evitar que esto ocurra es esencial que al
menos una de las copias de seguridad realizadas se encuentre aislada, es
decir, que resulte inaccesible a través de la red utilizada por la entidad™.

En los informes elaborados por los érganos de control externo, se pone
de relieve que practicamente todas las entidades locales sometidas a au-
ditoria estan concienciadas de la necesariedad de efectuar copias de segu-
ridad periédicas para proteger la integridad de sus sistemas y de la infor-
macién que poseen. De hecho, de los ocho pardmetros que se someten a
control, este es, en casi todos los casos, aquel en el que se verifica un indice
mas elevado de cumplimiento. Esto no significa que todos los municipios
o diputaciones provinciales cumplan con el estandar legal exigido, pero si
demuestra que se trata de uno de los ambitos a los que las entidades loca-
les estan dedicando una mayor atencion®.

Sin perjuicio de lo anterior, como regla general, los principales motivos
por los que no se alcanza el nivel minimo de ciberseguridad requerido son:
la ausencia de un procedimiento formalizado que contemple los elemen-

54. Vid.INCIBE (2025).

55. Con caracter general, en la mayoria de las entidades locales se realizan copias de se-
guridad periddicas para garantizar que las Administraciones podran recuperar la informa-
cién en caso de ciberatague. Como excepcion, en los ayuntamientos de Benavente, Ciudad
Rodrigo, La Bafieza o Santa Marta de Tormes, el indice de madurez del CBCS 7 se mantiene
todavia peligrosamente bajo.



tos clave para ejecutar los backups (la periodicidad, el modo de almacena-
miento, etc.); no disponer de un sistema que efectle de forma automatica
las copias de seguridad, confiando esta funcién a la disponibilidad de los
empleados publicos; o la no realizacion de pruebas que sirvan para com-
probar que la informacidén protegida se puede restaurar si fuese necesario.

4.8. Larevision del cumplimiento de la legalidad

Por ultimo, se ha afadido un octavo control basico en materia de ciberse-
guridad, en virtud del cual se examina el nivel de cumplimiento normativo
respecto de diversas disposiciones relacionadas, directa o indirectamente,
con la seguridad de la informacién. En particular, se verifica el grado de
observancia del Esquema Nacional de Seguridad, de la normativa en ma-
teria de proteccidn de datos de caracter personal y de la Ley 25/2013, de 27
de diciembre, de impulso de la factura electréonica y creacion del registro
contable de facturas®®.

Por lo que respecta al ENS, los érganos de control externo se centran
en identificar los preceptos de esta norma gque no se estan respetando, y
ponen en conocimiento de la entidad local las medidas que esta puede im-
plementar para corregir dicha situacion, y los eventuales riesgos que corre
su organizacién en caso de no hacerlo. Por lo que atane al cumplimiento
de la legislacion en materia de proteccion de datos de caracter personal, se
comprueban aspectos clave, tales como que la entidad haya designado un
delegado de proteccién de datos, que disponga del registro de actividades
de tratamiento, y que se realicen las oportunas evaluaciones de impacto de
las operaciones de tratamiento para precisar el nivel de riesgo inherente a
la mismas. Por ultimo, en vista de los numerosos ciberatagques que se han
dirigido a las entidades locales para obtener el pago de facturas, a través
de la usurpacioén de la identidad de los contratistas y proveedores de la Ad-
ministracion, también se ha incluido la realizaciéon de una auditoria para
garantizar que las entidades locales estén incorporando las salvaguardias
previstas en la Ley 25/2013, de 27 de diciembre.

A este respecto, los informes emitidos por los 6rganos de control exter-
no confirman que muy pocas de las entidades locales auditadas alcanzan
el estandar minimo exigido legalmente®. Por tanto, pese a tratarse de dis-

56. Vid. Comision Técnica de los OCEX (2018: 4).

57. Entre aquellas entidades locales que alcanzan un elevado grado de cumplimiento
normativo se pueden mencionar las diputaciones de Alicante, Castellon y A Corufia, y los
ayuntamientos de Salamanca, Burgos, Badalona, Sagunt, Valencia, Paterna, Benidorm o Vigo.



posiciones de obligado cumplimiento, muchos municipios y diputaciones
provinciales todavia no han implantado un paquete de acciones que resul-
te suficiente para ajustar su actuacidon a este marco normativo.

Finalmente, aunque todavia queda un largo camino por recorrer para
mejorar y optimizar las politicas y herramientas de que disponen las orga-
nizaciones publicas para aumentar su ciberresiliencia, no se puede obviar
gue existe una preocupacion creciente por adaptarse a este nuevo desafio.
No obstante, al tratarse de ambitos relativamente novedosos, no todas las
entidades locales pueden destinar el mismo volumen de medios persona-
les y financieros a protegerse frente a ciberataques, sin comprometer o sa-
crificar la prestaciéon de otros servicios publicos. En especial, los pequenos
municipios o0 micromunicipios®®, que carecen de la capacidad operativa y
econémica para afrontar este nuevo reto, precisaran de la asistencia de las
diputaciones provinciales para garantizar que puedan convertirse en en-
tornos verdaderamente seguros.

5. Elfuturo de la ciberseguridad en el ambito local: iniciativas de éxito
y propuestas de mejora

5.1. Experiencias piloto y buenas practicas

5.1.1. El modelo valenciano de ciberseguridad: un ejemplo de colabo-
raciéon impulsado a nivel autonémico

En 2021, la Generalitat Valenciana aprobd el Plan de Choque de Ciberse-
guridad para las Entidades Locales, que ha permitido desarrollar e imple-
mentar medidas de proteccion y de mejora de la seguridad informatica y
de soporte técnico en 584 entidades locales, dando lugar al denominado
modelo valenciano de ciberseguridad. Este programa de colaboraciéon en-
tre el Gobierno autondmico y los entes locales, que ha sido seleccionado
por el Centro Criptoldgico Nacional como modelo de excelencia, surge para
paliar las dificultades que tenian algunos municipios de este territorio para
establecer una politica de ciberseguridad. En dicho plan se pone de mani-
fiesto que los ayuntamientos, en especial aquellos de menores dimensio-
nes, pese a tratarse de las Administraciones mas cercanas a los ciudadanos
y, por tanto, aquellas que gestionan un importante volumen de sus datos
personales, a menudo no poseen los medios financieros, la capacidad téc-

58. Vid. Almeida Cerreda (2023: 61y ss.).



nica o el personal especializado que resultan necesarios para implantar
unas medidas de ciberseguridad apropiadas, lo que las convierte en un
blanco facil frente a ciberataques.

Asi pues, ante el aumento del numero de incidentes de seguridad, la
Generalitat puso en marcha este plan de emergencia dirigido a fortalecer
la resiliencia de los sistemas informaticos de sus entes locales. Para ello, se
formularon tres objetivos prioritarios que requerian: la adopcidn de herra-
mientas de ciberseguridad capaces de proteger a las entidades locales de
los ataques mas frecuentes, especialmente los de ransomware; desplegar
sondas, esto es, programas o dispositivos dirigidos a recopilar informacién
sobre una red o un sistema con el fin de evaluar su grado de seguridad
y detectar situaciones de riesgo; y dotar a estas entidades de los conoci-
mientos necesarios para saber coémo reaccionar frente a un ciberataque,
y qué cautelas implementar inmediatamente después para minimizar su
impacto en los servicios. Ademas, como complemento, también se prestd
asistencia para que los municipios pudieran adaptar sus organizaciones a
nivel interno y acreditar el cumplimiento de las obligaciones derivadas del
Esquema Nacional de Seguridad*®.

5.1.2. El rol de las diputaciones provinciales en el establecimiento de
un estandar de ciberseguridad adecuado a nivel municipal

Las diputaciones provinciales estan llamadas a desempefar un papel
central en este ambito, prestando soporte y asistencia a los municipios,
en especial a aquellos que carecen de los medios materiales y personales
necesarios para implementar de forma auténoma sus propias politicas y
medidas en materia de ciberseguridad. Para ilustrar este punto, sin preten-
sion alguna de exhaustividad, se ha optado por seleccionar algunas expe-
riencias y buenas practicas puestas en marcha por los Gobiernos locales
intermedios con el fin de proteger a sus respectivos ayuntamientos frente
a esta nueva modalidad de delincuencia.

La Diputacion de Teruel ha desarrollado un proyecto, financiado con
fondos Next Generation, a través del cual se ha creado un Centro de Ope-
raciones de Ciberseguridad (SOC), que asume la gestion de la seguridad in-
formatica de algunos de los municipios de dicha provincia. En esta primera

59. Para profundizar en el modelo valenciano de ciberseguridad se puede consultar la
informacion que la Generalitat Valenciana ha puesto a disposicién en su portal web. Dispo-
nible en https://acortar.link/U8gSqgS y https://acortar.link/kfXfr3 (consultado por Ultima vez en
mayo de 2025).
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fase de la iniciativa, se han visto beneficiados un total de 125 ayuntamien-
tos, aunque se espera que vayan integrandose de modo progresivo nuevas
corporaciones locales en los préximos anos®.

El citado Centro de Operaciones de Ciberseguridad da cobertura a las
necesidades de vigilancia, prevencion, protecciéon y deteccioén frente a ci-
beratagues, al mismo tiempo que se han desarrollado otras medidas dirigi-
das a incrementar la capacidad de reaccion y respuesta de las Administracio-
nes locales ante este tipo de acontecimientos. En concreto, se han implantado
un sistema de alerta temprana y otras herramientas previstas en el catalogo
del Centro Criptolégico Nacional, que permiten monitorizar constantemente
la actividad de los dispositivos informaticos de las entidades locales.

La Diputacion se erige, por tanto, como el ente responsable de coordi-
nar y proveer servicios a través del Centro de Operaciones de Ciberseguri-
dad; de proporcionar el asesoramiento técnico y el equipamiento necesario
a los ayuntamientos, y de asistirles en el procedimiento de acreditacion para
obtener la certificacion requerida en el Esquema Nacional de Seguridad.

El modelo de la Diputacién de Teruel no constituye un caso aislado, ya
gue cada vez se encuentran mas ejemplos de buenas practicas desarro-
lladas por los Gobiernos locales intermedios, que promueven el desarrollo
de proyectos en materia de ciberseguridad, en especial aquellos dirigidos
a fortalecer la ciberresiliencia en los municipios de menores dimensiones®'.
En este sentido, se puede citar también el caso de |la Diputacion de Huesca,
gue ha proporcionado sistemas antivirus y cortafuegos a todos los munici-
pios sitos en su territorio, al mismo tiempo que les asiste en el proceso de
realizacion de copias de seguridad. Ademas, ha puesto en marcha su pro-
pio Centro de Operaciones de Seguridad, que sera el érgano encargado de
prevenir, monitorizar, controlar y resolver automaticamente todas aquellas
incidencias de seguridad que se produzcan en las redes y los sistemas mu-
nicipales y provinciales®.

60. La informacion empleada se ha extraido del portal web de la propia Diputacion de
Teruel, disponible a través del siguiente enlace: https://acortar.link/oUJEJS (consultada por
ultima vez en mayo de 2025).

61. En este sentido, y sin animo de exhaustividad, se pueden mencionar las iniciativas
desarrolladas por la Diputacion de Caceres (https://acortar.link/9agDKe), por la Diputacion de
Jaén (https://acortar.link/Y43U1E), por la Diputacién de Palencia, que ha sido pionera en lograr
que varios de sus municipios se acrediten bajo la vigencia del nuevo Esquema Nacional de
Seguridad (https://acortar.link/SZtEC]), o por la Diputacion de Malaga (https://acortar.link/eb-
BLQJ) (consultados por uUltima vez en mayo de 2025).

62. Los datos utilizados se han recabado del portal web de la Diputacion de Huesca, dis-
ponibles a través del siguiente enlace: https://goo.su/kK35yu (consultado por Ultima vez en
mayo de 2025).
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5.2. Algunas propuestas de mejora para fortalecer la ciberseguridad
en los entes locales

El analisis efectuado en los epigrafes precedentes ofrece un diagndstico cla-
ro del estado de la ciberseguridad de las entidades locales espanolas, ya que,
por un lado, ha permitido identificar la naturaleza y dimensionar la magni-
tudy el alcance de los principales incidentes en materia de ciberseguridad;y,
por otro lado, también ha servido para individuar, a partir de los informes de
los 6rganos de control externo, las debilidades comunes de que adolecen los
sistemas informaticos de los municipios y diputaciones. Como complemen-
to, en este Ultimo epigrafe, se ha optado por disehar y desarrollar una hoja
de ruta en la que se expondran sucintamente algunas propuestas de mejora
gue deberian implementarse para fortalecer la resistencia de las organiza-
ciones publicas frente a ciberataques.

En primer lugar, es esencial que estas Administraciones aborden la
compleja tarea de definir una politica propia en materia de ciberseguri-
dad. Para ello, se puede recurrir a instrumentos como las estrategias, los
planesy los programas®, que resultan de gran utilidad para garantizar que
la organizacién cuente en todo momento con las herramientas necesarias
para minimizar las posibilidades de que se produzca un ciberataque o para
responder ante uno de ellos del modo mas eficaz posible. La aprobacién de
una adecuada politica de seguridad informatica permitira establecer reglas
y procedimientos claros para determinar la informacion y los sistemas que
deban protegerse, en funcién de los riesgos a los que se hallen expuestos y
de su criticidad; configurar sistemas que sirvan para identificar temprana-
mente los eventuales incidentes, y articular mecanismos formalizados para
responder agilmente frente a las amenazas cibernéticas. En definitiva, la
politica de ciberseguridad debe ofrecer una proteccion integral, regulando
medidas de prevencion, deteccién y recuperacion de datos para que la or-
ganizacién pueda defenderse frente a los ataques informaticos®.

En segundo lugar, otra de las debilidades presentes en la mayoria de
las entidades locales es la falta de empleados publicos especializados en
materia de tecnologias de la informacién y de las comunicaciones y, muy
especialmente, en el sector de la ciberseguridad. Aunque muchas de estas
entidades locales han actualizado su relacion de puestos de trabajo para
dotarse de este tipo de perfiles, lo cierto es que les esta resultando espe-
cialmente dificil dar cobertura a estas necesidades especificas de perso-

63. Vid. Rodriguez de Santiago (2023:19-25) y Almeida Cerreda (2021: 413-416).
64. Vid.INCIBE (2019a).



nal, quedando vacantes al menos la mitad de los puestos convocados en
la oferta publica de empleo, lo que las obliga a recurrir, en el mejor de los
escenarios, a la contrataciéon temporal.

A su vez, con el objetivo de dar cumplimiento a las obligaciones esta-
blecidas en el ENS y maximizar las posibilidades de éxito de las politicas en
materia de ciberseguridad, es necesario designar a los sujetos que desem-
pefaran los diferentes cargos directivos estratégicos en este sector. En par-
ticular, se ha de nombrar: un responsable de la informacién (que sera el en-
cargado de identificar y gestionar los riesgos a los que se halla expuesta la
informacidn, y determinara los requisitos de seguridad que se han de imple-
mentar para su proteccion); un responsable del servicio (a quien correspon-
dera fijar las medidas de proteccidon frente a las ciberamenazas que puedan
comprometer los servicios publicos); un responsable de la seguridad (que
ostentara la facultad para establecer la politica general de seguridad, confi-
gurando los requisitos que han de observarse para proteger la informacion
y los servicios); y un responsable del sistema (que se encargara de gestionar
la forma de implantacion de la politica de seguridad de los dispositivos, asi
como de la supervisién de las operaciones diarias).

En tercer lugar, es preciso aumentar la alfabetizacion y la capacitacion
de los empleados publicos en materia de ciberseguridad, ya que los hackers,
a menudo, dirigen ciberataques de phishing masivamente al personal dela
Administraciéon, con el objetivo de sustraerles informacion personal o para
utilizarlos como via de acceso para la posterior descarga y ejecucion de al-
gun virus informatico. Para evitar este tipo de amenazas es imprescindible
gue se realicen cursos de difusién y concienciacién en los que se expliquen,
de forma clara y accesible, los incidentes de seguridad mas comunes que
se dirigen contra las entidades locales, y las cautelas que han de adoptarse
para prevenirlos.

En cuarto lugar, para poder implementar eficazmente las politicas y
medidas en materia de seguridad informatica es esencial que, con caracter
previo, se lleve a cabo una auditoria interna que permita determinar las
necesidades especificas de cada entidad local. Para ello, primeramente, se
ha de realizar una adecuada categorizacion de los sistemas existentes en
la organizacioén, lo que permitira identificar los dispositivos y la informa-
cidon que los municipios y las diputaciones provinciales han de gestionar. A
continuacion, se efectuard una clasificacién, atendiendo al nivel de riesgo
y al posible impacto negativo que podria derivar de un ciberataque. Final-
mente, en funcién del grado de riesgo, se establecerdn unas medidas de
ciberseguridad mas o menos intensas.



En quinto lugar, se ha de aumentar la inversion en sistemas de ciber-
seguridad. La mayoria de las Administraciones locales que han sido someti-
das a una auditoria no disponen de procedimientos automatizados para la
realizacion de algunas de las tareas mas relevantes relacionadas con la se-
guridad informatica, por lo que el funcionamiento de todo el sistema se sus-
tenta sobre la base de la confianza en que las personas fisicas, responsables
de las distintas secciones, supervisarany ejecutaran manualmente todas las
actuaciones necesarias. No obstante, este modelo ya se ha demostrado ma-
nifiestamente insuficiente para asegurar un adecuado nivel de proteccion,
debiendo apostarse por la automatizacion de todos estos procedimientos®.

En sexto lugar, pese a que, en mayor o menor medida, todas las enti-
dades locales ya realizan copias de respaldo para garantizar la integridad
de su informacién y de sus sistemas, conviene que los procedimientos de
gestion de los backups se perfeccionen. Asi, por un lado, esta tarea debe
automatizarse, de modo que se programe su realizaciéon automatica con
una frecuencia adecuada en funcién de la informacidn de que se trate. Esta
medida garantiza que, en caso de producirse un ciberataque o una mera
pérdida o destruccién involuntaria de informacién, sera posible restaurar
una copia reciente. Por otro lado, tal y como se anticipd anteriormente, los
o6rganos de control externo han alertado de una nueva tipologia de cibera-
taque de ransomware mas sofisticado, capaz de extender el virus de en-
criptacion a las copias de seguridad cuando las mismas se alojan en servi-
dores que estan conectados a la misma red que el resto de los dispositivos
de la organizacion, por lo que deberan establecerse medidas adicionales
dirigidas a mantener aisladas estas versiones de respaldo del resto de datos
del ente local.

De acuerdo con el INCIBE, el método mas seguro requiere implemen-
tar la “estrategia 3-2-1", porque maximiza las posibilidades de recuperar
cualquier informaciéon perdida o encriptada, incluso frente a los inciden-
tes de seguridad mas avanzados. Para poner en marcha esta estrategia es
necesario crear y mantener actualizadas tres copias de seguridad de cada
uno de los ficheros que contengan informacién relevante de la entidad lo-
cal. A continuacion, los backups previamente realizados habran de almace-
narse, como minimo, en dos soportes distintos (servidores externos, nube,
discos duros, etc.), lo que permitira aumentar la probabilidad de que al-

65. Esto permitira que las entidades locales se doten de sistemas con los que escanear y
detectar vulnerabilidades; efectuar copias de seguridad; llevar a cabo exdmenes o pruebas
para comprobar el grado de resistencia de los sistemas, todo ello de forma autdnoma y en
tiempo real.



guno de esos duplicados no llegue a verse comprometido. Finalmente, se
recomienda que, como minimo, una de esas copias de seguridad se alma-
cene fuera de los sistemas de la organizacién, para impedir que el virus se
extienda también a las versiones de respaldo®®.

En séptimo lugar, ha de promoverse un cambio de mentalidad en las en-
tidades locales, abandonando, de una vez por todas, la actitud pasiva que han
mantenido hasta la actualidad frente a los ciberataques, pasando a adoptar
una posicidn proactiva tendente a reforzar los niveles de ciberseguridad exis-
tentes en sus respectivas organizaciones. Para ello, se han de realizar periddi-
camente procedimientos de auditoria y de autoevaluacién para comprobar
la existencia de debilidades de seguridad que puedan utilizarse como via de
acceso a los dispositivos de la corporacion, adoptando todas aquellas medi-
das que resulten necesarias para contrarrestar dichas vulnerabilidades. Final-
mente, en funcién de la capacidad técnica de cada entidad local, resultaria
de gran utilidad efectuar pruebas de penetracién, esto es, simulaciones de
ciberataques realizados bajo la direccion de la propia entidad. Con este tipo
de experimentos, se pretende detectar cualquier potencial brecha de segu-
ridad, configuraciones inadecuadas de hardware o software, o deficiencias
operativas, con caracter previo a que se produzca el verdadero ciberataque®.

Por ultimo, la configuracion de un nivel 6ptimo de ciberseguridad en
cualquier organizaciény, de modo especial, en las entidades locales, requiere
llevar a cabo una adecuada programacioén de las necesidades®. La planifi-
cacion se convierte en una herramienta esencial para que los municipios y
las diputaciones provinciales puedan prever con la suficiente antelacion la
renovacion de sus dispositivos tecnoldgicos, evitando que, con el paso del
tiempo, estos queden obsoletos y, por ello, resulten mas vulnerables ante las
amenazas de ciberseguridad.
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7. Anexo: resultados de los informes sobre controles basicos en materia
de ciberseguridad elaborados por los 6rganos de control externo

CBCS | CBCS | CBCS | CBCS | CBCS | CBCS | CBCS | CBCS | Indice
1 2 3 4 5 6 7 8 cumpl®

CONSEJO DE CUENTAS DE CASTILLA Y LEON

Ayuntamiento de

0% [39% | 0% | O% 0% | 29% | 63% | NM% 22 %
Astorga

Ayuntamiento de

Avila 33% | 38% [ 40% | 28% [ 30% | 36% | 61% | 10% | 43%

Ayuntamiento de

Béjar 29% | 17% | 0% | O% [20% | 13% |48% | 36 % | 20%

Ayuntamiento de

23% | 13% | O% 0% | 16% | 10% | 39% | 29% | 20%
Benavente

Ayuntamiento de

3% | 47% | 37% | 62% |36% | 48% | 73% | 78% | 67 %
Burgos

Ayuntamiento de

0 9 9 0 9 0 o o o
Ciudad Rodrigo | 107 | 8% | 0% | 0% | 0% | 0% | 0% | 0% | 4%

Ayuntamiento de

N 1B% |[34%| 0% | 14% | 18% | O% | 39% | 36 % | 25%
La Baneza

Ayuntamiento de

Lebn 33% [ 32% | 35% | 32% [ 30% | 36% | 70% | 32% | 47 %

Ayuntamiento de

. 53% | 47% |50% | 59% | 46% | 56 % | 73% | 30 % | 65 %
Palencia

Ayuntamiento de

T2% | 43% | 73% | 57% | 33% | 84% | 75% | 68% | 79 %
Salamanca

Ayuntamiento de
Santa Marta de 0% | O% | O% | 20% | O% 0% |17% | 46% | 13%
Tormes

Ayuntamiento de

: 36% | 34% |40% | 45% | 30% | 56 % | 70% | 44 % | 56 %
Segovia

Ayuntamiento de

. 52% | 47% | 55% | 46 % | 46 % | 56 % | 75% | 50 % 67 %
Valladolid

Ayuntamiento de

; . 33% | 41% |20% | 40% | 33% | 56% | 73% | 9% | 49 %
Villaguilambre

69. El indice de cumplimiento del ayuntamiento analiza igualmente el nivel de madurez
alcanzado, pero en relacién con la exigencia aplicable en cada caso, teniendo en cuenta la
categoria del sistema. Es decir, compara el indice de madurez con el nivel minimo exigido
para dicha categoria en el ENS, que en la presente auditoria es N3 (80 %) para todos los casos.



SINDICATURA DE COMPTES DE CATALUNYA

Ayuntamiento de

vorioie 65% | 60% | 45% | 38% |30% | 30% | 70 % | 68 % | 64,22 %
%“tgfgm'e”to de 17990%| 75% | 50% | 30% |20 % | 45% | 75% | 50 % | 66,39 %
Ayuntamiento de
Santa Colomade | 60% | 75% | 45% | 40% |30 % | 70% | 78 % | 60 % | 1,56 %
Gramenet

SINDICATURA DE COMPTES DE LA COMUNITAT VALENCIANA
Ayuntamientode | o2 g0 | 790 |815% 618 % |432%| 817% | 80% | 60% | €68%
Alcoi
ﬁﬁggﬁi‘gﬂ'e”to de | 750, | 715% |e6,8 %|679% | 47% | 773% | 767 %| 65% | 68,4 %
gﬁi?dtggemo de | 7659 |877%| 89% | 81% |835%| 85% | 89% | 80% | 83,6%
Ayuntamiento de
Castellondela | 675% | 78% [702%| 72% |418%| 60% | 78% | 60% | 659 %
Plana
’élyc ‘gam'e”to de | 759 | 75% |675%|725% |488%| 70% |775%| 55% | 68%
Ayuntamientode | oq g0, | 790 |7319% 705 % |441%| 675% |765%| 65% | 69,3 %
Elda
’éﬁ ‘;}gﬁ:m'e”to de | 5749 | 513% |675%| 615% 42,4 %| 70% [608%| 64% | 59,4 %
gﬁrl‘atam'e”to de | 5o | 64% |611% | 64% |38.6%| 64% |652%| 69% | 60,2%
’?a’ :;rt:am'e”to de | 461% |637%|591% | 617 9% | 40% | 675% |762%| 75% | 61,2%
é;’; Gaatm'e”to de | sz 506 | 65% (694 %|576% |438%| 75% |767%| 75% | 645%
Ayuntamiento de
Sant Vicentdel | 495% | 60% |479%| 615 % |36,6 %| 49% |577%|485%| 513%
Raspeig
?gﬁgﬁ?m'ehto de |54 89%|565%|471% | 60% |528%|453%|737%| 28% | 52,3 %
/lfg’ frg\tlzlrg'e”to de | 5770 |638%|438%| 273% | 40% | 75% |583%| 50% | 52%
Ayuntamiento de | o /o0 |6 3901 701% | 501% | 416 % | 64,6 % |753%| 79% | 63,5%

Valencia




SINDICATURA DE COMPTES DE LA COMUNITAT VALENCIANA

Ayuntamientode | o, o | 51500 | 299 | 513% [366%| 49% | 65% | 50 %

44,2 %

Vila-Real
El'i'z::ig'o” de 85% | 80% |638%| 82% |532%|553%| 62% | 80% | 86,6%
. ,3 70 o ,3 /0 D /0 ) /70 ,/ 70 () ,6 70
g;‘s’?etﬁgf”de 638% | 65% |54,8%)|675%|503%|667%|667%| 75% | 79,6 %
R 3 % o 9% o % 1% ) 0 o y! Yo
\'?a"loeurfs;'o“ de 503% | 45% |479%|555% |441%| 75% | 60% | 30% | 63,7 %
CONSELLO DE CONTAS DE GALICIA
ﬁyggrtjg;'e”to de | s5os | 58% | 38% | 58% | 45% | 48% | 3% | 74% | 69,9%
gﬁgzg"emo de | 5o | 38% | 40% | 58% | 55% | 48% | 73% | 44% | 62,4%
%“;tam'e”to de | 5o, | 559 | 40% | 58% | 55% | 53% | 68% | 77% | T8 %
g(')‘r’ﬂgaac'om deA | g5 | 90% | 85% | 94% [100%| 98% | 91% | 97% | M5,6%
E&Z‘étac'or‘ de 25% | 38% | 25% | 58% | 25% | 40% | 55% | 72% | 53%
g'j’r‘;tnasce'or‘ de 55% | 43% | 18% | 53% | 25% | 50% | 73% | 67% | 60%
Diputacién de 55% | 43% | 25% | 68% | 45% | 60% | 73% | 55% | 66,1%
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1. Introduccién

La inteligencia artificial (I1A) esta transformando rapidamente el panora-
ma de la ciberseguridad, marcando una revolucion que afecta tanto a los
atacantes como a los defensores. En este entorno dindmico, las entida-



des locales se encuentran en una posicion Unica. Estas Administraciones
manejan una vasta cantidad de datos histéricos y sensibles diariamente
en casi todos los ambitos. Todos estos datos son imposibles de gestionar
por los humanos. Los algoritmos permiten estudiarlos, extraer patrones
y exprimir todo su potencial. Su adecuada explotacién ofrece innume-
rables ventajas para ellas y para los ciudadanos a través de su aplicacion
en la gestidn de los servicios publicos, en la toma de decisiones y en la
ciberseguridad.

Desde una perspectiva de ciberseguridad, la IA esta jugando un papel
crucial en dos direcciones. Por un lado, esta siendo utilizada por los cibercri-
minales para lanzar ataqgues mas sofisticados, y por otro, los profesionales
de la seguridad la utilizan para desarrollar defensas mas robustas y proac-
tivas. Es decir, la |A juega un papel importante en ambos bandos, tanto del
lado del atacante como del lado del defensor.

En el primer caso, los atacantes estan empleando técnicas de IA para
automatizar y mejorar sus métodos de infiltracion. Los algoritmos de
aprendizaje automatico les permiten identificar vulnerabilidades en los
sistemas de manera mas eficiente, lanzar ataques de phishing altamente
personalizados, y evadir las detecciones tradicionales. Este uso malicioso de
la IA aumenta la frecuencia y la sofisticacién de los ciberataques dirigidos
a las entidades locales, poniendo en riesgo la integridad de los datos y la
continuidad de los servicios publicos.

Por su parte, los defensores estan aprovechando la |A para fortalecer
sus estrategias de ciberseguridad. Los sistemas de |A guardianes, por ejem-
plo, permiten a los ayuntamientos monitorizar continuamente sus redes,
detectar comportamientos andémalos en tiempo real, y responder de ma-
nera automatizada a las amenazas. Estas soluciones avanzadas pueden
identificar patrones de ataque previamente desconocidos, predecir posi-
bles vulnerabilidades, y proporcionar informes detallados que facilitan la
toma de decisiones informadas.

En este escenario de constante evolucién, es imperativo que las en-
tidades locales comprendan y adopten las tecnologias de IA tanto para
protegerse como para anticiparse a los ciberataques. Al hacerlo, no solo
salvaguardan la informacioén y los servicios esenciales de sus ciudadanos,
sino que también refuerzan la confianza publica en su capacidad para ges-
tionar la seguridad en un mundo digital cada vez mas complejo.



2. Descripcion de los instrumentos y técnicas de ciberataque mas
empleados

Nuestras Administraciones reciben ataques informaticos de diverso tipo y
gravedad cada dia. Un factor determinante que contribuye al auge de los
ciberataques contra las Administraciones publicas es el desarrollo cada vez
mayor de las herramientas de ataque gracias a la IA. Y es que la IA ha re-
volucionado la forma en que se ejecutan los ataques cibernéticos, ya que
ofrece a los ciberdelincuentes herramientas mas sofisticadas y dificiles de
detectar por el software y expertos en ciberseguridad, permitiendo lanzar
ataques mas complejos, precisos, personalizadosy a gran escala, y, por tan-
to, mucho mas efectivos.

El Prontuario de ciberseguridad para entidades locales, elaborado por
el Centro Criptoldgico Nacional (CCN) y la Federacién Espafola de Munici-
pios y Provincias (abril, 2021), muestra la realidad de los riesgos y amenazas
gue emanan del ciberespacio, y que pueden amenazar el normal desenvol-
vimiento de los procedimientos administrativos, las funciones involucradas
en el desarrollo institucional provincial o municipal, y la gestién y adminis-
tracion de las entidades locales. Ademas, establece que, aungque el nivel de
amenaza varia segun los ayuntamientos, todos ellos poseen informacién o
infraestructura de interés para los ciberatacantes.

A continuacidn, se describen las principales amenazas presentadas en
dicho prontuario, y se presenta un analisis de como pueden ser potencia-
das por la IA cuando es utilizada de forma malintencionada por los cibera-
tacantes, asi como el riesgo que suponen para las entidades locales.

2.1. Principales ciberataques

2.1.1. Malware

El prontuario lo define como un software malicioso, como puede ser un
virus, troyano, gusano, o cualquier cédigo o contenido que pueda tener un
impacto adverso en organizaciones o individuos.

Una de las aplicaciones mas importantes de la IA en el mundo del
cibercrimen es la generacion automatizada de malware. Los algoritmos
de aprendizaje automatico pueden analizar grandes conjuntos de datos
de malware existente y aprender a crear variantes nuevas y Unicas. Esto
significa que los ciberdelincuentes pueden crear malware adaptado a



objetivos especificos, aumentando la eficacia y reduciendo la probabili-
dad de deteccion.

Por ejemplo, los ciberatacantes podrian utilizar IA para crear un
malware de espionaje (spyware) altamente sofisticado, que se instalara
en los sistemas de una entidad local sin ser detectado. Este spyware po-
dria tener capacidades avanzadas para analizar grandes volUmenes de
datos y extraer informacioén valiosa de forma automatica, como correos
electrénicos, documentos internos, grabaciones de audio, y cualquier otra
informacion sensible almacenada en los sistemas de |la entidad. Gracias
ala lA, el malware puede aprender y adaptarse para evitar ser detectado
por los sistemas de seguridad, modificando su comportamiento dinami-
camente en respuesta a las defensas cibernéticas, y haciendo que sea ex-
tremadamente dificil de identificar y eliminar. Esto supondria una amena-
za significativa para las entidades locales, ya que puede llevar a la filtracion
de informacidon sensible, comprometer la privacidad de los ciudadanos, y
causar un dafo duradero a la reputacion y funcionalidad de la entidad.

2.1.2. Ransomware

Se trata de un tipo de malware que bloquea los sistemas o los datos de
los ordenadores de sus victimas, permitiéndoles el acceso una vez que se
satisface un pago (extorsion).

La IA puede ser utilizada por ciberatacantes para crear un ransomware
altamente sofisticado y especifico para una entidad local mediante la auto-
matizacion de diversas etapas del ataque.

Utilizando algoritmos de aprendizaje automatico, los atacantes pue-
den analizar el trafico de red y los patrones de comportamiento de los
usuarios para identificar las vulnerabilidades mas criticas en la infraestruc-
tura de la entidad. Una vez infiltrado, el ransomware potenciado por la IA
puede evadir la deteccidon mediante la modificaciéon dindmica de su cédigo
y comportamiento. Ademas, puede emplear técnicas avanzadas de cifrado
para asegurar que los datos sean irrecuperables sin el pago del rescate, y
moverse lateralmente dentro de la red para maximizar su impacto, com-
prometiendo sistemas criticos y servicios esenciales.



2.1.3. Phishing

El phishing consiste en enviar correos electrénicos que simulan proceder
de un organismo publico o de una persona, persiguiendo extraer informa-
cion sensible de los ciudadanos, de la propia entidad, o de sus responsables
o empleados. Con la ayuda de la |IA, los ciberdelincuentes suplantan la iden-
tidad de empresas en correos electrénicos muy persuasivos, animando al
usuario a facilitar informacién personal, a clicar en enlaces o a descargar
archivos adjuntos que pueden contener software malicioso. Es, sin duda,
uno de los usos malintencionados mas frecuentes de la |A por parte de los
atacantes.

Los riesgos derivados de una campaha de phishing dirigida contra una
entidad local son numerosos y graves. Entre los principales se encuentra el
robo de credenciales, que puede dar a los atacantes acceso no autorizado
a sistemas internos y datos sensibles, incluyendo informacién personal de
ciudadanos y documentos criticos. Esta brecha de seguridad puede llevar
a violaciones de privacidad, pérdidas econdmicas significativas debido a
transacciones fraudulentas, y la interrupcién de servicios esenciales como
agua, electricidad y transporte publico. Ademas, un atague exitoso puede
daflar gravemente la reputacion de la entidad, erosionando la confianza de
los ciudadanos y otras partes interesadas.

2.1.4. Ingenieria social

Consiste en la recopilaciéon de informaciéon personal sin el uso de la tecnolo-
gia, como, por ejemplo, a través de mentiras, trucos, sobornos, etc.

La IA mejora significativamente la efectividad de los ataques de inge-
nieria social al permitir una recopilacién de informacién mas exhaustiva,
ya que puede analizar grandes volUmenes de datos de redes sociales, fo-
ros, correos electronicos y otras fuentes publicas, para obtener informacion
detallada sobre los objetivos. También puede crear mensajes altamente
personalizados y convincentes que se dirigen a las vulnerabilidades es-
pecificas del objetivo, utilizando técnicas como el procesamiento del len-
guaje natural (NLP). Estos mensajes pueden parecer provenir de colegas,
amigos o familiares, aumentando su credibilidad. Ademas, puede generar
deepfakes, que son simulaciones de video y audio realistas, para imitar a
personas de confianza. Esto puede ser utilizado para hacer llamadas tele-
fonicas fraudulentas o enviar mensajes de video falsos que persuadan al
objetivo de realizar acciones especificas, como transferir dinero o revelar
informacién confidencial.



Por ejemplo, un ciberatacante podria utilizar algoritmos de aprendi-
zaje automatico para analizar las redes sociales y los correos electronicos
de los empleados de una entidad local. La IA podria identificar a un em-
pleado clave del departamento de finanzas, y recopilar informacién sobre
sus interacciones y horarios. Usando esta informacidn, el atacante podria
crear un deepfake convincente de la voz del alcalde solicitando urgente-
mente una transferencia de fondos para un proyecto municipal critico.
El deepfake se enviaria como un mensaje de voz a través del sistema de
comunicacion interno del ayuntamiento. Debido a la personalizacion y el
alto nivel de realismo, el empleado de finanzas, confiando en la autentici-
dad del mensaje, podria realizar la transferencia de fondos a una cuenta
controlada por el atacante, resultando en una pérdida financiera signifi-
cativa para la entidad local.

2.1.5. Explotacion de vulnerabilidades

Consiste en un intento de comprometer un sistema o interrumpir un servi-
cio mediante la explotacion de las vulnerabilidades organizativas o técnicas
del sistema atacado.

Los ciberdelincuentes utilizan la |A para identificar vulnerabilidades en
sistemas y aplicaciones. Los algoritmos pueden analizar miles de lineas de
cédigo para encontrar debilidades que puedan explotarse. Esto acelera el
proceso de encontrar vulnerabilidadesy, en dltima instancia, facilita la crea-
cién de exploits que aprovechen estas debilidades.

Un atague de explotacion de vulnerabilidades con IA a una entidad
local podria involucrar a un ciberatacante que utiliza una herramienta de
IA avanzada para escanear y analizar continuamente la infraestructura de
Tl de una entidad local en busca de debilidades. La IA identifica una vulne-
rabilidad no parcheada en el servidor web que gestiona los servicios ciu-
dadanos en linea. Aprovechando esta vulnerabilidad, el atacante despliega
un exploit que le permite obtener acceso no autorizado al servidor. Una
vez dentro, la IA ayuda al atacante a moverse lateralmente dentro de la red,
identificando y explotando otras debilidades en sistemas interconectados.
Esto permite al atacante extraer datos sensibles, como informacién per-
sonal de los ciudadanos y registros financieros, y potencialmente instalar
ransomware para cifrar los sistemas criticos, dejando a la entidad local in-
capacitada para operar hasta que se pague un rescate.



2.1.6. Denegacién de servicio

Se trata de la interrupcién o ralentizacién de un servicio por multiples peti-
ciones, normalmente aplicaciones web.

La IA, al analizar patrones de trafico en tiempo real, podria organizar
ataques para sobrecargar los servidores de una empresa especifica, adap-
tandose continuamente para superar sin esfuerzo las medidas de ciber-
seguridad, y causando interrupciones prolongadas en los servicios online.

Por ejemplo, un ciberatacante podria emplear una red de bots con-
trolada por IA para coordinar un ataque masivo. La IA analiza el trafico de
red normal de los servidores de la entidad local para identificar patrones y
horarios de menor resistencia. Aprovechando esta informacion, el atacante
lanza un ataque de denegacién de servicio sofisticado durante un momen-
to critico, como el periodo de inscripcidn para servicios municipales, o el
pago de impuestos. La |A ajusta dinamicamente la intensidad y los vectores
de ataque en tiempo real para evadir las defensas y maximizar el impacto,
inundando los servidores con un volumen abrumador de solicitudes falsas.
Esto provoca que los sistemas se sobrecarguen y dejen de funcionar, inte-
rrumpiendo los servicios esenciales para los ciudadanos y causando caos y
frustracion, ademas de posibles dafos a la reputacion de la entidad local.

2.1.7. Acceso no autorizado a la informacion

El prontuario define este atague como la sustraccion de credenciales de
acceso mediante interceptacion de trafico o mediante el acceso a docu-
mentos fisicos.

Los algoritmos de |IA pueden aprender de los patrones de detecciéon
de sistemas de seguridad como firewalls, sistemas de deteccién de intru-
sos (IDS) y sistemas de prevencion de intrusos (IPS). Utilizando esta infor-
macion, la A puede adaptar el comportamiento del ataque para evadir es-
tas defensas, por ejemplo, modificando el trafico de red para que parezca
legitimo, o fragmentando el ataque en pagquetes mas pequefos y menos
detectables.

También puede optimizar ataques de fuerza bruta para adivinar con-
traseflas de manera mas eficiente. Utilizando algoritmos de aprendiza-
je automatico, la IA puede analizar patrones comunes en la creacion de
contrasefas y priorizar intentos que tienen mas probabilidades de éxito.
Esto puede reducir significativamente el tiempo necesario para romper



una contrasefa. Ademas, puede mejorar el funcionamiento de keyloggers,
gue son programas maliciosos disefados para registrar las pulsaciones de
teclas en un dispositivo infectado. La IA puede filtrar y analizar los datos
recogidos para identificar automaticamente credenciales de acceso, como
nombres de usuario y contrasenas, y otros datos sensibles, como numeros
de tarjetas de crédito. O puede ser utilizada para analizar grandes volUme-
nes de datos robados con el fin de identificar rapidamente informacion va-
liosa, como credenciales de acceso, nimeros de tarjetas de crédito y otros
datos sensibles, facilitando asi el robo de informacion critica de manera efi-
ciente y efectiva.

El riesgo de un ataque de este tipo a una entidad local es diverso y
puede tener consecuencias graves y duraderas. Primero, la exposicion de
credenciales y documentos confidenciales puede llevar a un acceso no
autorizado continuo, permitiendo a los atacantes explotar la informacion
robada para cometer fraudes financieros, como el desvio de fondos muni-
cipales o el robo de identidades de empleados y ciudadanos. Segundo, la
pérdida de datos sensibles puede resultar en la interrupcion de servicios
esenciales, afectando la capacidad de la entidad local para operar eficaz-
mente y brindar servicios criticos a la comunidad. Ademas, la filtracién de
informacién podria dafar gravemente la reputacion de la entidad local, mi-
nando la confianza de los ciudadanos y otras partes interesadas. La entidad
también podria enfrentar consecuencias legales y regulatorias, incluyendo
multas y sanciones por no proteger adecuadamente la informacién. Por
ultimo, la reparacion de los sistemas comprometidos y la recuperacion de
la informacién robada pueden ser costosas y llevar mucho tiempo, impi-
diendo el funcionamiento normal de la entidad, y poniendo en riesgo la
seguridad y el bienestar de la comunidad que sirve.

2.1.8. Suplantacién

Consiste en un tipo de atagque en el que una entidad suplanta a otra para
obtener beneficios ilegitimos.

La IA puede analizar grandes volUmenes de datos publicos y priva-
dos para recopilar informacion detallada sobre los funcionarios clave de la
entidad que se pretende suplantar, como sus nombres, cargos y patrones
de comunicacion. Esta informacion se utiliza para crear perfiles detallados
gue facilitan la personalizacion del ataque.

Luego, puede generar deepfakes muy realistas, imitando a los funcio-
narios de la entidad suplantada. Estos deepfakes pueden ser utilizados en



llamadas telefénicas, videoconferencias o mensajes de voz para convencer a
la entidad objetivo de que esta interactuando con representantes legitimos.

También puede generar documentos falsificados pero realistas, como
cartas oficiales, formularios de solicitud de fondos y contratos, que pueden
ser presentados a la entidad objetivo como parte de una solicitud de fon-
dos o recursos. Estos documentos falsos se respaldan con la informacion
y los perfiles previamente recopilados, haciendo que el engafo sea mas
dificil de detectar. En conjunto, estas técnicas permiten a los atacantes ob-
tener beneficios ilegitimos, como la transferencia de fondos o el acceso a
recursos, al hacer creer a la entidad objetivo que esta interactuando con
otra entidad local legitima.

2.1.9. Hacktivismo

Se trata de ataques a sitios web o cuentas de redes sociales para publicitar
una causa concreta.

Por ejemplo, un grupo activista podria querer publicitar una causa
concreta, como la oposicidn a un proyecto de construccion en una enti-
dad local. Para lograr una mayor visibilidad y apoyo, podria utilizar técnicas
avanzadas de |A para comprometer sitios web y cuentas de redes sociales.
Por ejemplo, podrian generar bots impulsados por IA que pueden crear y
gestionar cuentas en redes sociales para difundir desinformacién a gran
escala. Estos bots pueden interactuar con usuarios reales, compartir con-
tenido falso y amplificar narrativas engafosas. También podrian generar
comentarios automaticos en la pagina web de la entidad local, en sus foros
y redes sociales, para influir en discusiones y sembrar discordia. Estos co-
mentarios pueden parecer genuinos y provenientes de usuarios reales.

2.1.10. Amenaza interna

Las amenazas mencionadas hasta ahora surgian por el uso malintenciona-
do de la IA por parte de los ciberatacantes. Pero hay que tener en cuenta
gue no todas las amenazas provienen de fuentes externas.

Los errores humanos en el uso de la IA dentro de una entidad local
representan una amenaza interna que puede tener repercusiones graves
en términos de seguridad de datos, eficiencia operativa y equidad social.

Uno de los principales riesgos radica en la posibilidad de que datos
sensibles o confidenciales sean manejados inadecuadamente, lo que po-



dria llevar a filtraciones de informacién o a la exposicién de datos perso-
nales de los ciudadanos. Esto no solo compromete la privacidad de los
individuos, sino que también puede erosionar la confianza publica en la
entidad local y sus capacidades para gestionar de manera segura y efecti-
va la informacion.

Ademas, los errores cometidos por los empleados en el uso de la IA
pueden tener consecuencias operativas significativas. Por ejemplo, si un
empleado introduce datos incorrectos en un sistema de IA encargado de
optimizar la asignacion de recursos municipales, esto podria resultar en
una distribucion ineficiente de esos recursos, afectando negativamente
la prestacion de servicios publicos. En un contexto mas critico, la interpre-
tacion inadecuada de los analisis proporcionados por la IA podria llevar a
decisiones mal fundamentadas que afecten negativamente a la planifica-
cién urbana, la seguridad publica o la gestidon de emergencias.

La falta de formacién y entendimiento sobre coémo funcionan los
sistemas de IA también contribuye a la amenaza interna. Los empleados
gue no estan adecuadamente capacitados pueden no ser conscientes
de los sesgos inherentes en los algoritmos de IA, o de cdmo sus propias
acciones pueden influir en los resultados generados por estos sistemas.
Esto puede perpetuar desigualdades y dar lugar a decisiones basadas en
datos sesgados, exacerbando problemas sociales y econdmicos dentro de
la comunidad.

2.2. Impacto de los ciberataques en las entidades locales

Los ciberataques a entidades locales pueden tener impactos profundos y
diversos, afectando tanto a sus operaciones como a la confianza de los ciu-
dadanos.

En primer lugar, los ataques pueden causar una interrupcioén significa-
tiva de los servicios esenciales. Por ejemplo, los sistemas informaticos que
gestionan el suministro de agua, la recoleccidn de basura, el transporte pu-
blico y los servicios de emergencia pueden quedar paralizados, lo que re-
sulta en la interrupcioén de la vida cotidiana de los ciudadanos y en retrasos
y cancelaciones de servicios.

Ademas, los ciberataques pueden comprometer datos sensibles. La
exposicion de informacion personal, como ndmeros de seguridad social,
direcciones, informacion de salud y datos financieros, puede tener graves
consecuencias para la privacidad de los ciudadanos. La pérdida o alteracion



de datos criticos también puede afectar la capacidad de la entidad local
para operar de manera efectiva y tomar decisiones informadas.

El impacto econdmico de un ciberataque puede ser significativo. Los
costos asociados con la recuperacion de sistemas afectados, la restauracion
de datos y la mejora de las medidas de seguridad pueden ser elevados. En
algunos casos, las entidades locales pueden verse obligadas a pagar resca-
tes para recuperar el acceso a sus sistemas y datos.

La reputacion de la entidad local también puede sufrir. La confianza
del publico en la capacidad de la entidad para gestionar y proteger sus
intereses puede erosionarse, afectando su imagen y su relacién con los ciu-
dadanos y otras partes interesadas.

Desde una perspectiva legal y regulatoria, los ciberataques pueden
tener consecuencias severas. Las entidades locales estan sujetas a regu-
laciones de proteccidon de datos y pueden enfrentar sanciones legales y
multas si se violan estas normas. Ademas, los ciudadanos afectados por la
exposicidon de sus datos personales pueden emprender acciones legales,
resultando en litigios costosos.

La seguridad publica puede estar en riesgo debido a los ciberataques.
Los ataques a infraestructuras criticas, como la red eléctrica o los sistemas
de agua, pueden tener consecuencias graves para la seguridad de los ciu-
dadanos. Asimismo, los ataques a los sistemas de comunicacion y opera-
cion de servicios de emergencia pueden dificultar la respuesta a incidentes
y emergencias.

El impacto en los empleados de la entidad local también es notable.
El estrésy la ansiedad pueden aumentar debido a la presién adicional para
gestionar las consecuencias del ataque, lo que puede afectar su moral y
desviar su atencién de otras tareas importantes.

Finalmente, los ciberataques pueden afectar la planificaciony los pre-
supuestos futuros de la entidad local. Los recursos financieros destinados
a proyectos y mejoras pueden tener que ser redirigidos para abordar las
consecuencias del ataque y fortalecer las defensas cibernéticas. Esto pue-
de resultar en ajustes en las prioridades y en la planificacion estratégica a
largo plazo.

En definitiva, los ciberataques a entidades locales pueden tener im-
pactos diversos que afectan todos los aspectos de su funcionamiento y re-
lacion con el publico. La recuperacidén de un ataque requiere tiempo, re-



cursos y un esfuerzo concertado para restaurar la confianza y la seguridad.
Por eso, es necesario establecer los mecanismos técnicos adecuados para
hacer frente de forma proactiva a estos ataques.

3. Revision de los mecanismos técnicos adecuados para hacer frente
de forma proactiva a ciberataques

Para contrarrestar estas amenazas, se han desarrollado mecanismos téc-
nicos avanzados, como los sistemas de |A guardianes, que permiten una
defensa proactiva contra los ciberataques. En este sentido, la IA puede po-
tenciar la ciberseguridad, y ser muy beneficiosa integrandose en estos me-
canismos, mejorandolos frente a enfoques mas tradicionales.

Los sistemas de IA guardianes son soluciones avanzadas disefiadas
para proteger redes, sistemasy datos frente a amenazas cibernéticas. Estos
sistemas utilizan tecnologias de IA, como el aprendizaje automatico (Ma-
chine Learning) y el procesamiento del lenguaje natural (NLP), para identi-
ficar, analizary responder a actividades sospechosas en tiempo real. A dife-
rencia de los sistemas de seguridad tradicionales que dependen de reglas
predefinidasy firmas conocidas de malware, los sistemas de |A guardianes
tienen la capacidad de aprender y adaptarse continuamente, mejorando
su efectividad a medida que recopilan y procesan mas datos.

Las principales caracteristicas de los sistemas de |IA guardianes inclu-
yven la deteccién de patrones, la clasificacion, la automatizacion, y el proce-
samiento de lenguaje natural. A continuacion, se detalla cémo pueden di-
chas caracteristicas ayudar a las entidades locales a hacer frente de forma
proactiva a los ciberataques.

3.1. Deteccién de patrones

Los sistemas de |A utilizan técnicas de aprendizaje automatico para detec-
tar patrones de comportamiento en tiempo real, y esto permite identificar
comportamientos anémalos en los sistemas, y predecir posibles ataques
antes de que ocurran.

Esto va a ser muy util en la deteccion de vulnerabilidades en un siste-
ma. Los sistemas de deteccion de intrusion (IDS) tradicionales se basan en
detectar firmas o patrones conocidos. Esto significa que un tipo de ataque
completamente nuevo puede no ser detectado en absoluto, porque la fir-
Mma no existe en la base de datos. Por el contrario, la IA revisa el trafico de



red, la actividad de los usuarios, los registros de eventos y de auditoria del
sistema, en busca de actividad inusual o comportamientos sospechosos,
gue puedan indicar una actividad maliciosa que implique una vulnerabi-
lidad.

Lo mismo ocurre con la detecciéon de malware. Los antivirus tradicio-
nales se basan en la deteccidon de firmas. La |A analiza los ficheros para de-
cir si son buenos o malos con un cierto grado de probabilidad. El veredicto
no esta basado en una caracteristica, sino en Mmultiples caracteristicas que
van a dar una clasificacion benigna o maligna del fichero. Esto permite ex-
traer “el ADN" del malware, las caracteristicas fundamentales por las que
podemos decir que esto es un malware que se comporta como otro
malware conocido. Por lo tanto, debe ser de la misma familia. Es decir, la
IA no utiliza firmas, sino ciertas caracteristicas de comportamiento o es-
tructura de los ficheros, y determina si ese fichero esta infectado por un
malware conocido, o por un malware relacionado con esa familia. De esa
manera, la defensa contra campafas es mas efectiva, porque durante una
campana la misma familia de malware va mutando, y esto nos puede ayu-
dar a ser mas efectivos a la hora de detectar esa mutacidn de las campanas.
Esto es especialmente interesante en las amenazas de tipo zero day, que
no se pueden detectar por medios convencionales, porque aun no se han
creado las firmas.

En definitiva, gracias a la capacidad de deteccién de patrones de la IA,
una entidad local puede identificar y responder rapidamente a actividades
sospechosas antes de que se conviertan en incidentes de seguridad graves.
Esto no solo protege la infraestructura de red y los datos sensibles de los
ciudadanos, sino que también asegura la continuidad de los servicios mu-
nicipales y mantiene la confianza publica en la capacidad del ayuntamien-
to para salvaguardar la informacién y los recursos criticos.

3.2. Clasificacion

Esta caracteristica de la IA se refiere a su capacidad para categorizar datos
en diferentes grupos o clases basandose en sus caracteristicas y patrones.
Este proceso implica que un algoritmo de |A aprende a identificar y dife-
renciar entre distintos tipos de datos a partir de ejemplos previamente eti-
guetados durante una fase de entrenamiento. Una vez entrenado, el mo-
delo puede asignar nuevas entradas a las categorias adecuadas con un alto
grado de precision.



En el ambito de la ciberseguridad, la capacidad de clasificacion de la
IA puede ser extremadamente Util en la caza de amenazas. Esta se basa en
el descubrimiento de concatenaciones de sucesos que puedan responder
a un patron de ataque. La IA puede clasificar la informacién que le llega y
predecir qué tipo de ataque estamos sufriendo, incluso aunque sea un ata-
qgue desconocido. O verificar si un conjunto de esos ataques que estamos
viendo en los millones de ficheros que estamos analizando al dia se puede
atribuir a una campafa. En definitiva, enriquecer toda la inteligencia de la
caza de amenazas y asi mejorar las medidas preventivas.

Asimismo, la IA puede ser Util en el analisis de comportamiento. Puede
clasificar comportamientos de usuarios y dispositivos para detectar activi-
dades andmalas que podrian indicar una brecha de seguridad. Por ejem-
plo, si un usuario que normalmente accede a ciertos sistemas durante el
horario laboral comienza a descargar grandes cantidades de datos fuera
de horario, un sistema de |IA podria clasificar este comportamiento como
sospechoso y alertar a los administradores de seguridad.

O también en la respuesta a incidentes. Durante un incidente de segu-
ridad, la clasificacién de la IA puede ayudar a priorizar las alertas y gestionar
los recursos de respuesta. Por ejemplo, la IA puede clasificar las alertas de
seguridad en funcién de su gravedad y el potencial impacto, permitiendo
a los equipos de respuesta centrarse primero en las amenazas mas criticas.

Finalmente, puede ayudar en el filtrado de correo electrénico. Los sis-
temas de |A pueden clasificar correos electronicos entrantes en categorias
como “spam”, “phishing” o “legitimos”. Esta capacidad ayuda a prevenir
gue los correos electrénicos maliciosos lleguen a los usuarios finales, redu-
ciendo el riesgo de ataques de ingenieria social y robo de informacion.

En resumen, la clasificacion por IA puede mejorar significativamente
la deteccion de amenazas, la proteccion de datos y la eficiencia operativa
en la ciberseguridad de una entidad local. La IA puede analizar y clasificar
correos electrénicos entrantes para detectar y bloguear mensajes malicio-
sos, monitorizar el comportamiento de los empleados para identificar ac-
tividades anémalas que podrian indicar una brecha de seguridad, y ges-
tionar vulnerabilidades en los sistemas municipales, priorizando las mas
criticas. Ademas, puede proteger la infraestructura de red, al clasificar el
trafico en tiempo real y asegurar los datos personales en las solicitudes de
servicios ciudadanos.



3.3. Automatizacion

La automatizacidén es una de las caracteristicas mas poderosas y trans-
formadoras de la IA. Se refiere a la capacidad de los sistemas de IA para
realizar tareas y procesos de manera autonoma, sin intervencion humana
constante, basandose en algoritmos y modelos entrenados. En el ambito
de la ciberseguridad, la automatizacidén puede desempefar un papel cru-
cial, especialmente en entidades locales como ayuntamientos y Adminis-
traciones municipales, al mejorar la eficiencia, la precisién y la rapidez de
las respuestas ante amenazas.

La automatizacion a través de la IA mejora significativamente la ci-
berseguridad de una entidad local, al reducir la dependencia de la inter-
vencion humana, lo que permite una respuesta mas rapida y efectiva ante
amenazas. La automatizacién de las tareas mencionadas anteriormente,
como la deteccioén de vulnerabilidades, de malware, la caza de amenazas, o
la respuesta a incidentes, libera a los equipos de Tl de tareas repetitivasy la-
boriosas, y les permite centrarse en actividades estratégicas y de mayor va-
lor anadido, como proteger los datos y servicios criticos de los ciudadanos.

Ademas, la IA puede automatizar la generacion de informes de segu-
ridad y cumplimiento normativo, recopilando y organizando datos relevan-
tes de manera precisay eficiente. Esto es especialmente Util para entidades
locales que deben cumplir con regulaciones especificas sobre proteccién
de datosy seguridad de la informacién. Esto reduce la carga de trabajo ma-
nual y garantiza que los informes estén siempre actualizados y listos para
auditorias.

3.4. Procesamiento del lenguaje natural

El procesamiento del lenguaje natural (PLN) es una rama de la IA que se
enfoca en la interaccidon entre los ordenadores y los seres humanos a tra-
vés del lenguaje natural. El objetivo del PLN es permitir que las maquinas
comprendan, interpreten y generen el lenguaje humano de una manera
gue sea valiosa. Estamos hablando de la IA Generativa, que esta suponien-
do una revolucion en estos momentos, y también promete revolucionar la
ciberseguridad, y ser una herramienta poderosa en este ambito, especial-
mente en las entidades locales.

En primer lugar, puede ayudar a la deteccién de amenazas. Utilizando
el PLN para analizar grandes voluUmenes de datos, como correos electroni-
cos, mensajes y registros de actividad, se pueden identificar patrones sos-



pechosos y posibles amenazas. Por ejemplo, detectar correos electronicos
de phishing mediante el analisis del contenido del mensaje.

También puede ayudar en el analisis de vulnerabilidades, analizando
informes de vulnerabilidades y alertas de seguridad, resumiendo infor-
macion crucial, y sugiriendo acciones prioritarias para mitigarlas. Ademas,
puede monitorizar estas plataformas en busca de menciones de posibles
amenazas o actividades maliciosas que puedan afectar a la entidad.

Los chatbots y asistentes virtuales que utilizan PLN pueden dar sopor-
te para responder automaticamente a consultas relacionadas con la ciber-
seguridad, proporcionando informacidn y recomendaciones a los usuarios
en tiempo real.

Por ultimo, pueden ayudar a generar y analizar contenido de ciberse-
guridad, como politicas de seguridad, definiéndolas, revisandolas, y asegu-
rando que estén actualizadas y cumplan con las normativas vigentes.

3.5. Caso de estudio

A continuacidn, se plantea un caso de uso detallado de cémo una |A puede
mejorar la ciberseguridad de un ayuntamiento.

Imaginemos que un ayuntamiento ha experimentado un aumento en
intentos de ciberataques dirigidos a sus sistemas administrativos, incluyen-
do el sistema de gestiéon de ciudadanos, el portal de servicios online y las
bases de datos de empleados. Estos ataques han generado preocupacion
entre los funcionarios debido a la posibilidad de robo de datos sensibles y
la interrupcién de servicios municipales esenciales.

Para abordar estas preocupaciones, el ayuntamiento decide imple-
mentar una solucién de ciberseguridad basada en IA, disehada para detec-
tar, responder y mitigar amenazas cibernéticas en tiempo real.

El primer paso es realizar una evaluacidén exhaustiva de riesgos. Esto
implica identificar las areas mas vulnerables de la infraestructura tecnolo-
gica del ayuntamiento, tales como bases de datos que contienen informa-
cion personal de los ciudadanos, sistemas de pago de impuestos, y redes
internas que soportan la operaciéon diaria del ayuntamiento. Basado en la
evaluacion inicial, el ayuntamiento selecciona una solucién de IA guardian
gue mejor se adapta a sus necesidades especificas. Las caracteristicas cla-
ve a considerar incluyen la capacidad de integracion con los sistemas exis-



tentes, la robustez de los algoritmos de deteccidén de anomalias, y la facili-
dad de uso y gestion.

Una vez seleccionada la solucion, el siguiente paso es la integracion
con la infraestructura existente del ayuntamiento. El equipo de Tl del ayun-
tamiento integra la |A con sus sistemas existentes. La IA se conecta a la red
del ayuntamiento y a todos los dispositivos criticos, comenzando a recopi-
lar datos sobre el trafico y las actividades de la red.

El sistema de IA guardian necesita un periodo de aprendizaje para
establecer una linea base de comportamiento normal dentro del entorno
del ayuntamiento. Durante los primeros meses, la IA se entrena utilizando
datos histéricos y trafico en tiempo real, y aprende los patrones normales
de comportamiento en la red del ayuntamiento, asi como las actividades
tipicas de los empleados y ciudadanos.

Una vez entrenada, la IA comienza a monitorizar activamente la red en
busca de patrones andmalos que puedan indicar un ciberataque. Por ejem-
plo, detecta intentos inusuales de acceso a la base de datos de ciudadanos
desde ubicaciones no autorizadas. Utilizando algoritmos de clasificacion, la
IA puede determinar si estos intentos son legitimos o sospechosos.

La IA detecta una actividad sospechosa que sugiere un posible ata-
gue de phishing dirigido a los empleados del ayuntamiento. Utilizando su
capacidad de PLN, analiza los correos electronicos sospechosos para iden-
tificar patrones de phishing. Inmediatamente, la |IA alerta al equipo de ci-
berseguridad y comienza a tomar medidas automatizadas para contener
la amenaza, como bloquear los correos electréonicos sospechosos y aislar las
cuentas comprometidas.

Con base en el analisis del ataque de phishing, la IA actualiza sus mo-
delos de deteccidény mejora su capacidad para identificar correos electréni-
cos similares en el futuro. Ademas, el equipo de ciberseguridad implemen-
ta nuevas politicas de formacion para empleados sobre cémo reconocer y
reportar correos electrénicos sospechosos.

Es fundamental que el personal del ayuntamiento esté bien capacita-
do en el uso del sistema de IA guardian. Esto incluye la interpretacion de
alertasy reportes generados por el sistema, la comprensidon de las acciones
automaticas que el sistema puede tomar, y el manejo de incidentes de se-
guridad. La capacitacion también debe abarcar la concienciacion sobre las
mejores practicas de seguridad para minimizar errores humanos.



Después de mitigar la amenaza, la IA realiza un analisis forense para
entender como se origind el ataque y qué vulnerabilidades fueron explo-
tadas. Utilizando sus capacidades de deteccidn de patronesy clasificacion,
la IA identifica areas de mejora en las politicas de seguridad. Los hallazgos
se utilizan para actualizar las politicas de seguridad y mejorar la respuesta
a futuros incidentes.

La IA continUa aprendiendo y adaptandose a nuevas amenazas. A tra-
vés de actualizaciones regulares y del aprendizaje automatico, se vuelve
mas eficiente en la deteccidon y mitigaciéon de ciberataques. Su capacidad
de procesamiento del lenguaje natural también se mejora continuamente,
permitiendo una mejor identificacion y respuesta a amenazas basadas en
texto.

3.6. Beneficios de la implementacion de sistemas de IA guardianes
en ciberseguridad para las entidades locales

Como se ha visto en el caso de estudio anterior, al aprovechar las capaci-
dades avanzadas de deteccidn, analisis y respuesta de la IA, las entidades
locales pueden proteger mejor sus infraestructuras criticas y datos sensi-
bles, responder de manera eficaz a las amenazas, y optimizar el uso de sus
recursos. En dltima instancia, esto no solo fortalece la seguridad de la in-
formacion, sino que también contribuye a la confianza y satisfaccién de los
ciudadanos, cumpliendo con el mandato de proporcionar servicios seguros
y eficientes.

A continuacion, se resumen los principales beneficios para una entidad
local, después de la implementacion exitosa de un sistema de IA guardian.

1. Reduccién de incidentes de seguridad: Con la monitorizacién con-
tinua y la respuesta automatizada, el niUmero de incidentes de se-
guridad puede reducirse significativamente.

2. Proteccién mejorada de datos: Los datos sensibles de los ciudada-
nosy las operaciones criticas del ayuntamiento estan mejor prote-
gidos contra accesos no autorizados y filtraciones.

3.  Eficiencia operativa: La automatizacion de tareas de monitoriza-
cién y respuesta libera al personal de Tl para enfocarse en proyec-
tos estratégicos y mejorar la infraestructura tecnoldgica del ayun-
tamiento.
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Confianza de los ciudadanos: Una postura de seguridad sdlida y
proactiva genera confianza entre los ciudadanos, quienes se sien-
ten mas seguros al saber que sus datos personales y la informa-
cion critica de la ciudad estan protegidos. Esto puede mejorar la
percepcion publica del ayuntamiento y su gestion.

Cumplimiento normativo: Los sistemas de IA guardianes ayudan
al ayuntamiento a cumplir con regulaciones y normativas de pro-
teccion de datos y ciberseguridad. Esto es especialmente impor-
tante para evitar sanciones legales y para demostrar una gestion
responsable de la informacion.

Deteccion temprana de amenazas: La capacidad de detectar ano-
malias y patrones de comportamiento sospechosos en tiempo
real permite al ayuntamiento identificar y neutralizar amenazas
antes de que puedan causar dafos significativos.

Respuesta rapida a incidentes: La automatizacion de la respuesta
a incidentes asegura que las amenazas se gestionen de manera
inmediata y eficiente, minimizando el tiempo de exposicion y el
impacto potencial de los ciberataques.

Andlisis y reportes detallados: Los sistemas de |A pueden generar
reportes detallados sobre las actividades de seguridad, proporcio-
nando a los administradores una vision clara y completa del esta-
do de la ciberseguridad. Esto facilita la toma de decisiones infor-
madas y la planificacién estratégica.

Mejora continua: La IA permite una mejora continua de las defen-
sas cibernéticas. A medida que el sistema recopila y analiza mas
datos, se vuelve mas efectivo para predecir y responder a nuevas
amenazas, adaptandose a un entorno de amenazas en constante
cambio.

Optimizacién de recursos: La automatizacién y la inteligencia
avanzada permiten al ayuntamiento optimizar el uso de sus recur-
sos de ciberseguridad. Esto es particularmente beneficioso para
entidades locales que a menudo enfrentan limitaciones de presu-
puesto y personal.



4. Directrices para laimplementacién de medidas de seguridad en el
uso de medios electrénicos que empleen IA

Mejorar la resiliencia de las entidades locales frente a ciberataques implica
adoptar un enfoque sistematico y bien planificado, que incluya la evalua-
cion de riesgos, la seleccion de herramientas adecuadas, la capacitacion
del personaly la colaboracién con entidades externas, entre otros aspectos.

A continuacion, se describen una serie de directrices para implemen-
tar las medidas de seguridad en el uso de medios electrénicos que hagan
uso de la IA, lo que puede transformar significativamente la capacidad de
una entidad local para protegerse contra ciberamenazas.

1.  Primero, se recomienda realizar una evaluacién exhaustiva de las
necesidades de ciberseguridad del ayuntamiento, identificando
las areas criticas que pueden beneficiarse de la implementacién
de la IA. Esto incluye definir objetivos claros, como la deteccion
temprana de amenazas, la automatizacion de respuestas y la me-
jora de la capacidad de andlisis forense.

2. Una vez identificadas las necesidades, se debe seleccionar una
plataforma de |A adecuada que pueda integrarse sin problemas
con los sistemas de Tl y las infraestructuras de seguridad existen-
tes. Es crucial entrenar los modelos de IA utilizando datos histori-
cos y en tiempo real sobre el trafico de red, los comportamientos
del sistema y los incidentes de seguridad para detectar patrones
andmalos y clasificar amenazas.

3. La implementacion deberia incluir agentes de deteccion de
anomalias que monitoricen continuamente el trafico de red y el
comportamiento del sistema. Estos agentes deben estar actuali-
zados con las Ultimas amenazas y técnicas de ataque conocidas.
Ademas, se recomienda configurar agentes de respuesta a in-
cidentes para automatizar la contencién de amenazas, como el
aislamiento de sistemas comprometidos y el bloqueo de direc-
ciones IP sospechosas.

4. Para asegurar una respuesta efectiva, es importante realizar si-
mulaciones de ciberataques y ejercicios de respuesta a incidentes
para evaluar la efectividad de los agentes de IAy preparar al equi-
po de ciberseguridad. Los resultados de estas simulaciones deben
utilizarse para ajustar y mejorar los modelos de IA.
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Para garantizar la seguridad de la infraestructura, es necesario
mantener todos los sistemas y software de |A actualizados con los
ultimos parches de seguridad para proteger contra vulnerabilida-
des conocidas. Ademas, se debe asegurar que existan sistemas de
respaldo y redundancia para mantener la operatividad en caso de
fallos o ataques.

La proteccion de datos sensibles es fundamental. Se recomien-
da implementar medidas de anonimizacién y cifrado de datos,
asegurando el cumplimiento con las regulaciones y normativas
relevantes, como el Reglamento General de Proteccién de Datos
(RGPD). También es esencial establecer canales de comunicacion
seguros para la coordinacion entre los agentes de |IAy el equipo de
ciberseguridad, utilizando cifrado de extremo a extremo.

La capacitacion continua del personal del ayuntamiento sobre
las mejores practicas de ciberseguridad y el uso de herramientas
de IA es crucial. Esto incluye campanas de concienciaciéon sobre
phishing y otros ataques basados en ingenieria social, utilizando
ejemplos reales y simulaciones para mejorar la preparacion del
personal. Es esencial invertir en la capacitacion continua de los
empleados y desarrollar protocolos robustos de manejo y supervi-
sion de los sistemas de IA. Solo asi se podra garantizar que la inte-
graciéon de la IA en las operaciones de la entidad local se realice de
manera segura y beneficiosa para todos los ciudadanos.

La colaboracion con otras entidades locales y organismos de ci-
berseguridad es importante para compartir informacion sobre
amenazasy mejores practicas. Participar en redes y foros de ciber-
seguridad ayudara a mantenerse al dia con las Ultimas tendencias
y desarrollos en el campo.

Se recomienda realizar auditorias periddicas para evaluar la efecti-
vidad de la implementacion de IA en ciberseguridad y ajustar los
protocolos de respuesta segun sea necesario. Mantener los siste-
mas de |A actualizados con las Ultimas técnicas de ciberseguridad
Yy amenazas emergentes es esencial para una mejora continua.

Es importante implementar técnicas para la deteccién de anoma-
llas de contenido, con el fin de asegurar que los modelos de IA
no produzcan resultados que sean maliciosos, inexactos o ilegales.
Los sistemas de IA generativa, como los modelos de lenguaje na-



tural, pueden generar respuestas o contenido que, sin una ade-
cuada supervision, podrian incluir informacion falsa, desviaciones
no intencionadas (conocidas como “alucinaciones”), o incluso con-
tenido que infrinja derechos de autor. Para mitigar estos riesgos,
se deben emplear técnicas avanzadas de monitorizacion y valida-
cion, que permiten identificar y corregir anomalias en tiempo real,
asegurando que el contenido generado sea preciso y conforme a
las normativas legales.

1. Ademas, es conveniente asegurar que la infraestructura de |A sea
escalable para manejar un aumento en el volumen de datos y la
complejidad de las amenazas a medida que la entidad local crece.
Los sistemas de |A deben ser flexibles para adaptarse a cambios en
las politicas de seguridad y las necesidades operativas del ayunta-
miento.

12. Finalmente, mantener una documentacion completa y actualiza-
da de todos los procesos, politicas y herramientas de ciberseguri-
dad implementadas es crucial. Generar informes periddicos sobre
el estado de la ciberseguridad ayudard a evaluar el rendimiento
de los agentes de IA y tomar decisiones informadas sobre futuras
mejoras.

Por su parte, los propios usuarios de la IA en una entidad local también
son responsables de hacer un buen uso de esta tecnologia. En este sentido,
deben contemplar las siguientes directrices para garantizar una operacion
segura, responsable y efectiva:

1. Es crucial que los usuarios reciban una capacitacion continua so-
bre el uso seguro y efectivo de los sistemas de IA, asi como sobre
las mejores practicas en ciberseguridad. Deben mantenerse ac-
tualizados sobre las dltimas amenazas y técnicas de ciberataque
que podrian explotar vulnerabilidades en los sistemas de IA.

2. Elmanejo seguro de los datos es fundamental. Los usuarios deben
asegurarse de que todos los datos utilizados y procesados por los
sistemas de IA estén protegidos mediante técnicas de cifrado y
anonimizacién siempre que sea posible. Ademas, deben cumplir
con todas las leyes y regulaciones de proteccion de datos relevan-
tes, como el Reglamento General de Proteccién de Datos (RGPD),
para evitar violaciones de privacidad. Un reto importante es la con-
cienciacion de los usuarios, para recordarles que siempre validen



la salida de la IAG para comprobar su precision antes de incorpo-
rarlos a sus trabajos, que no introduzcan informacién confidencial,
etc.

3. Los usuarios deben monitorizar continuamente el comportamien-
to de los sistemas de |A, y reportar cualquier actividad sospechosa
o anomalia al equipo de ciberseguridad de inmediato. Para ello, es
esencial establecer canales claros y seguros para que los usuarios
puedan informar sobre posibles incidentes de seguridad o vulne-
rabilidades.

4. Es fundamental que los usuarios comprendan cémo funcionan
los sistemas de IA y las decisiones que toman. Los modelos de IA
deben ser transparentes y sus decisiones explicables. Ademas, se
deben realizar evaluaciones de impacto en la privacidad y la segu-
ridad, para identificary mitigar los riesgos asociados al uso de la |A.

5. El uso responsable y ético de los sistemas de IA es otra directriz
importante. Los usuarios deben evitar utilizar estos sistemas para
actividades que puedan ser consideradas abusivas o poco éticas,
como la vigilancia excesiva o la toma de decisiones discriminato-
rias. Deben ser conscientes de su responsabilidad en el uso de la
IA, y actuar en consecuencia para minimizar los riesgos.

6. Es esencial que los usuarios conozcan y sigan los protocolos es-
tablecidos para la gestion de incidentes de ciberseguridad, in-
cluyendo la contencidn, mitigacion y recuperacion de incidentes.
Participar en simulacrosy ejercicios de respuesta a incidentes ayu-
dara a mejorar la preparacion y la capacidad de respuesta ante
ciberataques.

7.  Finalmente, fomentar la colaboracién y la comunicaciéon entre los
usuarios, asi como con el equipo de ciberseguridad, es crucial para
una respuesta efectiva y coordinada ante cualquier amenaza. Los
usuarios deben trabajar en equipo y compartir informacion rele-
vante para mejorar la seguridad general de los sistemas de |A.

5. Conclusiones

La IA esta transformando rapidamente el panorama de la ciberseguridad,
marcando una revolucion que afecta tanto a los atacantes como a los de-
fensores. En este entorno dindmico, las entidades locales se encuentran en



una posicion Unica. Estas Administraciones manejan una vasta cantidad
de datos histdéricos y sensibles diariamente en casi todos los ambitos. Todos
estos datos son imposibles de gestionar por los humanos. Los algoritmos
permiten estudiarlos, extraer patronesy exprimir todo su potencial. Su ade-
cuada explotacion ofrece innumerables ventajas para ellasy para los ciuda-
danos, a través de su aplicacion en la gestion de los servicios publicos, en la
toma de decisionesy en la ciberseguridad.

Desde una perspectiva de ciberseguridad, la IA esta jugando un papel
crucial en dos direcciones. Por un lado, esta siendo utilizada por los atacan-
tes para desarrollar ciberataques mas sofisticados y dificiles de detectar.
Por otro lado, los defensores estan empleando la IA para fortalecer sus me-
canismos de defensa y proteger sus sistemas de informacion.

Entre los ciberatagues mas comunes se encuentran el malware, el
ransomware, el phishing, la ingenieria social, la explotacién de vulnerabili-
dades, la denegacidon de servicio, el acceso no autorizado a la informacion,
la suplantacion, el hacktivismo y las amenazas internas. Estos ataques re-
presentan una amenaza constante para las entidades locales, y pueden te-
ner un impacto devastador en la continuidad de los servicios publicos, la
confianza de los ciudadanos y la integridad de los datos.

Para hacer frente a estos desafios, se han desarrollado diversos me-
canismos técnicos que utilizan IA, tales como la deteccidn de patrones, la
clasificacion, la automatizacién y el procesamiento del lenguaje natural.
Estos mecanismos permiten una respuesta mas rapida y precisa ante las
amenazas, mejorando la capacidad de deteccidn y respuesta de las enti-
dades locales.

La implementacion de sistemas de IA en ciberseguridad ofrece nume-
rosos beneficios, incluyendo una mayor capacidad de deteccién de ame-
nazas, una respuesta mas rapida y eficiente, y una mejor gestién de los
recursos. Ademas, la IA puede ayudar a identificar vulnerabilidades y pre-
venir ataques antes de que ocurran, proporcionando una capa adicional de
proteccidon para los datos y servicios publicos.

Finalmente, es esencial seguir directrices claras para la implementa-
cion de medidas de seguridad en el uso de medios electrénicos que em-
plean IA. Estas directrices son fundamentales para garantizar la protecciéon
de los datos y la continuidad de los servicios publicos, asegurando asi la
seguridad y confianza de los ciudadanos.



En conclusion, la IA se presenta como una herramienta poderosa y
esencial en la lucha contra los ciberataques. Las entidades locales deben
adoptary adaptar estas tecnologias para proteger sus datos y servicios, ga-
rantizando asi la seguridad y confianza de los ciudadanos.
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1. Introduccién

En el presente capitulo se analizan diferentes modelos desarrollados por
el Centro Criptolégico Nacional (en adelante, CCN) para ayudar a las enti-
dades locales a la mejora de la seguridad de los sistemas de informacién,
incluyendo las especialidades de los Perfiles de Cumplimiento Especificos
de gobernanza en seguridad (en adelante, PCE).



Se analizara, también, la relevancia que adquieren las diputaciones
provinciales, los cabildos y consejos insulares y las comunidades auténo-
mas uniprovinciales en la mejora de la seguridad de la informacién de los
ayuntamientos de menor tamafo, un papel desarrollado en el marco de
sus competencias.

Por ultimo, sin perjuicio de las adaptaciones de la transposicion de la
Directiva NIS2, que a fecha de elaboraciéon de este capitulo aun no se ha
aprobado, se analizara su impacto en las entidades locales, abordando la
clasificacion de determinados servicios que prestan como esenciales o im-
portantesy la necesidad de definir nuevas estrategias para la gestion de los
riesgos en ciberseguridad.

2. El marco de certificacion del ENS para entidades locales: grandes
Yy pequeiios municipios

Para poder abordar las peculiaridades de los PCE, es necesario primero
analizar aspectos clave de la conformidad con el ENS en el modelo estan-
dar o tradicional.

Si bien a lo largo de este libro ya se han ido exponiendo las implicacio-
nes del nuevo ENS y su afeccidn a las entidades locales, pasaremos ahora
a comentar, desde un punto de vista mas practico, los detalles de cémo
abordar la conformidad con el ENS, bien porque la entidad desee iniciar
el camino de la adecuacién a la norma con este modelo, o bien porque ya
disponga de una declaracion de aplicabilidad en categoria basica o se haya
adaptado con un PCE, que explicaremos en el siguiente apartado de este
capitulo, para entidades locales, y quiera continuar evolucionando hacia un
sistema de gestiéon mas completo.

Es importante destacar que la seguridad de la informacion es trasver-
sal a toda la organizacion y afecta no solo a los sistemas de informacion,
sino también a los tradicionales expedientes en formato papel, por lo que la
complejidad de abordar un proyecto de implantacién en el modelo estan-
dar debe iniciarse en aquellos sistemas de informacién mas criticos para la
organizacion. La identificacion de los sistemas mas criticos se realizara pre-
vio analisis inicial de riesgos, teniendo siempre también presente que uno
de los principios basicos tanto de la seguridad de la informacién como de
otros sistemas, como el relacionado con el cumplimiento de la normativa
de proteccion de datos, es el de mejora continua, es decir, nunca se debe
mantener una actitud estatica, sino proactiva, por lo que una entidad local
debe continuar extendiendo las medidas del ENS a los distintos sistemas



de informacién, bien porque sirvan de forma directa para prestar servicios
a las personas interesadas (servicios finalistas como, a modo de ejemplo,
prestaciones sociales, subvenciones, urbanismo...) o bien porque sirvan de
soporte a estos (a modo de ejemplo, gestidn del personal, contratacion,
compras, contabilidad...).

La conformidad con el ENS supone evidenciar el cumplimiento de
las medidas de la norma, si bien, a priori, podria verse como algo ajeno a
las Administraciones publicas. EI ENS, recordemos, es una obligacion del
art. 156 de la Ley 40/2015 que ha ido adquiriendo especial relevancia con
la implantacién de los procesos administrativos electrénicos y los nuevos
riesgos a los que se exponen las entidades locales. Pensemos, por ejemplo,
que palabras como ciberseguridad, hacking, phishing o ransomware no
eran conocidas hasta hace pocos anos; tampoco los incidentes se materia-
lizaban con la gravedad con la que ocurren en la actualidad (cifrado y se-
cuestro de bases de datos, suplantaciones y estafas cibernéticas...). Es, por
tanto, una necesidad prioritaria que las entidades locales pongan todos los
medios para evitar que un incidente de seguridad se materialice, o, si esto
ocurre, para que su gravedad sea minimal.

Cuando se produce un incidente de seguridad o una brecha de datos
personales? y se debe comunicar a los organismos de control, una mane-

1. La Sentencia num. 188/2022 de la Seccion Tercera de la Sala de lo Contencioso-Admi-
nistrativo del Tribunal Supremo, de 15 de febrero de 2022, en su Fundamento de Derecho
Tercero, establece lo siguiente:

“La obligacion de adoptar las medidas necesarias para garantizar la seguridad de los datos

personales no puede considerarse una obligacion de resultado, que implique que produci-

da una filtraciéon de datos personales a un tercero exista responsabilidad con independen-
cia de las medidas adoptadas y de la actividad desplegada por el responsable del fichero

o del tratamiento.

En las obligaciones de resultado existe un compromiso consistente en el cumplimiento

de un determinado objetivo, asegurando el logro o resultado propuesto, en este caso ga-

rantizar la seguridad de los datos personales y la inexistencia de filtraciones o quiebras de
seguridad.

En las obligaciones de medios el compromiso que se adquiere es el de adoptar los medios

técnicos y organizativos, asi como desplegar una actividad diligente en su implantacion y

utilizacién que tienda a conseguir el resultado esperado con medios que razonablemente

puedan calificarse de idéneos y suficientes para su consecucion, por ello se las denomina
obligaciones ‘de diligencia’ o ‘de comportamiento’.

2. Se incorpora también la referencia a las violaciones de seguridad o brechas de datos
personales de la normativa de proteccién de datos, ya que la disposicidon adicional primera
de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales vincula las medidas del ENS con la proteccién de datos: “1. El Esquema
Nacional de Seguridad incluira las medidas que deban implantarse en caso de tratamiento
de datos personales para evitar su pérdida, alteracion o acceso no autorizado, adaptando
los criterios de determinacion del riesgo en el tratamiento de los datos a lo establecido en el
articulo 32 del Reglamento (UE) 2016/679".



ra de evidenciar el cumplimiento de la normativa es la conformidad con
el ENS, pero siempre que se haya mantenido en el tiempo el despliegue
de las medidas de forma proactiva, supervisando y mejorando aquellos as-
pectos que sean precisos para evitar o mitigar el impacto de un incidente,
teniendo en cuenta que el riesgo O no existe.

A fecha de redaccidn de este capitulo, el nUmero de entidades locales
gue contaban con la conformidad con el ENS en sus sistemas de informa-
cion era de 31 ayuntamientos, 3 diputaciones y un consorcio, ademas de
aquellas que certifican el sistema de informacion que soporta la tramita-
cién de sus servicios conforme al PCE de requisitos esenciales, que, segun
anuncia el CCN, pasara a denominarse PCE de Requisitos Fundamenta-
les de Seguridad. Es evidente que son pocas las entidades locales que han
afrontado un proceso de conformidad con el ENS; esto puede deberse a
multiples factores (lejania del mundo administrativo con la seguridad, es-
casez de medios o de personal con suficiente capacitacién en la materia,
costes del proceso, falta de sensibilizacion sobre la relevancia de la seguri-
dad de la informacion...). Si bien el nUmero de entidades locales que dispo-
nen de conformidad con el ENS es reducido, el nUmero de empresas priva-
das que ha optado por certificar sus sistemas de informacion (aquellas que
son proveedoras para las Administraciones publicas) se ha ido elevando
paulatinamente hasta alcanzar a fecha actual las 1754, distribuyéndose en
categoria alta 618, en media 1104 y en basica 32.

La ampliacion del numero de empresas se debe a una mayor concien-
ciacion, por parte de las Administraciones publicas, de exigir el cumpli-
miento del ENS en la contratacidn, tal y como ya se indicaba en la Resolu-
cion de 13 octubre 2016 que aprobaba la Instruccién Técnica de Seguridad
de conformidad con el Esquema Nacional de Seguridad, y que ahora se
recoge en el art. 2.3 del ENS:

“Este real decreto también se aplica a los sistemas de informacidén de
las entidades del sector privado, incluida la obligacion de contar con la
politica de seguridad a que se refiere el art.12, cuando, de acuerdo con
la normativa aplicable y en virtud de una relacién contractual, presten
servicios o provean soluciones a las entidades del sector publico para el
gjercicio por estas de sus competencias y potestades administrativas.

La politica de seguridad a que se refiere el art. 12 sera aprobada en el
caso de estas entidades por el 6rgano que ostente las maximas com-
petencias ejecutivas.



Los pliegos de prescripciones administrativas o técnicas de los contra-
tos que celebren las entidades del sector publico incluidas en el am-
bito de aplicacion de este Real Decreto contemplaran todos aquellos
requisitos necesarios para asegurar la conformidad con el ENS de los
sistemas de informacién en los que se sustenten los servicios presta-
dos por los contratistas, tales como la presentacion de las correspon-
dientes declaraciones o certificaciones de conformidad con el ENS.

Esta cautela se extendera también a la cadena de suministro de di-
chos contratistas, en la medida que sea necesario y de acuerdo con los
resultados del correspondiente analisis de riesgos”.

El control de la cadena de proveedores, como se vera en el dltimo
apartado, es también uno de los aspectos mas destacados de la Directiva
NIS2. Las entidades locales en muchas ocasiones no disponen de sistemas
de informacidn propios, sino que son adquiridos a proveedores externos en
diferentes modalidades de prestacion de servicios y/o suministros que pue-
den instalarse en local o en la nube (Paa$S? 1aaS*, Saa$S®), por lo que deben
reforzar su control para evitar que los medios no sean los adecuados a los
riesgos de la informacion y/o los servicios que prestan.

Como puede observarse, reiteradamente se hace referencia a la nece-
sidad de analizar los riesgos en relacién con los servicios y la informacién
(incluyendo los datos personales) que gestionan las entidades. El analisis
de riesgos no solo va a permitir identificar dreas criticas, sino también im-
plementar los medios de seguridad adecuados a las mismas, descritos en
el Anexo Il del ENS, preservando la debida confidencialidad, integridad, au-
tenticidad o trazabilidad de la informacioén, asi como la disponibilidad de
los servicios.

Si bien la confidencialidad y, ligadas a ella, la integridad y la autentici-
dad son dimensiones que se deben asegurar de forma reforzada, en oca-
siones, como cuando se tratan datos personales de categorias especiales
o cuando existe una norma con rango legal que obliga a ello (a modo de
ejemplo, los datos tributarios), la disponibilidad debe ser interpretada de
acuerdo, también, con la posibilidad de alargar los plazos administrativos
en caso de ciberincidentes graves, segun se dispone en la adicion del apdo.
5al art. 32 de la Ley 39/2015, por la disposicion final 212 del Real Decreto-ley
6/2022, de 29 de marzo.

3. Plataforma como servicio, por sus siglas en inglés (Platform as a Service).
4. Infraestructura como servicio, por sus siglas en inglés (Infrastructure as a Service).
5. Software como servicio, por sus siglas en inglés (Software as a Service).



2.1. Cémo abordar una implantacion

A continuacioén, veremos de una forma mas practica lo que supone el pro-
ceso de adecuacion al ENS, que, con caracter general, se estructura en las
siguientes fases, independientemente de si se trata de una adecuacion es-
tandar o de si nos acogemos a un PCE.

Ciberseguridad

Gobernanza

‘ Plan de Adecuacion

‘ Implantacion de la Seguridad

de '8 O Obtencion de la Conformidad

‘ Métricas (INES)

‘ Vigilancia y Mejora Continua

Fuente: elaboracion propia

A continuacion, se describen brevemente estas fases:

Definiciéon de la gobernanza de la seguridad. Es muy convenien-
te iniciar el proceso de adecuacion con esta tarea, pues, como nor-
ma general, el proceso de identificacién de los roles de seguridad
puede llevar su tiempo, e incluso se pueden identificar necesida-
des formativas que sera necesario llevar a cabo. Ademas, durante el
proceso de implantacion de la seguridad habra actuaciones (pro-
cedimientos, normas, declaracién de aplicabilidad..) que deberan
ser evaluadas y aprobadas por los roles de seguridad y/o el comité
de seguridad de la informacioén, si bien no es necesario haber fina-
lizado esta tarea para que podamos seguir con la siguiente fase en
la implantaciéon del ENS.

Elaboraciéon del plan de adecuacién, que requerira las siguientes
acciones:

o Identificacién del alcance de la conformidad con el ENS. Es
importante, ya desde el principio del proceso de adecuacion,
concretar los servicios que se incluiran en el alcance.



o Categorizacion del sistema. Este proceso se realizard tal y
como se ha definido en el Anexo | del ENS y en las guias del
CCN. Se prestara especial atencién al requisito necesario de que
las soluciones proporcionadas por terceros que formen parte
de la prestacion del servicio (total o parcialmente) dispongan
de la conformidad con el ENS para el servicio proporcionado y
en la categoria requerida.

o Elaboracion de la declaracién de aplicabilidad provisional,
analisis de riesgos y declaraciéon de aplicabilidad definitiva; por
suU importancia se ampliaran estos conceptos mas adelante.

o Realizacion del diagnéstico de cumplimiento de las medidas
de seguridad recogidas en la declaracion de aplicabilidad, y ela-
boracion del plan de implantacién con definicion de tareas,
responsablesy plazos de ejecucion. Es muy recomendable que
este plan sea aprobado formalmente; esto hara que el proceso
de implantaciéon del ENS se interiorice en la entidad.

e Implantaciéon de la seguridad, compuesta por las siguientes
acciones:

o Seguimiento del plan de implantacién mediante revisiones
regulares de su cumplimiento, y, llegado el caso, reprograma-
cion de las tareas necesarias.

o Despliegue de medidas técnicas, organizativas y legales,
desarrollando a la par el marco normativo, politicas, normas,
procedimientos, instrucciones técnicas que forman parte del
Sistema de Gestion de Seguridad de la Informacion (SGSI).

o Aprobacién por parte de la direccién de la entidad (alcaldia/
presidencia de la diputacion) del SGSI.

e Obtencién de la conformidad. Recordemos que, para sistemas
de categoria basica, sera suficiente que, cada dos anos, se realice
una declaracion de conformidad mediante una autoevaluacion de
cumplimiento. No obstante, resulta altamente recomendable reali-
zar una auditoria de certificacién, ya que esto permitira que la enti-
dad local figure en la lista de entidades certificadas del portal web



del CCNE®. Para sistemas de categoria media o alta, sera necesario
realizar una auditoria de conformidad bienal y auditorias internas
todos los afios, tal y como se refleja en la Guia CCN-STIC 1C-01/19
ENS sobre Criterios Generales de Auditoria y Certificacién’, cuyo
objeto es servir de referencia y establecer los criterios generales
para la Auditoria y Certificacion de los sistemas de informacion del
ambito del ENS. Una vez superado el proceso de auditoria de cer-
tificacion o autoevaluacion, la entidad local estara en condiciones
de obtener la certificacion de conformidad con el ENS en el primer
caso, y la declaracion de conformidad en el segundo.

* Definicién de métricas (Encuesta INES): serd necesario definir las
métricas para conocer el grado de implantacion de las medidas
de seguridad y para dar respuesta al informme anual requerido por
el art. 32 del ENS, relativo al Informe Nacional sobre el Estado de
la Seguridad (denominado INES). Para cumplir con este mandato,
el CCN ha desarrollado el proyecto INES, para recopilar los datos a
través de la plataforma habilitada a tal fin. Ademas, para sistemas
de categoria mediay alta, se definiran las métricas necesarias para
conocer la efectividad del sistema de gestion de incidentes de se-
guridad y la eficiencia del sistema de gestion de la seguridad.

» Vigilancia y mejora continua. La gestion de la seguridad conlleva-
r& como minimo las siguientes acciones:

o Al menos anualmente se revisaran (con actualizacién y apro-
bacién en caso de que sea necesario):

« Los roles de seguridad?, los miembros del Comité y el tex-
to de la Politica de Seguridad. Si existen vacantes, o nue-
vas incorporaciones.

« Elalcance de la certificacion y su categorizacion, si es ne-
cesario incorporar Nuevos servicios o bien revisar alguno
gue haya cambiado.

6. Lista de entidades certificadas: https:/gobernanza.ccn-cert.cni.es/certificados.

7. Ladisposicion adicional segunda del ENS sefiala que el CCN, en el gjercicio de sus com-
petencias, elaborard y difundira las correspondientes guias de seguridad de las tecnologias
de la informacidén y la comunicacioén, que se incorporaran al conjunto documental utilizado
para la realizacion de las auditorias de seguridad.

8. Para informacion mas detallada, puede acudirse a la Guia CCN-STIC 801, Responsabili-
dades y Funciones en el ENS.


https://gobernanza.ccn-cert.cni.es/certificados

« El analisis de riesgos y el seguimiento del plan de trata-
miento de riesgos. Sera necesario identificar si hay nue-
vas amenazas que afecten al sistema, si se han realizado
cambios sustanciales en el sistema de informacién o si se
han incorporado nuevos servicios, ademas de realizar el
seguimiento periddico de las actuaciones reflejadas en el
plan.

« El analisis de impacto, como resultado de los puntos an-
teriores, por incorporacidén de nuevos servicios o variacion
de los existentes, o de los criterios para valorar el impacto
de la interrupciéon de dichos servicios.

« La declaracion de aplicabilidad. También como resul-
tado de las revisiones anteriores y de otras tareas de se-
guimiento del sistema, puede ser necesario incorporar
nuevas medidas, o desarrollar medidas compensatorias o
complementarias de vigilancia.

o Al menos anualmente se realizaran:
« Lacumplimentacion de la encuesta INES.

« Auditorias internas opcionales para sistemas de categoria
basica y obligatorias para mediay alta.

« La actualizacién de la documentacién que forma parte
del SGSI, ya sea derivada de las tareas anteriores, o bien
por correccion de errores o inconcreciones.

o Cada dos ainos se realizara la auditoria de certificacion de con-
formidad con el ENS, obligatoria para sistemas de categoria
media y alta, o bien para sistemas de categoria basica, si bien
para estos es suficiente con la declaracion de conformidad con
el ENS mediante una autoevaluacién realizada por la propia en-
tidad.

2.2. Categorizacion del sistema y declaracién de aplicabilidad

Antes de proseguir con las explicaciones relativas a los PCE para las entida-
des locales, creemos conveniente definir los conceptos de categorizacion
del sistema y declaracion de aplicabilidad.



La determinacion de la categoria de seguridad de un sistema de infor-
macion, tal y como se define en el Anexo | del ENS, se basa en la valoracion
del impacto que tendria sobre las entidades un incidente de seguridad que
afectase a la seguridad de la informacién o de los servicios prestados para
alcanzar sus objetivos, proteger los activos a su cargo y garantizar la con-
formidad con el ordenamiento juridico. Para la determinaciéon del impacto
se tendran en cuenta las cinco dimensiones de seguridad ya citadas: Con-
fidencialidad [C]°, Integridad [I]'°, Trazabilidad [T]", Autenticidad [A]"? y Dis-
ponibilidad [D]*. Cada una de estas dimensiones se adscribira a uno de los
siguientes niveles de seguridad: bajo, medio o alto; y, en caso de no verse
afectada, no se adscribird a ningun nivel, segun los criterios indicados en el
mencionado anexo. De acuerdo con la valoracién, tal y como se indica en
el Anexo | del ENS:

“1.  Se definen tres categorias de seguridad: basica, media y alta.

a) Un sistema de informacion serd de categoria alta si alguna de
sus dimensiones de seguridad alcanza el nivel de seguridad
alto.

b) Un sistema de informacion serd de categoria media si alguna
de sus dimensiones de seguridad alcanza el nivel de seguri-
dad medio, y ninguna alcanza un nivel de seguridad superior.

c) Un sistema de informacién serd de categoria basica si alguna
de sus dimensiones de seguridad alcanza el nivel bajo, y nin-
guna alcanza un nivel superior”.

La valoraciéon de los servicios y la informacioén la realizaran los respon-
sables de la informacién y los servicios, pudiendo contar con la opinién del
responsable de seguridad y/o del responsable del sistema. Y deberd ser
aprobada formalmente por los responsables de la informacidén y los ser-

9. [C]: Se establecera en funcién de las consecuencias que tendria su revelacidn a perso-
nas no autorizadas o que no necesitan conocer la informacion.

10. [l]: Se establecera en funcién de las consecuencias que tendria su modificacién por
alguien que no esta autorizado a modificar la informacioén.

1. [T]: Se establecerd en funcién de las consecuencias que tendria el no poder rastrear a
posteriori quién ha accedido a —o modificado— una cierta informacion.

12. [A]: Se establecera en funcidn de las consecuencias que tendria el hecho de que la
informacion no fuera auténtica.

13. [D]: Se establecera en funcién de las consecuencias que tendria el que una persona
autorizada no pudiera usar el servicio cuando lo necesitase.



vicios, respectivamente. La Guia CCN-STIC 803 sobre la valoracion de los
sistemas ayuda a realizar el proceso de categorizacion.

Por otro lado, la declaracion de aplicabilidad en el ambito del ENS es
un documento en el que se formalizaran las medidas de seguridad que
resultan de aplicaciéon al sistema de informacién. Este documento pasara
por dos estados: uno inicial, denominado declaracién de aplicabilidad ini-
cial, que contendra las medidas de seguridad del Anexo Il del Real Decreto
ENS, conforme a la categoria del sistema tal y como se ha definido anterior-
mente; y otro definitivo, aprobado por el responsable de seguridad, tras un
analisis de riesgos. A la hora de seleccionar las medidas de seguridad hay
gue tener en cuenta los siguientes aspectos:

e Las medidas se seleccionaran en funciéon de la valoracion de cada
una de las cinco dimensiones de seguridad. Por ejemplo, si las valo-
raciones por dimensiones son las siguientes ([C]: medio, [I]: medio,
[T]: medio, [A]: medio, [D]: bajo), la categoria del sistema sera media
y las medidas de seguridad del Anexo Il del ENS que se aplicaran
al sistema seran solo 65, en lugar de las 68 que corresponden a un
sistema de categoria media cuando las cinco dimensiones de se-
guridad tienen un valor medio. Pero ¢ por qué son 65 medidas en
vez de 68? Esto se debe a que la dimensiéon de Disponibilidad [D]
se valora en nivel bajo, y por tanto no son aplicables las medidas
de analisis de impacto [op.cont.]], protecciéon frente a inundaciones
[Mmp.if.6] y proteccion frente a la denegacidn de servicio [mp.s.4],
que se corresponden con la Disponibilidad [D] en nivel medio.

e Conforme a lo establecido en el ENS, las medidas de seguridad
referenciadas en el Anexo Il podran ser reemplazadas por otras
denominadas compensatorias, siempre y cuando se justifique do-
cumentalmente que los activos se protegen igual o mejor frente
al riesgo, y que también se satisfacen los principios basicos y los
requisitos minimos previstos en los Capitulos Il y Il del ENS. Para
documentar las medidas compensatorias se podra tomar como
referencia la Guia CCN-STIC 819 Medidas Compensatorias, y se in-
cluirdn en la declaracién de aplicabilidad.

En base a lo mencionado anteriormente tendremos la declaracion de
aplicabilidad inicial, y posteriormente se procedera a la realizacién del ana-
lisis de riesgos. Tras realizar el andlisis, si el resultado (el riesgo residual) no
es aceptado por la entidad sera necesario aplicar nuevas medidas para mi-
tigar el riesgo, medidas que seran de aplicacion al sistema y por tanto for-



maran parte de la declaracion de aplicabilidad, considerandose entonces
como la definitiva.

En este punto también es cuando la entidad podra acogerse a un PCE
que sea de aplicacion, tras la aceptacion del riesgo residual.

La declaraciéon de aplicabilidad es uno de los documentos mas impor-
tantes, ya que nos servira para identificar las medidas de seguridad que de-
bamos implementar sobre el sistemay, a su vez, en un proceso de auditoria
tanto interna como externa, sera el documento de apoyo para su revision.
Por tanto, es importante que la declaracién de aplicabilidad contemple lo
siguiente:

¢ Paracadaunadelas 73 medidas de seguridad del Anexo Il del ENS,
se indicard no solo si aplica o no al sistema de informacién, sino
también, de forma muy resumida, cémo aplica y/o la documenta-
cion donde se detallay, en su caso, por qué no aplica.

e En el caso de medidas de seguridad que planteen la opcién de
aplicabilidad con refuerzos elegibles, se debera indicar cual se ha
aplicado.

¢ Sila medida se sustituye por una compensatoria, debera indicarse
y referenciarse la ubicacién de la descripcion de la medida com-
pensatoria.

¢ Sien la medida indicada se ha aplicado una medida complemen-
taria de vigilancia™.

e Para cada medida de aplicacion, se indicara el nivel de madurez y
el grado de implementacién, conforme a lo establecido en la Guia
CCN-STIC-808 Verificacion del cumplimiento de las medidas en
el ENS.

14. Esta medida complementa y equilibra los requisitos exigibles que se han implemen-
tado para una determinada medida de seguridad, ya sean base o de refuerzo, cuando estos
no son suficientes, a juicio de la entidad, para poder alcanzar el cumplimiento del ENS para
dicha medida. También puede complementar a una medida compensatoria que no consi-
gue igualar o mejorar el riesgo de la medida original. En ocasiones, dichas medidas seran
transitorias (limitadas en el tiempo) hasta que se consiga la efectividad plena en la implan-
tacion de una medida. Conforme a lo establecido en la Guia CCN-STIC-808 “Verificacion del
cumplimiento de las medidas en el ENS".



La declaracién de aplicabilidad sera aprobada formalmente por el
responsable de supervisidn/vigilancia (responsable de la seguridad). Para
su elaboraciéon, podemos tomar como referencia la Guia y su Anexo CCN-
CERT_BP_14_Declaracién de Aplicabilidad ENS.

Como ya se ha sefnalado, se pueden integrar otras medidas, y aqui es
relevante destacar, por la propia conexidon que hace el texto del ENS, el plan
de tratamiento del riesgo derivado de un analisis de riesgos y/o evaluacion
de impacto en proteccion de datos.

En relacién con la normativa de proteccién de datos, el propio ENS in-
dica que deberan tenerse en cuenta las medidas recogidas en el analisis de
riesgos en privacidad y, en su caso, una evaluacion de impacto, debiendo
consultarse al delegado de protecciéon de datos, tal y como se recoge, entre
otros, en el art. 3.2 del ENS.

Asimismo, se indica en el apdo. 3.3 del ENS que resultaran de aplica-
cion las medidas derivadas del analisis de riesgos en privacidad o de las
evaluaciones de impacto cuando estas sean mas exigentes que las deriva-
das del analisis de riesgos del ENS.

Atendiendo a la definiciéon que el propio ENS da de analisis de ries-
gos %, la valoracion de la informacion (donde se incluyen los datos persona-
les), como ya se ha venido comentando, se hace sobre cuatro dimensiones:
confidencialidad [C], integridad [l], autenticidad [A] y trazabilidad [T], sien-
do la dimensién que afecta a los servicios la de disponibilidad [D].

Como puede observarse, las dimensiones del ENS para la informacion
son similares a las analizadas por la normativa de proteccion de datos, a ex-
cepcidon de laautenticidady la trazabilidad. Por ello, en los analisis de riesgos
se deberan tener en cuenta aquellas especificaciones propias relacionadas
con los datos personales, como pueden ser las normativas sectoriales que
los afectan®® o la calificacion de los datos como “categorias especiales””.

15. En el Anexo IV se define como “estudio de las consecuencias previsibles de un posible
incidente de seguridad, considerando su impacto en la organizacioén (en la proteccién de sus
activos, en su misién, en su imagen o reputacion, o en sus funciones) y la probabilidad de que
ocurra”.

16. Véase, a modo de ejemplo, la especial confidencialidad sobre los datos de indole tri-
butaria que se regula en el art. 95 de la Ley 58/2003, de 17 de diciembre, General Tributaria.

17. El Reglamento General de Protecciéon de Datos define las categorias especiales de da-
tos, sujetas a una especial proteccién, en su art. 9.



Teniendo en cuenta los conceptos basicos y como abordar una ade-
cuacion estandar, procederemos ahora a exponer los PCE que el CCN ha
aprobado especificamente para las entidades locales, como sector con ca-
racteristicas singulares.

3. El perfil de cumplimiento especifico del ENS para entidades loca-
les: grandes municipios y pequefios municipios

3.1. ¢Qué es un PCE? Regulaciéon, ejemplos de principales perfiles pu-
blicados

Para dar comienzo a este apartado, en sintonia con lo que se ha ido co-
mentando en los capitulos precedentes, es necesario seflalar que, entre
los diferentes cambios introducidos por el Real Decreto 311/2022 (ENS), se
encuentra la posibilidad de crear perfiles de cumplimiento especificos (en
adelante PCE), tal y como se indica en su art. 30.

Un PCE, como una postura de seguridad adaptada a unas circunstan-
cias concretas, tal como se indica en el predmbulo del Real Decreto, es un
reajuste de las medidas del ENS adaptadas a un sector o sistema'® concreto
gue cuenta con unas peculiaridades propias; en concreto, se sefiala que
entre los tres grandes objetivos del ENS se encuentra el siguiente:

“[...] introducir la capacidad de ajustar los requisitos del ENS, para ga-
rantizar su adaptacion a la realidad de ciertos colectivos o tipos de sis-
temas, atendiendo a la semejanza que presentan una multiplicidad de
entidades o servicios en cuanto a los riesgos a los que estan expuestos
sus sistemas de informacién y sus servicios. Ello aconseja la inclusion
en el ENS del concepto de ‘perfil de cumplimiento especifico’ que,
aprobado por el Centro Criptolégico Nacional, permita alcanzar una
adaptacion del ENS mas eficaz y eficiente, racionalizando los recursos
requeridos sin menoscabo de la proteccidon perseguida y exigible”.

18. El nuevo ENS modifica en el glosario el concepto de sistema de informacién, que aho-
ra incluye cualquiera de los elementos siguientes:

1°- Las redes de comunicaciones electronicas que utilice la entidad del ambito de aplica-
cion de este real decreto sobre las que posea capacidad de gestion.

2.°- Todo dispositivo o grupo de dispositivos interconectados o relacionados entre si, en
el que uno o varios de ellos realicen, mediante un programa, el tratamiento automatico de
datos digitales.

3.°- Los datos digitales almacenados, tratados, recuperados o transmitidos mediante los
elementos contemplados en los numeros 1.° y 2.° anteriores, incluidos los necesarios para el
funcionamiento, utilizacién, proteccién y mantenimiento de dichos elementos.



Es interesante resenar que el legislador ha entendido |la necesidad de
realizar adaptaciones de las medidas estandar definidas en el Anexo Il del
ENS, teniendo en cuenta los recursos —en muchas ocasiones escasos—
con los que cuentan las diferentes entidades incluidas en el ambito de
aplicacion del ENS, en aras de una mayor eficacia y eficiencia, principios
gue —recordemos— rigen la actuacion de las Administraciones publicas,
tal y como se sefiala en la Ley 40/2015, de 1 de octubre, de Régimen Juridi-
co del Sector Publico.

El glosario del ENS define al PCE como “conjunto de medidas de se-
guridad, comprendidas o no en el anexo Il de este real decreto, que, como
consecuencia del preceptivo analisis de riesgos, resulten de aplicacion a
una entidad o sector de actividad concreta y para una determinada cate-
goria de seguridad, y que haya sido habilitado por el CCN”".

Por su parte, el art. 30 del ENS regula los PCE en los siguientes términos:

“1. En virtud del principio de proporcionalidad y buscando una eficaz
y eficiente aplicaciéon del ENS a determinadas entidades o sectores de
actividad concretos, se podran implementar perfiles de cumplimiento
especificos que comprenderan aquel conjunto de medidas de segu-
ridad que, trayendo causa del preceptivo analisis de riesgos, resulten
idéneas para una concreta categoria de seguridad. [..]

3. EI CCN, en el gjercicio de sus competencias, validara y publicara los
correspondientes perfiles de cumplimiento especificos que se definan
y los antedichos esquemas de acreditacion y validaciéon, de acuerdo
con las instrucciones técnicas de seguridad y guias de seguridad apro-
badas conforme a lo previsto en la disposicién adicional segunda. [...]".

De lo hasta aqui comentado sobre la regulacién del ENS, se pueden
extraer las principales caracteristicas de los PCE:

e Se crean para entidades, sectores de actividad especificos o siste-
mas de informacidén con caracteristicas comunes.

¢ Pueden aplicarse tanto a entidades publicas como privadas, ya que
debe tenerse en cuenta que el art. 2 del ENS abarca tanto a las Ad-
ministraciones y su sector publico como a las entidades privadas
gue prestan servicios a estas.



Suponen una adaptaciéon de las medidas del ENS para racionalizar
su cumplimiento, en atencién a las caracteristicas peculiares del
sector, atendiendo a los riesgos.

Pueden incluir las medidas del Anexo Il o bien otras no previstas
gue se recogen en la declaracién de aplicabilidad.

Dichas medidas siempre parten de un analisis de riesgos necesario
para la redacciéon del PCE.

Las entidades incluidas en el alcance del PCE podran acogerse a
este tras realizar el preceptivo analisis de riesgos, e implementar las
medidas recogidas en la declaracién de aplicabilidad, adaptadas a
Sus caracteristicas peculiares, solicitando la acreditacion de confor-
midad con el ENS respecto al PCE.

Los PCE son aprobados y publicados por el CCN, lo que permite
una actualizacién comun y agil de los riesgos y medidas a adoptar
por las entidades ante nuevas amenazas en materia de seguridad.

Hasta la fecha, el CCN ha aprobado los siguientes PCE, incluidos en las
guias CCN-STIC 800:

852 PCE Organismos pagadores

881 PCE Universidades

883 PCE Entidades Locales

884 PCE para Azure de Servicios Cloud Corporativo

885 PCE para Office 365 Servicio de Cloud Corporativo
886 PCE para LORETO NG Base

887 PCE para AWS Servicio de Cloud Corporativo

888 PCE para Google Servicio de Cloud Corporativo

889 PCE para Oracle Cloud Servicio de Cloud Corporativo

890 PCE Requisitos Fundamentales de Seguridad



e 891 PCE Prestaciones Sanitarias a Pacientes (atencidén primaria y
especializada)

e 892 PCE para organizaciones en el ambito de aplicacion de la Di-
rectiva NIS2 (PCE NIS2). A fecha de redaccién de este articulo, este
PCE se habia despublicado, pendiente de la aprobacidén de una ver-
sion modificada tras los cambios introducidos por el anteproyecto
de transposicion.

Volviendo a los PCE, es interesante resaltar que, para cada uno, se rea-
liza un analisis de riesgos, lo que facilita en gran medida la labor de im-
plantacion por parte de las entidades incluidas en su ambito. Esto se debe
a que se parte de una selecciéon de medidas adaptadas a las amenazas es-
pecificas del ecosistema en cuestiéon (infraestructura, recursos, tecnologia,
etc.), lo que puede derivar en la inclusién de medidas propias del ENS o de
otras no previstas, desarrolladas en la detallada declaracion de aplicabili-
dad que acompana a cada PCE. Esta ultima opcidén permite, entre otras co-
sas, adaptar el sistema a nuevas obligaciones derivadas de modificaciones
legislativas, tanto a nivel estatal como europeo. A modo de ejemplo, cabe
mencionar la legislacion relativa a la proteccion de datos o a la ciberseguri-
dad (como la Directiva NIS2).

Si bien el PCE proporciona una declaracion de aplicabilidad, la entidad
incluida en su ambito —o que desee acogerse a uno concreto, motivando
asi el inicio del camino hacia la adecuacion al ENS mediante dicho PCE—
deberd, en todo caso, valorar sus propios riesgos y asumir el riesgo residual.

Otro ejemplo que ilustra la capacidad de los PCE para adaptarse a
nuevas obligaciones se encuentra en el perfil elaborado para los Organis-
mos Pagadores. Este fue disefado con el objetivo de que dichas entidades
pudieran cumplir no solo con los requisitos establecidos por el ENS, sino
también con los exigidos por el legislador europeo™ en materia de seguri-
dad de los sistemas de informacion.

19. Reglamento Delegado (UE) 2022/127 de la Comision de 7 de diciembre de 2021 que
completa el Reglamento (UE) 2021/2116 del Parlamento Europeo y del Consejo con normas
relativas a los organismos pagadores y otros 6érganos, la gestion financiera, la liquidacion de
cuentas, las garantias y el uso del euro (en adelante, Reglamento Delegado (UE) n.° 2022/127),
Anexo |, 3 INFORMACION Y COMUNICACION, letra B): “La seguridad de los sistemas de infor-
macion debera estar certificada de conformidad con la norma ISO 27001: Information Secu-
rity management systems — Requirements (ISO) (Sistemas de gestion de la seguridad de la
informacién-Requisitos) (ISO)".



3.2. (| Por qué un PCE para las entidades locales?

Las entidades locales tienen unas caracteristicas especiales en relacién con
el resto de las Administraciones territoriales del Estado, tanto desde el pun-
to de vista organizativo como econdmico o competencial, sin olvidarnos de
su gran volumen.

A fecha actual, segun los datos publicados por el INE, el niUmero de
ayuntamientos alcanza los 8132, a los que deberiamos anadir otras entida-
des locales como diputaciones, mancomunidades, consorcios y entidades
dependientes (fundaciones, empresas municipales). Sin embargo, el nu-
mero de entidades locales que cuentan con una certificacién acreditativa
de conformidad con el ENS (con 185 ayuntamientos y un consorcio confor-
me al PCE, y en certificacion tradicional del ENS en torno a 31 ayuntamien-
tos, 3 diputaciones y 1 consorcio, como ya se ha sefalado) es significativa-
mente inferior. Es decir, han sido relativamente pocas las que han logrado
un nivel de seguridad adecuado a los riesgos que presentan la informacién
y los servicios que proporcionan.

No podemos obviar que las entidades locales, tradicionalmente, vie-
nen reclamando una mayor capacidad de financiacién para hacer frente
a un ingente volumen de gastos derivados de las competencias propias
gue les atribuye la legislacion basica del Estado, como aquellas otras que,
calificadas como impropias, son asumidas sin tener una competencia es-
pecifica, o las que son delegadas por otras Administraciones.

Ademas, la poblacidn (envejecida) en aquellas provincias con una am-
plia dispersiéon territorial se distribuye en ayuntamientos de pequefio ta-
mano. Segun datos del INE, el numero de municipios por debajo de los
5000 habitantes supera los 6000.

Esta situacion compleja, junto con la competencial, es a la que preten-
den dar solucion los PCE para entidades locales en el ambito de la seguri-
dad de la informacion.

A modo de ejemplo, el analisis realizado por el Tribunal de Cuentas en
2022 en su informe de fiscalizacion de la asistencia a municipios por las
diputaciones provinciales o entidades equivalentes en materia de admi-
nistracion electronica y el estado de implantacion en los ayuntamientos
de municipios de poblacion entre 10 000 y 20 000 habitantes, en relacion
con esta competencia de las diputaciones, en el apartado referido al cum-
plimiento del ENS, senala:



“El 43 % de las entidades que prestaron asistencia, veinte de ellas, lo
hicieron en relacién con el cumplimiento del ENS. El numero total de
ayuntamientos que recibieron asistencia ascendid a 2489, el 32 % del
total de los de poblacién inferior a 20 000 habitantes del territorio na-
cional. No desarrollaron asistencia veintiséis entidades, ascendiendo
a 3768 el numero de ayuntamientos de poblaciéon inferior a 20 000
habitantes en dichos territorios. [..] El contenido de la asistencia fue
heterogéneo y consistio, entre otras cuestiones, en la realizacion de
talleres formativos, servicios de atencién a usuarios, apoyo en mate-
ria normativa y resolucion de dudas. Las especiales caracteristicas de
los ayuntamientos de menor poblacién y sus recursos limitados hacen
que la adecuacion al ENS y su ulterior certificacion constituyan obli-
gaciones de dificil cumplimiento de manera individualizada. Por ello,
se hace necesario medidas para su implementacion en grupos homo-
géneos de entidades, asi como un Marco de Certificacion Especifico
que contemple un procedimiento de auditoria y certificaciéon que op-
timice los recursos. No obstante, Unicamente el 33 % de las entidades
gue desarrollaron asistencia en ENS, siete de ellas, habian llevado a
cabo actuaciones relacionadas con dicho Marco de Certificaciéon para
entidades locales del Centro Criptolégico Nacional, al objeto de cubrir
transversalmente las necesidades de seguridad de todas las entida-
des adheridas, mediante la implantacion conjunta del ENS en ayun-
tamientos de caracteristicas similares de la misma provincia, con el
objetivo de alcanzar la Certificacion de Conformidad para sus sistemas
de informacion”.

3.3. PCE 890

Pasaremos ahora a describir las principales caracteristicas de los PCE que
afectan a las entidades locales.

En primer lugar, abordaremos el PCE de la Guia CCN-STIC 890, que
pasara a denominarse de Requisitos Fundamentales de Seguridad, en ade-
lante PCE-RFS.

Este PCE se desarrolla para aquellas entidades que, por la falta de re-
cursos (econdmicos, organizativos o de personal), tienen serias dificultades
para abordar un proceso de certificacidon ordinario, por lo que, ademas de
analizar los riesgos y describir las medidas aplicadas, es, obviamente, un
primer acercamiento a la implementaciéon de una Politica de Seguridad
vinculada al ENS en categoria basica en los sistemas de informacién que
soportan la tramitacion de los servicios prestados en estas entidades.



El PCE proporciona un catalogo de servicios conforme a lo establecido
en el art. 25 de la Ley 7/1985, de 2 de abril, Reguladora de las Bases del Ré-
gimen Local (LBRL), y cuenta con medidas de seguridad basicas y faciles
de asumir, teniendo a su disposicidn herramientas adaptadas a los requi-
sitos del PCE (herramientas ABS - Analisis Basico de Seguridad), que son
proporcionadas por el CCN para apoyar la implementaciéon y obtener asi la
certificacion de conformidad en el ENS, en base a una metodologia espe-
cifica del CCN denominada uCeENS, automatizada en las herramientas de
Gobernanza de la Ciberseguridad del CCN.

Es importante destacar la relevancia que adquiere la diputacidon pro-
vincial en la implementacién del PCE. Tal como se indica en el art. 36.1.9)
de la LBRL, tiene entre sus competencias: “La prestacion de los servicios de
administracion electrénica y la contratacion centralizada en los municipios
con poblacién inferior a 20 000 habitantes”, requlandose en el art. 30 del
Texto Refundido de 1986 los distintos tipos de cooperacién con los ayunta-
mientos. En desarrollo de las competencias, especialmente para los ayun-
tamientos de una poblaciéon inferior a los 1000 habitantes, con una escasa
capacidad de financiacidén de sus servicios, las diputaciones, con caracter
general, han provisto a los municipios de menos de 20 000 habitantes que
asi lo necesitasen de los medios electronicos necesarios para abordar los
retos de la gestidn electrénica de los procedimientos ya con la Ley 11/2007
y, especialmente, con las leyes 39 y 40 de 2015, apoyando con medios técni-
cos y humanos el despliegue de la administraciéon electrénica.

Pasaremos ahora a abordar de forma sucinta las diferentes fases del
proceso, desde un punto de vista practico, y las medidas de seguridad que
se deben implementar, si bien, en primer lugar, se debe sefialar que el PCE,
a fecha actual, cuenta con dos variantes: una para entidades locales de es-
Casos recursos, y otra para el resto de entidades de la Administracion Gene-
ral o las comunidades auténomas de reducido tamano, recursos limitados
y que presten un numero limitado de servicios, obviamente no esenciales,
0 bien como un primer acercamiento al sistema de gestion del ENS.

Modelo de gobernanza simplificado

El tipo de entidades al que se dirige este PCE tiene, como ya se ha comen-
tado, una estructura organizativa de pequefo tamafo y un ndmero redu-
cido de personal. Esto supone que desde el CCN se haya propuesto una
adaptacion del modelo de gobernanza estandar.



El modelo de gobernanza propuesto, por bloques de responsabilidad,
unifica y simplifica funciones, pero respetando las obligaciones impuestas
por la normativa:

1.- Bloque de Gobierno o Responsable de Gobierno, que en un ayunta-
miento se correspondera con la alcaldia o concejalia delegada. Incluye las
funciones clasicas de:

e Comité de Seguridad de la Informacion.
¢ Responsable de la Informacion.
e Responsable del Servicio.

¢Qué supone en la practica? Que la alcaldia o concejalia delegada sera
la encargada de aprobar los documentos que forman parte del sistema de
gestion, comprometerse con la implantacion del modelo, y determinar el
riesgo de la informacién que gestiona o de los servicios.

2.- Blogque de Supervision, que en un ayuntamiento de pequeno tama-
no corresponde a la secretaria-intervencion:

* Responsable de Supervisién/Vigilancia, cuyo rol ENS serd el de res-
ponsable de la seguridad.

¢ Delegado de Proteccion de Datos, en apoyo al anterior en las mate-
rias que le son propias.

¢Qué supone en la practica? Que realizan las funciones de supervision
(fiscalizaciéon) y asesoramiento propias de ambos puestos. Ademas, el Res-
ponsable de Supervision deberd aprobar la declaracién de aplicabilidad,
tomando en cuenta las valoraciones realizadas por el Responsable de Go-
bierno.

3.- Bloque de Operacién, que corresponde a un empleado del ayunta-
miento, pudiendo ser, en caso de que exista, una persona con conocimien-
tos en informatica:

¢ Responsable de Operacidn, cuyo rol ENS sera el de responsable del
sistema.

¢Qué supone en la practica? Qué realizard las funciones de solventar
las pequenas ineficiencias del sistema y comunicara los fallos que detecte



en los equipos bien a la diputacion o bien a una entidad privada que ges-
tione los servicios de soporte.

Si bien a priori puede causar cierta incertidumbre en relacién con la
complejidad de las funciones a desarrollar, maxime si observamos las com-
petencias estandar en los diferentes roles del ENS, siempre se debe tener
en cuenta que estos ayuntamientos cuentan con la cooperacién de la dipu-
tacion, que suministra los servicios de administracion electrénica y asisten-
cia juridico-técnica, bien prestada de forma directa o indirecta mediante
entidades publicas (a modo de ejemplo, CAST en Asturias o ANIMSA en
Navarra) o privadas.

Analisis de riesgos y declaracién de aplicabilidad

Como se indicd anteriormente, la declaracion de aplicabilidad asociada a
un PCE de cumplimiento se fundamenta en la realizacién del preceptivo
analisis de riesgos. En el caso particular del PCE-RFS, que, como comen-
tdbamos, estd dirigido a entidades que disponen de recursos limitados,
para la realizacién de este andlisis se han tenido en cuenta las principales
situaciones que pueden propiciar que se materialicen diversas amenazas,
comprometiendo asi la seguridad de los sistemas de informacién. Entre
otras, podemos citar la navegacioén por sitios inseguros, el uso indebido del
correo electrénico, deficiencias en la configuracion, inadecuado acceso a
los recursos, etc.

En definitiva, el objetivo que persiguen estas medidas es proporcionar
un framework de seguridad que se constituye como basico para proteger
los sistemas de informacion, propiciando:

e El uso eficiente de los recursos mediante el desarrollo de normas
gue regulen el uso de los medios electrénicos (correo electrénico,
internet, equipos de usuario, dispositivos portatiles, puestos de tra-
bajo despejados, limpieza de metadatos, etc.) que se ponen a dis-
posicion de los usuarios y que incluyan la responsabilidad frente a
los usos indebidos.

e El control y seguridad en la definicién del sistema, estableciendo
los requisitos para la adquisiciéon de nuevos componentes y el pos-
terior proceso de autorizacidn para su entrada en el sistema. Dispo-
niendo también la necesidad de su inventariado, la aplicacion de
una configuracién de seguridad, el mantenimiento y el parcheado



de seguridad, evitando asi los posibles errores y que los sistemas
sean vulnerables.

e Latrazabilidad de las actuaciones mediante la activaciéon de los re-
gistros de actividad, al menos en los servidores.

e La prevencidon frente accesos no autorizados al sistema y a la in-
formacién, estableciendo identificadores Unicos para entidades,
usuarios o procesos; politicas de control de acceso basadas en los
principios de “minimo privilegio”, “necesidad de conocer”, “respon-
sabilidad de compartir y capacidad de compartir”, y la implemen-
tacién del doble factor de autenticacién recomendado para el ac-

ceso local y necesario para el acceso remoto.

e La proteccidon frente a la pérdida de datos y el aseguramiento de
la continuidad de la actividad mediante el establecimiento de una
completa politica de copias de seguridad y el desarrollo de los pro-
cedimientos de operacion del sistema necesarios.

e La concienciacion en seguridad y profesionalidad, exigiendo la ne-
cesidad de disponer de planes de concienciacién y formacion que
contemplen también la evaluacion de la eficacia de las acciones
realizadas.

e Lareduccion del impacto de los incidentes de seguridad, definien-
do un proceso integral de gestion de los incidentes, que tenga en
cuenta también la normativa de proteccién de datos y que detalle
los organismos y autoridades de control a los que sera necesario
comunicar.

e Laproteccién de lared internafrente a la red exterior (internet) me-
diante el despliegue de soluciones de seguridad perimetral, que,
en el caso de sitios pequenos donde no exista red, se limitara a la
activacion del firewall del sistema operativo y a la utilizacion de
VPN?° cuando la comunicaciéon discurra fuera del propio dominio
de seguridad.

¢ Elcumplimiento normativo, estableciendo que, cuando un sistema
trate datos personales, se debera atender a lo dispuesto en el Re-
glamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de

20. Redes privadas virtuales, por sus siglas en inglés: Virtual Private Networks.



27 de abril de 2016, relativo a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos (Reglamento General de Proteccién de
Datos), y en la Ley Orgénica 3/2018, de 5 de diciembre, de Protec-
cion de Datos Personales y garantia de los derechos digitales.

e La protecciéon de la informacién cuando se aloja en soportes ex-
traibles, definiendo las medidas de seguridad a observar para su
custodia y transporte, debiendo aplicarse mecanismos de cifrado
en caso de que estos soportes alojen copias de seguridad. Para la
reutilizacion de estos dispositivos debera realizarse un borrado se-
guro. Medida que sera de aplicacion también a los discos duros de
los equipos.

¢ Laprotecciéon del sistema frente al cédigo dafinoy otras amenazas,
mediante el despliegue de soluciones antivirus, de proteccion del
correo electréonicoy de la navegacion web por parte de los usuarios.

e La proteccion de las claves criptograficas durante todo su ciclo
de vida (generacion, transporte, custodia, retirada y destruccion
final) y de la firma electrénica mediante el empleo de cualquiera
de los sistemas previstos en el vigente ordenamiento juridico, en-
tre ellos los sistemas de codigo seguro de verificacién vinculados
a la Administraciéon publica, drgano, organismo publico o entidad
de derecho publico, en los términos y condiciones establecidos
en la Ley 39/2015, de 1 de octubre, del Procedimiento Administra-
tivo Comun de las Administraciones Publicas, y en la Ley 40/2015,
de 1de octubre.

e |La mejora continua del sistema mediante la definiciéon de un sis-
tema de métricas para recopilar los datos necesarios para conocer
el grado de implantaciéon de las medidas de seguridad y para dar
respuesta a la encuesta INES (Informme Nacional del Estado de la
Seguridad).

Proceso de Adecuacioén al PCE de Requisitos Fundamentales (PCE-RFS)
en base a la metodologia pCeENS

La metodologia pCeENS desarrollada por el CCN, proporciona a las enti-
dades un instrumento para abordar el proceso de adecuacion al PCE-RFS,
acompanandolas hasta la obtencidn de la certificacién de conformidad



con el ENS conforme a dicho PCE. Este proceso se encuentra automatizado
en la plataforma de Gobernanza del CCN, constituyendo un asistente para
la adecuacién que proporciona:

e Un modelo practico de gobierno de la seguridad organizado por
blogues de responsabilidad, tal y como se menciond anteriormen-
te. Ofrece los modelos de documentos necesarios para la designa-
cion de roles y la elaboraciéon de la Politica de Seguridad.

¢ Una categorizacion del sistema, basica, que incluye un catalogo de
servicios contemplando las competencias de las entidades a las
gue va dirigido, conforme a lo establecido en el Anexo | del ENS,
descargable y preparado para su aprobacion.

¢ Una declaracién de aplicabilidad definitiva, que incluye, a modo
de ejemplo, una propuesta para la elaboracién, en caso necesario,
de medidas compensatorias relacionadas con la posible depen-
dencia jerarquica que pueda existir entre el rol de Responsable
de Supervision (responsable de la seguridad) y el Responsable
de Operacidn (responsable del sistema), la utilizacién de cuen-
tas privilegiadas, sistemas operativos sin soporte de seguridad,
politica de contrasefas insuficientemente rigurosa o plan de
formacidén-concienciacién (si no es de aplicacién el propuesto).
Documentacién descargable y lista para su aprobacion.

¢ Un informe de riesgos y aceptacion del riesgo residual disponible
para su descarga, generado por el Médulo de Verificaciéon de Perfi-
les de Cumplimiento en funcidn de los riesgos (MVPCR) disponible
en el asistente.

¢ Un plan de formacién-concienciacion listo para su descarga, de dos
afos de duracion, con el objetivo de proporcionar los conocimien-
tos necesarios para conseguir la concienciacion adecuada, e im-
pulsar el conocimiento de amenazas y vulnerabilidades. Esta com-
puesto por seis mddulos (introductorio uCeENS, concienciaciéon
en ciberseguridad y ENS, basico de ciberseguridad, seguridad en
correo electréonico, navegacion segura y seguridad en dispositivos
moaviles). Cada mddulo va dirigido a un perfil concreto. Los moédu-
los se ofrecen a través de la plataforma Angeles.



¢ Un repositorio para descargar el marco normativo con modelos
de documentacién (politicas, normas, procedimientos y otros do-
cumentos del sistema) necesarios durante la implantacion, tales
como:

o Normativas: de uso de medios electrénicos (incluyendo pro-
cedimiento de limpieza de metadatos y acuse de recibo para
difundir a los usuarios), de gestion documental, de registros
de actividad, de acceso remoto, y el modelo de adhesién a la
politica de firma electréonica de la Administracion General del
Estado (AGE).

o Procedimientos: de gestion del mantenimiento y parcheado,
de gestidon de usuarios, de copias de seguridad, de requisitos
legales, de soportes y registro de entrada y salida, de adquisi-
cion de nuevos componentes, de autorizaciones, de gestion de
incidentes, y de soportes y dispositivos conectados a la red.

o Otros documentos: lista de mantenimiento, acciones puntua-
les y registro de entrada y salida de soportes.

¢ Un apartado de implantaciéon donde se irdn subiendo las eviden-
cias de cumplimiento de las 38 medidas de seguridad que forman
parte del PCE-RFS.

Una vez subidas todas las evidencias, se podra solicitar la auditoria de
conformidad con el ENS, conforme al PCE-RFS. La entidad de certificacion
u Organo de Auditoria Técnica (OAT), una vez tramitada la solicitud, proce-
dera a iniciar el proceso de auditoria evaluando las evidencias aportadas.
En caso de que se requiera aclaracidn o documentacién adicional, estas
entidades se pondran en comunicacion a través del foro de la plataforma.
Una vez finalizado el proceso de auditoria, estas entidades emitiran de for-
ma automatica el correspondiente certificado de conformidad con el ENS
o bien, en caso de que el dictamen no sea favorable (no conformidad), so-
licitaran que se les remita el Plan de Acciones Correctivas (PAC) en un pla-
zo de un mes. Una vez analizado y considerado como correcto, emitiran el
certificado de conformidad.

A fecha de redacciéon de este capitulo, el CCN habia anunciado la mo-
dificacion del PCE para su actualizacidon y mejora, reforzando ademas las
medidas de seguridad conforme a la criticidad de los servicios afectados
por la Directiva NIS2.



3.4. PCE 883

Una vez analizado el PCE-RFS como un primer paso en la implantacion del
ENS en entidades locales de pequeno tamano, procederemos a analizar
el PCE 883. Al igual que en el PCE anterior, debe tenerse en cuenta que el
CCN ha anunciado recientemente su modificacién, asi como la actualiza-
cién de sus rangos poblacionales en un proceso de mejora continua.

Este PCE se subdivide segun las especialidades de las entidades loca-
les y los riesgos derivados de los servicios e informacion que gestionan; es
decir, cuantas mas competencias y habitantes, mayor riesgo, pero también
mayor capacidad econémica y de personal para implementar las medidas.
Por ello, las declaraciones de aplicabilidad correspondientes a los subtipos
del PCE 883 son diferentes. Asi:

- Tiene en cuenta la escasez de medios de los ayuntamientos con
menos de 5000 habitantes, asi como sus menores competencias y
SuU organizacion mas sencilla.

- También contempla las peculiaridades de los ayuntamientos con
menos de 20 000 habitantes y el apoyo que reciben de las diputa-
ciones provinciales.

- Considera que los ayuntamientos con mas de 20 000 habitantes,
pese a disponer de mas competencias, recursos econémicos y es-
tructura organizativa, no siempre tienen la suficiente madurez en el
sistema de gestion de seguridad, y requieren las adaptaciones que
facilita el PCE.

- Recoge las peculiaridades de diputaciones, comunidades auténo-
mas uniprovinciales, cabildos y consejos insulares respecto a sus
sistemas de informacion.

Si bien, al tratarse de un capitulo, no es posible detallar las peculiarida-
des de cada subtipo del PCE, se abordan algunos aspectos destacadosy la
forma de implementacién global del PCE.

Modelo de gobernanza

En el PCE no existe un modelo de gobernanza adaptado, como ocurre con
los bloques de gobierno del PCE 890, debiéndose acudir al modelo estan-
dar descrito en la Guia CCN-STIC 801.



Es importante destacar que, aungque no forma parte de la organiza-
cion interna de las entidades, uno de los aspectos que regula el PCE 883 es
la aplicacion de medidas en funcidon de si existe externalizacién en la nube.
En esos casos, se debe exigir a los prestadores de servicios TIC (incluidos los
de la nube, incluso si el contrato es un suministro, tal y como ha declarado
la Junta Consultiva de Contratacion) que dispongan de un punto de con-
tacto (POC). Esta figura es una de las novedades introducidas por el Real
Decreto 311/2022 y tiene importancia crucial en la gestion de la seguridad,
ya que es el contacto de la entidad con el prestador del servicio y debe ser
qguien comunique y gestione los incidentes de seguridad.

El POC, que sera el responsable de la seguridad o alguien en quien
este delegue, debe ser identificado por el adjudicatario comunicando un
medio de contacto. Como recomendacioén, se deberia exigir su designa-
cién o comunicaciéon bien en los pliegos del contrato, en la resoluciéon de
adjudicacion o —cuando sea un prestador con condicién de encargado del
tratamiento— incluso en el contrato de encargado del tratamiento, al igual
gue se exige un POC en materia de proteccion de datos, cargo que sera
ejercido en ese caso por el delegado de proteccidén de datos de la entidad
adjudicataria en el apartado correspondiente a las comunicaciones en di-
cha materia.

Analisis de riesgos y declaracién de aplicabilidad

El PCE sigue el modelo de gobernanza estandar, pero modifica y adecua la
declaracion de aplicabilidad segun los rangos poblacionales y los servicios
prestados por las entidades locales, dependiendo también de si cuentan
0 no con el apoyo de las diputaciones para la prestacion de esos servicios.

En esta declaracion de aplicabilidad se recogen las medidas conforme
a los riesgos y a las caracteristicas propias de las entidades locales —segun
sus peculiaridades como servicios prestados o informacién tratada—, aun-
gue la adecuacioén es igual a la estandar. Gracias a esta declaraciéon, no es
necesario justificar las medidas de seguridad que no se aplican; siempre
serd necesario disponer de un andlisis de riesgos y asumir el riesgo residual
resultante, planificando actuaciones que permitan cumplir con el principio
de mejora continua del art. 27 del ENS.

Es interesante, de cara a facilitar la implementacion del sistema de
gestion del ENS, que el CCN ha facilitado un asistente, al igual que ya se
ha comentado en el apartado del PCE de Requisitos Fundamentales de
Seguridad.



El asistente, que sirve como repositorio documental en la generacion
de evidencias, comunicandose con el auditor, permite la concrecion del
alcance del sistema, disponiendo de un catalogo de servicios e informa-
cion ya predefinido al que se podran incorporar otros nuevos, asi como un
modelo de politica, normativas y diferentes procedimientos. Ademas, tras
la definicion de la informacioén y los servicios, se genera la declaraciéon de
aplicabilidad provisional que permite a la entidad valorar la adecuacién de
las medidas, procediendo después al paso a definitiva una vez realizado
el correspondiente analisis de riesgos. Es decir, el CCN disefia un asistente
que, paso tras paso, permite a la entidad llegar a la conformidad con el ENS,
bien en el modelo estdndar o bien mediante un PCE especifico.

4. Los Gobiernos intermedios como organismos de certificaciéon del
ENS

Alo largo del presente capitulo se ha ido reiterando la importancia de que
las diputaciones provinciales, cabildos, consejos insulares o comunidades
uniprovinciales apoyen proactivamente a los ayuntamientos de menor ta-
mafo para que puedan cumplir con el ENS. Dentro de esas labores de apo-
yo se encuentra, también, el Marco de Certificacion ENS para Entidades
Locales, en el cual el CCN propone un modelo de implantacién conjunta
en ayuntamientos con caracteristicas tecnolégicas y administrativas simi-
lares, contando con el soporte de la diputacién provincial, cabildo, consejo
insular o entidad competente en materia de administracion electrénica o
informatizacion de las entidades locales dependientes, adheridas o conve-
niadas, con el objetivo de alcanzar la certificacién de conformidad con el
ENS para los sistemas de informacién municipales, sobre todo los relacio-
nados con Sede Electronica.

Ademas, estas entidades pueden desempenar una interesante fun-
cidn como érgano de auditoria técnica (en adelante OAT). La posibilidad de
que las diputaciones actien como OAT esta dentro de las competencias
gue tienen atribuidas en materia de cooperacion para el despliegue seguro
de la administraciéon electrénica y el soporte técnico-juridico a los munici-
pios dentro de su ambito territorial.

Las entidades locales que, como las diputaciones, tienen competen-
cias en la cooperacién y colaboracion con otras, pueden constituirse como
un érgano de auditoria técnica que les permita realizar auditorias de con-
formidad con el ENS a las entidades incluidas en su territorio, siempre que
cumplan determinados requisitos y puedan acreditarlos. A fecha actual, no
existe ninguna entidad local acreditada como OAT; si lo estan algunos or-



ganismos publicos, como el CESTIC (Centro de Sistemas y Tecnologias de
la Informacién y las Comunicaciones) o la Agéncia de Ciberseguretat de
Catalunya.

Para constituirse como OAT, la entidad debe disponer de un éarea di-
ferenciada con personal cualificado que incluya un responsable del area,
un responsable técnico y un equipo de auditores especializados en ENS
(senior, junior), encabezado por un auditor jefe y el comité o persona que
aprueba la certificacion de conformidad.

El proceso de acreditacion como OAT requiere cumplir varios requisitos:

- Que la entidad disponga de roles diferenciados y autébnomos que
garanticen la debida imparcialidad y ausencia de conflicto de inte-
reses entre el area de auditoria y otras, como las que prestan apoyo
alaimplantacién en los ayuntamientos o los servicios técnicos. Esta
independencia debe mantenerse también respecto de los propios
auditados.

- Que el area tenga independencia funcional y no reciba instruccio-
nes externas relacionadas con sus funciones.

- La Guia CCN STIC 122, que describe el procedimiento para ser un
OAT, establece, entre otros requisitos, la confidencialidad del perso-
naly el cumplimiento de las siguientes condiciones:

« Competencia profesional: experiencia de al menos 3 anos
en auditorias o inspecciones de sistemas de informacion
Yy su seguridad.

« Competencia técnica del personal del drea especializada
en auditoriasy ENS.

=« Disponer de procedimientos y metodologias que permi-
tan llevar a cabo las auditorias.

La consideracion de la entidad como OAT sera realizada por el CCN,
gue ademas de verificar los requisitos citados, exigird una parte practica:
los integrantes del OAT deberdn asistir a dos auditorias realizadas por el
CCN, y el CCN participara en dos auditorias realizadas por el OAT.

El reconocimiento como OAT tendra una validez de dos afos, y debera
ir renovandose por el mismo periodo.



5. Implicaciones de la Directiva relativa a las medidas para un eleva-
do nivel comun de ciberseguridad en toda la Unién (Directiva NIS2)
en las entidades locales

Para finalizar el capitulo, abordaremos las implicaciones de la Directiva (UE)
2022/2555 del Parlamento Europeo y del Consejo de 14 de diciembre de
2022 relativa a las medidas destinadas a garantizar un elevado nivel comun
de ciberseguridad en toda la Unién, por la que se modifican el Reglamento
(UE) n.° 910/2014 y la Directiva (UE) 2018/1972 y por la que se deroga la Di-
rectiva (UE) 2016/1148 (Directiva NIS2), en relacion con las entidades locales,
si bien los términos de este apartado pueden sufrir modificaciones tras la
transposicién de dicha directiva, que, a fecha de redaccidn, estaba aun sin
completarse.

La Directiva NIS2 afronta los nuevos retos en la ciberseguridad a nivel
de la Unién Europea, ampliando el alcance de la anterior directiva y mejo-
rando la coordinacion entre los distintos actores implicados. Asi, la Directiva
NIS2 indica lo siguiente:

“Los sistemas de redes y de informacién se han convertido en un as-
pecto crucial del dia a dia gracias a la velocidad de la transformacion
digital y la interconexion de la sociedad, también en los intercambios
transfronterizos. Esta evoluciéon ha causado una expansién del pano-
rama de las ciberamenazas, con la consiguiente apariciéon de nuevos
desafios que requieren respuestas adaptadas, coordinadas e innova-
doras en todos los Estados miembros. El numero, la magnitud, la so-
fisticacioén, la frecuencia y los efectos de los incidentes van en aumen-
to y representan una grave amenaza para el funcionamiento de los
sistemas de redes y de informacioén. Como consecuencia de ello, los
incidentes pueden interrumpir las actividades econdémicas en el mer-
cado interior, generar pérdidas financieras, mermar la confianza de los
usuarios y ocasionar grandes dafos a la economia y la sociedad de
la Unidn. Por consiguiente, la preparacion y la eficacia en materia de
ciberseguridad son mas esenciales que nunca para que el mercado in-
terior funcione correctamente. Ademas, la ciberseguridad es un factor
facilitador esencial para que muchos sectores criticos se sumen con
éxito a la transformacién digital y aprovechen plenamente las ventajas
econdémicas, sociales y sostenibles de la digitalizacion”.

La ampliacién del alcance de la Directiva NIS2 incluye a las Adminis-
traciones publicas territoriales, tanto la Administracion General del Estado,
las autondmicas y las locales como su sector publico, imponiendo nuevas



obligaciones. Si bien la Directiva incluye en su alcance a las Administracio-
nes publicas, queda a la transposicion de cada pais la concrecién del tipo
de entidades locales a las que se aplica, segun se indica en su art. 2.5.

El alcance de la Directiva se determina en funcién del tamafo de las
entidades (gran, mediana o pequefa empresa), y las actividades incluidas
en los anexos | y Il se consideran esenciales o importantes. En dichos ane-
X0s se describen sectores estratégicos como el energético, transporte, in-
vestigacion o sanitario.

Aunqgue la aplicacién de la Directiva a las entidades locales puede va-
riar segun la transposicion, en los anexos | y Il se incluyen actividades que
son competencias municipales segun la LBRL, y que pueden considerarse
servicios esenciales o importantes. A continuaciéon, se enumeran los secto-
res incluidos en esos anexos cuyos servicios pueden ser prestados por las
entidades locales (ya sea de forma directa o indirecta) mediante diputa-
ciones, ayuntamientos, mancomunidades, consorcios, empresas publicas
u otras figuras juridicas:

ANEXO |

e Agua potable: suministradores y distribuidores de aguas destina-
das al consumo humano, segun la Directiva (UE) 2020/2184:

“a) todas aquellas aguas, ya sea en su estado original, ya sea des-
pués del tratamiento, utilizadas para beber, cocinar, preparar ali-
mentos y otros usos domésticos, en locales tanto publicos como
privados, sea cual fuere su origen e independientemente de que
se suministren a través de una red de distribucién, de una cisterna
o0 envasadas en botellas u otros recipientes, incluidas las aguas de
manantial;

b) todas las aguas utilizadas en empresas alimentarias para fines
de fabricacioén, tratamiento, conservacion o comercializacion de
productos o sustancias destinados al consumo humano”.

e Aguas residuales: empresas dedicadas a la recogida, la eliminaciéon
o el tratamiento de aguas residuales urbanas, domésticas o indus-
triales, conforme a la Directiva 91/271/CEE:



o “Aguas residuales urbanas: las aguas residuales domeésticas o la
mezcla de las mismas con aguas residuales industriales y/o aguas
de correntia pluvial”.

o “Aguas residuales domeésticas: las aguas residuales procedentes de
zonas de vivienda y de servicios y generadas principalmente por el
metabolismmo humano y las actividades domésticas”.

o “Aguas residuales industriales: todas las aguas residuales vertidas
desde locales utilizados para efectuar cualquier actividad comer-
cial o industrial, que no sean aguas residuales domeésticas ni aguas
de correntia pluvial”.

Estos servicios estan contemplados en el art. 25.2 ¢) de la LBRL: “c)
Abastecimiento de agua potable a domicilio y evacuacién y tratamiento de
aguas residuales”, sin perjuicio de las competencias de la diputacion.

ANEXO 11

e Gestion de residuos: segun la Directiva 2008/98/CE, se define como
“la recogida, el transporte, la valorizacion y la eliminacién de los re-
siduos, incluida la vigilancia de estas operaciones, asi como el man-
tenimiento posterior al cierre de los vertederos, incluidas las actua-
ciones realizadas en calidad de negociante o agente”.

Ademas, en los anexos se incluyen otras actividades que en ocasiones
prestan las entidades locales, como servicios sanitarios o de investigacion.

La prestacion de estos servicios descritos en los anexos puede realizar-
se, segun el art. 85 de la LBRL, de forma directa o indirecta, por lo que de-
bera prestarse especial atencién tanto al sector publico municipal (gestion
directa) como a las empresas contratadas para la prestacion de dichos ser-
vicios (gestidon indirecta). Sera, por lo tanto, tarea de la entidad local verificar
si algunas de las empresas publicas o entidades de su sector publico se
encuentran en el dmbito de NIS2 para fortalecer sus medidas de seguridad
Y, si los servicios son prestados por empresas privadas, establecer mecanis-
mos de control de la cadena de proveedores, como veremos mas adelante.

Ademas, las entidades locales pueden estar bajo el alcance de NIS2
cuando hayan sido declaradas como operadores criticos, que son aquellas
entidades u organismos responsables de las inversiones o del funciona-
miento diario de una instalacidn, red, sistema o equipo fisico o de tecno-



logia de la informacién designada como infraestructura critica. Pueden
incluirse las entidades cuando, segun el art. 14 del Real Decreto 704/201],
de 20 de mayo, por el que se aprueba el Reglamento de proteccidon de las
infraestructuras criticas, al menos una de las infraestructuras por ellas ges-
tionadas relna la consideracion de infraestructura critica, existiendo en la
ley los parametros para la consideracion como tal.

A fecha de redaccion del presente capitulo, aun no se habia aprobado
la transposicion de la Directiva, pero se habia publicado un anteproyecto
denominado “Ley de Coordinacion y Gobernanza de la Ciberseguridad”.
Entre otras novedades relacionadas con las entidades locales, se puede
destacar la inclusién de los ayuntamientos como entidades esenciales o
importantes, asi como de su sector publico institucional.

- Son entidades esenciales la Administracion General del Estado, las
comunidades auténomas, las provincias, cabildos, islas y los ayun-
tamientos de gran poblacion, mas el sector publico institucional de
todas ellas.

- Se consideran entidades importantes los ayuntamientos de mas de
20 000 habitantes y su sector publico institucional.

- ElI ENS se configura como el framework de referencia que sirve,
cuando exista certificacidon, como evidencia de cumplimiento de las
obligaciones de esta normativa, pudiendo aprobarse por parte del
CCN un PCE especifico.

- Sedestaca laimportancia del Responsable de la Seguridad, que de-
bera ser interno, pero que contara con un equipo multidisciplinar
de apoyo que puede ser interno o externo.

- Se regulan también las acciones de supervision y las medidas a
adoptar por las autoridades de control de los diferentes sectores.

- Se detalla el régimen de infracciones, asi como la responsabilidad
de los 6rganos de gobierno en caso de incumplimientos, quedando
exoneradas las Administraciones publicas de la imposicion de san-
ciones consistentes en una multa econémica.

Como se ha explicado, la aplicaciéon de NIS2 supone que las entida-
des bajo su alcance deban establecer medidas de seguridad reforzadas.
La direccion adquiere nuevas responsabilidades en el cumplimiento de la
seguridad, y el Responsable de la Seguridad en NIS2 adquiere un peso mas



relevante dentro de la organizacion. También es preciso un control exhaus-
tivo de la cadena de prestadores y los suministros, asi como una adecuada
gestion de los incidentes de seguridad.

En relacion con las medidas de seguridad en NIS2, el CCN habia apro-
bado un PCE —Ila Guia CCN-STIC 892— para organizaciones en el ambito
de aplicacién de la Directiva NIS2 (PCE NIS2), que podra ser objeto de adap-
tacién una vez que se haya transpuesto dicha norma, si bien, a fecha actual,
este perfil se ha despublicado para su actualizacion.

Todo apunta a que la nueva regulacién que aprobara el CCN desarro-
llara, para Espafa, el reglamento de ejecucién de NIS2 relacionado con
los sectores TIC?, en el que se abordaran las medidas de seguridad apli-
cables a determinadas entidades y las especialidades en la comunica-
cion de ciberincidentes.

Con caracter general, en una entidad local que no se encuentra en el
ambito de los PCE 890 u 883 antes sefalados, las medidas de seguridad,
tras el analisis de riesgos correspondiente, tienden a las correspondientes a
la categoria media del ENS, por lo que aquellas entidades locales ya certifi-
cadas en el ENS que entren dentro del ambito de aplicacion de NIS2 (tanto
del sector publico como privadas) tendran gran parte del camino ya reco-
rrido de cara a la adaptacion desde el punto de vista de la seguridad, sin
perjuicio de cumplir con otras obligaciones, como el registro de la entidad
como esencial o la comunicacion de incidentes en ciberseguridad, que se
analizaran, someramente, al final del capitulo.

Cuestion relevante en la Directiva NIS2 es, sin duda, el control de la ca-
dena de prestadores/proveedores de las entidades en el ambito de aplica-
cion de la Directiva, algo que también ya recogia el ENS en la Resolucion de
13 de octubre de 2016, de la Secretaria de Estado de Administraciones PU-
blicas, estando ahora recogido en el art. 2.3 del ENS, y existiendo también
una alineacion entre los requisitos exigidos por ambas normas en relacion

21. El Reglamento de Ejecucion (UE) 2024/2690 de la Comision, de 17 de octubre de 2024,
por el que se establecen las disposiciones de aplicacion de la Directiva (UE) 2022/2555, regula
las condiciones especificas en relacion —entre otras— con las medidas de seguridad para los
sectores tecnoldgicos de la Directiva, en concreto: los proveedores de servicios de DNS, los
registros de nombres de dominio de primer nivel, los proveedores de servicios de computa-
cion en la nube, los proveedores de servicios de centro de datos, los proveedores de redes
de distribucion de contenidos, los proveedores de servicios gestionados, los proveedores de
servicios de seguridad gestionados, los proveedores de mercados en linea, los motores de
busqueda en linea, las plataformas de servicios de redes sociales, y los proveedores de servi-
cios de confianza.



con la necesidad de controlar a las empresas proveedoras de servicios o
suministros tecnoldgicos y a la cadena de subcontratistas.

La Directiva NIS2 aborda el control de los proveedores en su conside-
rando 85:

“Hacer frente a los riesgos de ciberseguridad provenientes de la cadena
de suministro de una entidad y su relacién con sus proveedores, como
los proveedores de servicios de almacenamiento y tratamiento de da-
tos o los proveedores de servicios de seguridad gestionados y editores
de software, resulta especialmente importante habida cuenta de la
prevalencia de incidentes en los que las entidades han sido victimas de
ciberataques y en que agentes malintencionados han podido compro-
meter la seguridad de los sistemas de redes y de informacién de una
entidad aprovechandose de las vulnerabilidades que afectan a produc-
tosy servicios de terceros. Por ello, las entidades esenciales e importan-
tes deben evaluar y tener en cuenta la calidad general y la resiliencia de
los productos y los servicios, las medidas para la gestidon de riesgos de
ciberseguridad integradas en ellos y las practicas en materia de ciber-
seguridad de sus proveedores y prestadores de servicios, incluidos sus
procedimientos de desarrollo seguro. En particular, debe fomentarse
que las entidades esenciales e importantes incorporen medidas para
la gestidon de riesgos de ciberseguridad en los acuerdos contractuales
con sus proveedores y prestadores de servicios directos. Dichas entida-
des podrian tomar en consideracion los riesgos provenientes de otros
niveles de proveedores y prestadores de servicios”.

Y en el art. 21.2, apdos. ¢) y d), cuando se detallan las medidas se seguri-
dad: “d) la seguridad de la cadena de suministro, incluidos los aspectos de se-
guridad relativos a las relaciones entre cada entidad y sus proveedores o pres-
tadores de servicios directos; e) la seguridad en la adquisicién, el desarrollo y
el mantenimiento de sistemas de redes y de informacion, incluida la gestion
y divulgacion de las vulnerabilidades”. Incorporando el anteproyecto la obli-
gacion de los prestadores de servicios de comunicar el POC antes referido.

Estas obligaciones de control de la cadena de suministro que, desde
un punto de vista juridico, deben concretarse en los pliegos de condiciones
técnicas y administrativas o, en contratos de menor cuantia (negociados,
menores), en el contrato de encargado del tratamiento? o en la resoluciéon

22. El contrato de encargado del tratamiento es un acto juridico que vincula a las partes,
como se indica en el art. 28 del RGPD, y en su contenido se pueden indicar las medidas téc-
nicas y organizativas en el tratamiento de los datos personales.



de adjudicacion, podran corresponderse con las siguientes medidas del
Anexo |l

e [op.ext.3] Proteccién de la cadena de suministro (en categoria alta,
como hemos sefalado).

¢ [op.ext.]] Contratacion y acuerdos de nivel de servicio.
e [op.ext.2] Gestion diaria.
¢ [op.ext.4] Interconexidn de sistemas.

e Art. 19. Adquisicion de productos de seguridad y contratacion de
servicios de seguridad. [op.pl.3] Adquisicidon de nuevos componen-
tes.

¢ Jop.pl.5] Componentes certificados.

¢ [mp.sw.1] Desarrollo de aplicaciones.

e [mp.sw.2] Aceptacidn y puesta en servicio.

¢ [op.exp.4] Mantenimiento y actualizaciones de seguridad.
e [op.mon.3] Vigilancia.

Otro de los puntos importantes que las entidades en el alcance de
NIS2 deben abordar es la revision de los procedimientos para la gestién de
los incidentes en ciberseguridad. Si bien hasta la fecha las entidades loca-
les ya deben disponer de un procedimiento para gestionar los incidentes
de seguridad, que tendra en cuenta los criterios de la Guia CCN-STIC 817,
y de un procedimiento —integrado o no con el anterior— para la gestiéon
de las violaciones de seguridad o brechas de datos personales, conforme a
los arts. 33 y 34 del RGPD, sin perjuicio de otros a los que estén obligadas,
como los relacionados con la posible consideracién como infraestructura
critica, ahora deberdan también canalizar los incidentes de ciberseguridad,
detallandose en el anteproyecto que, para las entidades publicas, se debe-
ran comunicar al CCN como organismo de control, como hasta la fecha,
si bien se propone la creacidn de un organismo nuevo para coordinar las
diferentes acciones y entidades que controlan los diferentes sectores.

El procedimiento de gestidon de incidentes de ciberseguridad en NIS2,
gue para los sectores tecnolégicos se detalla en el Reglamento de Ejecu-



cion?, presenta similitudes en cuanto a plazos con el procedimiento de
brechas de datos personales de los arts. 33 y 34 del RGPD, desarrollado en
la Guia para la notificacion de violaciones de seguridad de la Agencia
Espafiola de Proteccion de Datos. En NIS2, las notificaciones a la autoridad
de control (pendiente de concretar en Espafa en la transposicion definitiva
de la Directiva) deberan realizarse de forma paulatina, tal como recoge el
considerando 101 de la Directiva:

“La presente Directiva establece un enfoque en varias etapas respecto
a la notificacion de incidentes significativos a fin de alcanzar el equili-
brio adecuado entre, por un lado, una notificacién agil que ayude a re-
ducir la posible propagacién de incidentes significativos y permita a las
entidades esenciales e importantes buscar asistencia, y, por el otro, una
notificacion minuciosa que extraiga lecciones valiosas de cada inciden-
tey mejore con el tiempo la ciberresiliencia de las entidades individual-
mente y de sectores completos. En este sentido, la presente Directiva
debe incluir la notificacion de incidentes que, segun una evaluacion
inicial realizada por la entidad afectada podrian provocar perturbacio-
nes operativas o perjuicios econémicos graves para dicha entidad o po-
drian afectar a otras personas fisicas o juridicas causandoles perjuicios
materiales o inmateriales considerables. Tal evaluacion inicial debe te-
ner en cuenta, entre otros aspectos, los sistemas de redes y de informa-
cion afectados, y en particular su importancia para la prestacién de los
servicios de la entidad, la gravedad y las caracteristicas técnicas de la
ciberamenaza, asi como las vulnerabilidades subyacentes que se estén
aprovechando y la experiencia de la entidad con incidentes similares.
Indicadores como la medida en que se ve afectado el funcionamiento
del servicio, la duracién de un incidente o el nUmero de destinatarios
de los servicios afectados podrian ser importantes a la hora de determi-
nar si la perturbacion operativa del servicio es grave”.

23. Reglamento de Ejecucion (UE) 2024/2690 de la Comision, de 17 de octubre de 2024,
por el que se establecen las disposiciones de aplicacion de la Directiva (UE) 2022/2555 en lo
que respecta a los requisitos técnicos y metodoldgicos de las medidas para la gestion de
riesgos de ciberseguridad y en el que se detallan los casos en que un incidente se considera
significativo con respecto a los proveedores de servicios de DNS, los registros de nombres de
dominio de primer nivel, los proveedores de servicios de computacion en nube, los proveedo-
res de servicios de centro de datos, los proveedores de redes de distribucién de contenidos,
los proveedores de servicios gestionados, los proveedores de servicios de seguridad gestiona-
dos, los proveedores de mercados en linea, motores de busqueda en linea y plataformas de
servicios de redes sociales, y los proveedores de servicios de confianza (“DOUE" num. 2690,
de 18 de octubre de 2024).



Las etapas para la comunicacion del incidente significativo son las si-
guientes:

Alerta temprana, en el plazo de 24 horas: se trata de una primera
comunicacion con los datos basicos del incidente —tipologia, al-
cance dentro de la organizacion, si se produce por una actuacion
ilicita y si tiene implicaciones transfronterizas—.

Dentro de las 72 horas desde que se conoce el incidente: se incluira
la informacion disponible y, cuando sea preciso, la actualizacién de
los datos de la alerta temprana. Ademas, se realizard una evalua-
cion inicial de la gravedad e impacto en la organizacidn y, en caso
de que ya sean conocidos, los indicadores de compromiso.

El CSIRT al que se comunique el incidente podra solicitar infor-
macioén adicional, debiendo la entidad emitir un informe sobre los
puntos requeridos.

Comunicacion completa, en el plazo de 30 dias desde la alerta: tras
realizar el correspondiente informe forense, se detallara el vector
de ataque, la causa raiz, el impacto y las medidas adoptadas para la
mitigacion y contencion.

El modelo de gestion de incidentes debe tener en cuenta las distintas
normas que puedan afectarle, debiendo coordinarse entre todos los acto-
res implicados para su correcta gestion. A modo de ejemplo, en el siguiente
grafico se muestran las diferentes normativas aplicadas junto con la auto-
ridad que las gestiona.

NIS2 (pdt.
transposicion)

RGPD/LOPDGDD Penal (FFCCSE
(AEPD) o0 Juzgado)

LI Otras
Incidente grave (infraestructuras
(constitucién del CSIRT) criticas)

Fuente: elaboraciéon propia
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1. Introduccion

Esindudable que en el mundo actual, caracterizado por una creciente inter-
conexion global y una cada vez mayor dependencia digital, las tecnologias
de la informacién y la comunicaciéon (TIC) han adquirido una centralidad
en el funcionamiento de nuestra sociedad. Esta realidad plantea desafios
significativos que trascienden territorios y los distintos niveles de gobierno,
exigiendo respuestas coordinadas y eficaces'. Entre esos desafios, uno de
los mas relevantes es, sin duda, la proteccidn del ciberespacio institucional,
que afecta a todos los niveles administrativos.

Asi, la digitalizacién de servicios, tanto puUblicos como privados, ha trai-
do consigo una creciente exposicion a riesgos derivados de amenazas de
indole tecnoldégica? A este respecto, resulta evidente que la garantia de
continuidad de los servicios puUblicos digitales, la integridad de los sistemas
y la confidencialidad de la informacién tratada son condiciones esenciales
a tener en cuenta en toda actividad administrativa.

Por ello, la ciberseguridad ha dejado de ser una cuestién meramente
técnica para convertirse en un componente esencial de la gobernanza pu-
blica. Las Administraciones, tanto estatales como autondémicas y locales,
deben implementar politicas de proteccidon de la informacion y resiliencia
digital que cumplan con el marco normativo vigente, liderado por el Regla-
mento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abiril
de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personalesy a la libre circulacion de estos datos y por
el que se deroga la Directiva 95/46/CE (RGPD); la Directiva (UE) 2022/2555
del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022, relativa
a las medidas destinadas a garantizar un elevado nivel comun de ciberse-
guridad en toda la Unidn, por la que se modifican el Reglamento (UE) n.°
910/2014 y la Directiva (UE) 2018/1972 y por la que se deroga la Directiva (UE)
2016/1148 (NIS2); el Real Decreto 311/2022, de 3 de mayo, por el que se regula

1. A modo ilustrativo, en el reciente conflicto entre Israel e Iran, los ciberataques dirigidos
a Israel aumentaron un 700 % en los dos dias posteriores al anuncio publico de los bombar-
deos israelies sobre instalaciones iranies: https://www.jpost.com/business-and-innovation/
tech-and-start-ups/article-857790.

2. Segun la nota de prensa publicada el 6 de mayo de 2024 por el Ministerio para la Trans-
formacion Digital y de la Funcién Publica, con motivo de la aprobacion de un conjunto de
actuaciones en ciberseguridad y ciberdefensa que complementan las medidas incluidas en
el Plan Nacional de Ciberseguridad (aprobado el 29 de marzo de 2022), en 2024 se detectaron
mas de 100 000 ciberataques en Espafa, y cada tres dias se registré uno considerado como
muy grave. Desde 2015, los ciberataques han aumentado un 300 %.


https://www.jpost.com/business-and-innovation/tech-and-start-ups/article-857790

el Esquema Nacional de Seguridad; y la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico (LRISP).

Ademas, la aprobacion del Anteproyecto de Ley de Coordinacion y Go-
bernanza de la Ciberseguridad® supondra un avance significativo en la defi-
nicion del marco normativo de ciberseguridad en Espana, y debe ser valo-
rado también desde la perspectiva de las entidades locales. A pesar de que
muchas de las disposiciones estdn orientadas a operadores de sectores esen-
ciales o importantes en el sentido de la NIS2, el impacto normativo y organi-
zativo en las entidades locales sera innegable, especialmente en lo relativo a
la gobernanza interna, la gestién de riesgos y la notificacién de incidentes.

En este escenario, la Administracion local, por su cercaniay competen-
cia directa en multiples areas sensibles —padrdon de habitantes, servicios
sociales, gestion tributaria, licencias, entre otros—, custodia informacién de
especial relevancia para la seguridad y privacidad de los ciudadanos. Por
tanto, su operatividad segura no es solo una cuestion técnica, sino también
una exigencia de responsabilidad institucional.

Los actores locales desarrollan ya gran parte de su labor a través de
medios digitales. Esta dependencia de lo digital, aunque positiva en térmi-
nos de eficiencia y eficacia, nos convierte también en potenciales blancos
de ciberataques, con independencia del tamano de nuestra Administra-
cién o nuestro presupuesto. Por ello, puedo afirmar con rotundidad que
todas las entidades locales, grandes o pequefas, disponen de informacion
y sistemas que pueden resultar valiosos para actores maliciosos”.

En este proceso de generalizacion de los medios electrdnicos las enti-
dades locales (ayuntamientos, diputaciones provinciales, cabildos y conse-
jos insulares) deben hacer frente a sus obligaciones en lo que se refiere a la
defensa de la infraestructura tecnolégica, asi como los datos que manipu-
lan en su dia a dia, y todo ello con unas evidentes limitaciones en recursos
humanos y materiales.

En este marco el Centro Criptoldgico Nacional (CCN) y la Federacion
Espafola de Municipios y Provincias (FEMP), como entidades de referen-

3. https://www.interior.gob.es/opencms/pdf/servicios-al-ciudadano/participacion-ciu-
dadana/Participacion-publica-en-proyectos-normativos/Audiencia-e-informacion-publi-
ca/01_2025_Anteproyecto_ley_coordinacion_gobernanza_ciberseguridad.pdf.

4. Enlogue vade 2025 se han notificado incidentes de ciberseguridad en ayuntamientos
como los de Badajoz, Mérida, Benavente, San Sebastian, Irdn, Hondarribia, Calvé y Vigo, asi
como en las diputaciones de Valencia, Caceres, Badajoz y Guipuzcoa.


https://www.interior.gob.es/opencms/pdf/servicios-al-ciudadano/participacion-ciu-dadana/Participacion-publica-en-proyectos-normativos/Audiencia-e-informacion-publi-ca/01_2025_Anteproyecto_ley_coordinacion_gobernanza_ciberseguridad.pdf
https://www.interior.gob.es/opencms/pdf/servicios-al-ciudadano/participacion-ciu-dadana/Participacion-publica-en-proyectos-normativos/Audiencia-e-informacion-publi-ca/01_2025_Anteproyecto_ley_coordinacion_gobernanza_ciberseguridad.pdf
https://www.interior.gob.es/opencms/pdf/servicios-al-ciudadano/participacion-ciu-dadana/Participacion-publica-en-proyectos-normativos/Audiencia-e-informacion-publi-ca/01_2025_Anteproyecto_ley_coordinacion_gobernanza_ciberseguridad.pdf
https://www.interior.gob.es/opencms/pdf/servicios-al-ciudadano/participacion-ciudadana/Participacion-publica-en-proyectos-normativos/Audiencia-e-informacion-publica/01_2025_Anteproyecto_ley_coordinacion_gobernanza_ciberseguridad.pdf
https://www.interior.gob.es/opencms/pdf/servicios-al-ciudadano/participacion-ciu-dadana/Participacion-publica-en-proyectos-normativos/Audiencia-e-informacion-publi-ca/01_2025_Anteproyecto_ley_coordinacion_gobernanza_ciberseguridad.pdf

cia para la mejora de la ciberseguridad y para la representacion municipal
respectivamente, han llevado a cabo un trabajo creciente para presentar
a las corporaciones locales instrucciones claras, herramientas operativas y
apoyo institucional.

Una vez mas las actuaciones en ese contexto no son otras que las de
robustecer de forma coordinada y conjunta la resiliencia de los diferentes
entornos digitales locales, asi como la contribucion para el fommento de una
cultura de la seguridad conjunta. Por ello, a mi modo de ver, este es el Uni-
co modo de avanzar hacia una Administracion (solo puede ser digital) mas
robusta, mas eficiente y mas alineada con el interés general mediante un
modelo colaborativo que comprometa a los cargos electos y a personal
funcionario: alcaldes, secretarios, interventores, etc.

Es mas, la creciente complejidad de las amenazas digitales como el
ransomware avanzado, ataques de phishing y smishing mejorados por el
uso de IA por parte de los ciberdelincuentes, no solamente requiere res-
puestas estructuradas, sino también sostenibles en el tiempo, lo que exige
dotar a las entidades locales de unos marcos organizativos internos sélidos,
flexibles y adaptados a su propia realidad administrativa.

Por ello, un elemento central de este enfoque debe ser, sin duda, la im-
plementacién de modelos de gobernanza humana en nuestros entornos
administrativos, aplicando, ademas, mecanismos de coordinacion entre los
diversos actores participantes. Este modelo tiene que expresar los valores
y principios de cada organizacion, tareas como la determinacién de los ro-
les y de las funciones mas especificas, la delimitacion de los responsables
en los diferentes niveles jerarquicos, la correspondencia entre procesos de
toma de decisiones en materia de seguridad, el establecimiento de canales
de comunicaciéon entre las areas técnicas, juridicas y politicas... Esta gober-
nanza no debe limitarse a aspectos normativos, sino que debe fomentar
también una cultura de concienciacién, capacitacion y compromiso insti-
tucional coordinado.

Esto no va de disponer de herramientas de tecnologia avanzada si no
hay un modelo de liderazgo que garantice la utilizacién de estas tecnolégi-
cas para dar respuesta a cada vez mas incidentes cibernéticos. Unicamente
a partir de una gobernanza bien disefada y ejecutada sera posible garan-
tizar que las medidas adoptadas no solo sean técnicamente adecuadas,
sino que puedan llevarse a cabo, sean transparentes y tengan en cuenta el
interés publico.



Es preciso, por lo tanto, que los drganos de gobierno de los ayunta-
mientos, diputaciones y otras entidades locales tomen un papel activo en
la planificacion, en la supervisidon y en la evaluacién de sus politicas de ci-
berseguridad. Insisto: a pesar de que, por regla general, la mayor parte de
nuestras entidades locales ya tienen politicas de seguridad aprobadas, me
temo que la mayoria de estas contienen modelos de gobernanza inaplica-
bles o que no se adaptan a la realidad de su organizacion.

En definitiva, con el presente articulo pretendo exponeros distintos
modelos de gobernanza diferenciados y personalizables segun vuestra ca-
pacidad operativa (pequefos municipios, municipios medianos, diputacio-
nes, cabildos, etc.), permitiendo adoptar un enfoque escalonado, realista,
conforme con los recursos disponibles, y sostenible a medio y largo plazo.

2. Gobernanzas

2.1. Concepto

Si pensamos en qué podemos entender por “gobernanza” aplicada al con-
texto que hoy nos ocupa, se me ocurre que podria entenderse como el
conjunto de estructuras, practicas, mecanismos y procesos mediante los
cuales las instituciones publicas, en interaccidén con actores sociales y eco-
ndmicos, ejercen la toma de decisiones, ejecutan politicas publicasy rinden
cuentas, promoviendo transparencia, eficiencia y participacion.

En el contexto actual de transformacién digital y riesgos crecientes en
el ciberespacio, el concepto de gobernanza adquiere una dimension estra-
tégica para el sector publico, particularmente en el ambito de las entidades
locales.

Diversas instituciones han contribuido a ampliar y precisar este con-
cepto desde diferentes opticas. Asi, la Oficina del Alto Comisionado de las
Naciones Unidas para los Derechos Humanos ha subrayado que la buena
gobernanza exige respeto por los derechos fundamentales, procesos ins-
titucionales transparentes, participacion efectiva y mecanismos de rendi-
cién de cuentas. En la misma linea, la Comisidn Europea ha destacado que
la calidad de la gobernanza incide directamente en el bienestar ciudadano
y en el rendimiento econémico de los Estados.

Este concepto resulta especialmente valioso por su capacidad de
abarcary articular el conjunto de instituciones, mecanismosy vinculos que



configuran los procesos de direccidon y gestion publica, permitiendo una
comprension mas amplia e inclusiva del gobierno contemporaneo.

En el caso espanol, la Secretaria de Estado de Funcidn Pdblica ha
subrayado que la gobernanza moderna implica una reconfiguracién de
las relaciones administrativas, apostando por la colaboracién intersecto-
rial y por marcos normativos estables que promuevan confianza institu-
cional, competitividad empresarial y simplicidad en la interaccion entre
ciudadania y Administracion. Esta vision resulta especialmente relevante
para las entidades locales, que representan el nivel mas préximo a la ciu-
dadania, siendo clave para garantizar servicios publicos digitales seguros
y accesibles.

Pero es preciso también diferenciar entre gobernanza y gobernabili-
dad®, dos conceptos frecuentemente confundidos. Mientras que la gober-
nabilidad se refiere a la capacidad efectiva del aparato de gobierno para
ejercer sus funciones y responder a las demandas sociales con estabilidad
y legitimidad, la gobernanza incorpora una dimensién mas amplia e in-
clusiva, que abarca tanto los mecanismos del ejercicio del poder como las
relaciones entre multiples actores implicados en los procesos de decision
y control.

2.2. Modelos sectoriales de gobernanza

La transformacién digital de las Administraciones publicas ha dejado de
ser una opcidn para convertirse en una necesidad estructural. En este con-
texto, los modelos de gobernanza sectorial en el ambito digital emergen
como herramientas fundamentales para garantizar la eficacia, la coordina-
ciény la rendiciéon de cuentas en el gjercicio de las competencias publicas.
En el caso de la Administracion local, caracterizada por su proximidad al
ciudadano y por una diversidad notable en cuanto a tamanfo, capacidades
técnicasy recursos disponibles, resulta imprescindible articular estructuras
de gobernanza digital que se ajusten a sus particularidades organizativas.

La gobernanza sectorial en el entorno local no se refiere Unicamente
a la existencia de normas o politicas generales sobre tecnologia o ciberse-
guridad. Mas bien, implica la creacién de marcos operativos diferenciados
gue permitan gestionar de forma coherente los distintos ambitos digita-
les que afectan al gobierno local. Cada uno de estos sectores requiere un
modelo especifico de liderazgo, responsabilidades, procesos de control y

5. Almonacid Lamelas (2025).



mecanismos de participacion, articulado dentro de una gobernanza global
coherente.

Este enfoque sectorial permite a los entes locales adaptar sus estrate-
gias digitales a la naturaleza concreta de cada organizacion, lo que favorece
una toma de decisiones mas eficiente, adecuada a la realidad local.

2.2.1. Gobernanza en administracion electrénica

Desde la entrada en vigor de la Ley 39/2015, de 1 de octubre, del Procedi-
miento Administrativo Comun de las Administraciones Publicas (LPAC), y
la LRISP, las entidades locales han asumido la obligacion de garantizar la
tramitacion electrénica de sus procedimientos. Esta transformacion ha im-
plicado crear érganos internos de direcciéon tecnolégica, tales como comi-
tés de administracion electréonica o juntas de digitalizacion local.

En este sentido, el Ayuntamiento de Gijén ha realizado una eleccién
del modelo de gobernanza que pretende acelerar las sinergias que persi-
guen la instruccioén institucional compartida y la propia participacion ciu-
dadana. Este modelo, que forma parte de la estrategia Gijon 2026°, se basa
en la idea de una gobernanza urbana multinivel que responde a la deman-
da de mayor participaciéon en la gestién de la ciudania.

El modelo de gobernanza se implementa a través de diferentes meca-
nismos, como la creacién de comisiones de trabajo, la organizacién de con-
sultas publicas, la puesta en marcha de plataformas de participacién online
y la colaboracién con otras instituciones. El objetivo es crear un sistema
mas transparente, eficiente y participativo, que responda a las necesidades
de los ciudadanos y contribuya al desarrollo sostenible de Gijén.

2.2.2. Gobernanza en proteccién de datos

El Reglamento General de Proteccion de Datos (RGPD) y la Ley Orgénica
3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales (LOPDGDD), imponen a todas las entidades publicas
la obligacién de designar un Delegado de Proteccién de Datos (DPD) con
independencia funcional.

6. Plan estratégico de Gijon 2026: https://drupal.gijon.es/sites/default/files/2019-09/11%20
GIJON_PEG2026_DocFinal.pdf.
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En este contexto, son numerosas las entidades locales que han optado
por modelos de gobernanza compartida, apoyandose en estructuras su-
pramunicipales como diputaciones provinciales, mancomunidades, con-
sorcios o entidades publicas regionales que asumen funciones de asesora-
miento, auditoria y representacion ante la Agencia Espafola de Proteccion
de Datos (AEPD).

La Diputacion de Lugo y la Diputacion de Barcelona tienen activo un
servicio centralizado de Delegado de Proteccion de Datos que da cober-
tura a las entidades locales de la provincia. Este modelo permite no solo
cumplir con la normativa vigente, sino también establecer una red publica
de colaboracién en torno a la proteccién de datos, en la que se compar-
ten recursos, conocimientos, herramientas tecnoldgicas y procedimientos
armonizados. La Diputacion, ademas, presta formacioén continua a los res-
ponsables municipales y facilita modelos de documentos, politicas y regis-
tros adaptados al entorno local.

Por su parte, érganos intermedios como la Diputacion de Pontevedra
ofrecen servicios integrales de asesoramiento en materia de proteccion de
datos a todas las entidades locales de hasta 50 000 habitantes, sin asumir
de forma directa el rol de delegado de proteccion de datos, que debera
ser nombrado internamente. El objetivo es aportar conocimiento interno
a través del servicio, de modo que, en un futuro, estos delegados puedan
“caminar solos” una vez finalizado el periodo de asesoramiento. Para ello,
este servicio se vincula a un plan de formacioén especifico para delegados
gue imparte directamente la Diputacion de Pontevedra.

2.2.3. Gobernanza en reutilizacion de la informacién del sector publico

La Ley 37/2007, de 16 de noviembre, sobre reutilizacion de la informacién
del sector publico, obliga a las Administraciones, para garantizar la gober-
nabilidad del dato, a designar una unidad responsable de informacién para
cada entidad que coordine la apertura y reutilizacion de los datos, y que se
encargue de responder a las solicitudes y demandas ciudadanas.

Algunas entidades municipales han desarrollado portales de datos
abiertos bajo esquemas de gobernanza con participacién conjunta de la
ciudadania y del sector privado. El Ayuntamiento de Zaragoza ha sido pio-
nero en establecer una Comisidon de Datos Abiertos, con presencia de téc-
nicos municipales y expertos externos, que orienta la estrategia de datos
abiertos local.



Por su parte, la Federacion Espanola de Municipiosy Provincias (FEMP)
aprobd en el dltimo trimestre de 2023 dos ordenanzas tipo orientadas al
fortalecimiento de politicas publicas en materia de transparencia institu-
cional y gobernanza del dato. Estas herramientas normativas constituyen
un paso significativo hacia la consolidacién de modelos organizativos in-
teroperables, que promueven no solo la eficiencia en los procesos admi-
nistrativos, sino también el acceso abierto, la gestién ética y la reutilizacion
efectiva de los datos generados por las entidades locales.

La ordenanza tipo de gobierno del dato” parte de la premisa de que los
datos publicos deben ser concebidos como un activo colectivo al servicio
del interés general, y no como recursos aislados o fragmentados. En ese
sentido, el texto normativo articula un conjunto de principios, funciones y
procedimientos juridicos y técnicos destinados a garantizar la apertura, ac-
cesibilidad, calidad, trazabilidad y reutilizacién de los datos en el ambito de
la Administracion local. Este enfoque busca mejorar la capacidad analitica
de las entidades locales, facilitar la toma de decisiones fundamentadas, op-
timizar la prestacion de servicios publicos y fomentar la innovaciéon social.

Asi, el marco propuesto por esta ordenanza dota a las Administracio-
nes locales, con independencia de sutamano o nivel de madurez digital, de
una herramienta juridica flexible y escalable, capaz de ser integrada en dis-
tintos modelos organizativos. Asimismo, representa un ejemplo de cémo
la gobernanza sectorial, desde una perspectiva juridica, puede facilitar la
transformacion digital en el dambito municipal, asegurando la proteccidon
de derechos fundamentales, la transparencia, y el uso estratégico de la in-
formacién publica al servicio del ciudadano.

2.2.4. Gobernanza en accesibilidad web

El Real Decreto 1112/2018, de 7 de septiembre, sobre accesibilidad de los si-
tios web y aplicaciones para dispositivos moviles del sector publico, obliga
a los sitios web y aplicaciones moviles del sector publico a cumplir con los
requisitos de accesibilidad universal. Para ello, el legislador obliga a las en-
tidades locales a determinar una unidad responsable de garantizar el cum-
plimiento de los requisitos de accesibilidad de los sitios web y aplicaciones
para dispositivos moviles dentro de su ambito competencial.

7. http://femp.femp.es/files/3580-2414-fichero/ORDENANZA%20DEL%20DATO.pdf.
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A modo de ejemplo, la Diputacion de Pontevedra cred la Unidad Res-
ponsable de Accesibilidad® que es el érgano colegiado adscrito a la Se-
cretaria General al que corresponde garantizar el cumplimiento de los re-
quisitos de accesibilidad de los sitios web y aplicaciones para dispositivos
moviles en la Diputacion de Pontevedra.

En todos estos ambitos, se observa una tendencia comun: la necesi-
dad de estructuras de gobernanza funcionales, multidisciplinares, soste-
nidas en el tiempo y capaces de integrar la dimensidn normativa con la
dimension operativa. La coordinaciéon interdepartamental y la colaboracion
interadministrativa se han consolidado como ejes vertebradores de una
gobernanza publica digital eficaz.

2.2.5. Gobernanza de la inteligencia artificial en las Administraciones
publicas

El avance de la inteligencia artificial (IA) en la gestion publica ha impulsado
la necesidad de establecer modelos sélidos de gobernanza que garanti-
cen el uso ético, seguro y eficaz de estas tecnologias. Asi, la incorporacion
de sistemas de |A exige marcos institucionales claros, que delimiten res-
ponsabilidades, procesos de toma de decisiones, mecanismos de control
y participacién ciudadana, de forma que se asegure la alineacion de es-
tos desarrollos con los principios democraticos y el respeto de los derechos
fundamentales.

Para ello, es fundamental la definicion de estructuras organizativas
internas, como oficinas técnicas o comités éticos. La Estrategia Nacional
de Inteligencia Artificial (ENIA) contempla explicitamente la necesidad de
introducir principios de gobernanza en el uso publico de la IA.

Una de las piedras angulares de la gobernanza en IA es la transpa-
rencia algoritmica, es decir, la capacidad de conocer, explicar y supervisar
cémo funcionan los algoritmos en procesos administrativos. A nivel local, el
Ayuntamiento de Barcelona ha desarrollado una guia de algoritmos auto-
matizados en servicios publicos®, estableciendo criterios de transparencia,
trazabilidad y participacion ciudadana para su utilizacion.

8. https:/boppo.depo.gal/web/boppo/detalle/-/boppo/2020/10/30/2020048771.
9. https://ajuntament.barcelona.cat/digital/sites/default/files/2023-11/Mesura-de-Govern-
Intel-ligencia-artificial_cat-v2.47-ca-ES_.pdf.
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2.3. Gobernanza en materia de ciberseguridad. Estructura funcional
y roles definidos

La gobernanza de la ciberseguridad en el sector publico implica definir po-
liticas, asignar responsabilidades, garantizar recursos y controlar el cum-
plimiento. Las entidades deben aprobar una politica de seguridad de la
informacién, alineada con el Esquema Nacional de Seguridad; establecer
6rganos colegiados, como comités de seguridad; y designar responsables
técnicos (de seguridad, de servicio, de sistemas y de proteccion de datos,
entre otros). La LRISP refuerza el principio de actuaciéon coordinada, mien-
tras que la NIS2 exige mecanismos de supervision y rendicién de cuentas
efectivos.

Desde esta perspectiva ampliada, la gobernanza en materia de ciber-
seguridad en el ambito local debe disefiarse como un modelo participativo,
adaptable y orientado al bien comun, que permita estructurar responsabi-
lidades, garantizar la proteccién de los sistemas de informacién y fomentar
la cooperacidon entre niveles institucionales. Solo mediante una gobernan-
za integral y efectiva sera posible consolidar una cultura organizativa basa-
da en la prevencion de riesgos, la resiliencia tecnolégica y la proteccion de
derechos fundamentales en el entorno digital.

La implementacion de un modelo organizativo efectivo es un requisito
esencial para garantizar una gestion integral de la ciberseguridad en las
entidades locales. Tal modelo debe estructurarse en torno a funciones cla-
ramente definidas, responsabilidades compartimentadas y niveles jerar-
quicos especificos, de manera que se facilite la ejecucién, el seguimiento y
la mejora continua de las politicas de seguridad.

Un modelo organizativo robusto requiere identificar y asignar tareas
clave dentro de la estructura de la entidad local. Al menos, deben existir
funciones diferenciadas para:

¢ (Cestion de riesgos de ciberseguridad, encargada de realizar anali-
sis periédicos de amenazas y vulnerabilidades, asi como de propo-
ner y validar controles técnicos y organizativos apropiados.

e (Cestion de incidentes, responsable de la deteccioén, notificacion, in-
vestigacion, respuesta y documentacion de los eventos de seguri-
dad que puedan afectar a la funcionalidad municipal.



e Arquitectura y diseno de seguridad, cuyo cometido es garantizar
gue las infraestructuras, aplicaciones y procesos incorporen meca-
nismos de proteccidon adecuados desde el disefio.

¢ Educacidon y concienciaciéon, encargada de fomentar una cultura
de seguridad dentro de las entidades locales, con formacién adap-
tada a cada perfil profesional y simulacros orientados a detectar y
preparar a los equipos frente a amenazas reales.

La definicién precisa de roles y niveles de autoridad, alineada con las
exigencias del Esquema Nacional de Seguridad, garantiza la trazabilidad
de las decisionesy la rendicion de cuentas. Es recomendable que estos per-
files —como el Responsable de Seguridad, el Responsable de Informacién
vy los equipos técnicos— estén institucionalizados a través de puestos con-
solidables y no meramente circunstanciales.

Pero no podemos olvidar que muchas entidades locales, especialmen-
te las de menor tamano, carecen de equipos propios de ciberseguridad o
de personal experto. Ante ello, modelos colaborativos e interadministrativos
se presentan como la alternativa mas viable y eficiente. Un ejemplo conso-
lidado es el rol de las diputaciones provinciales o los cabildos insulares, que
ya estan actuando como nodos de gobernanza compartida, o la constitu-
cion de redes de respuesta a incidentes coordinadas con el CCN-CERT.

En lugar de que cada entidad local desarrolle de forma independiente
SuU propia estrategia, se pueden crear marcos comunes o modelos de go-
bernanza escalables, que permitan aplicar criterios minimos homogéneos
pero adaptables a la realidad de cada institucion. Asi, el desarrollo de or-
denanzas tipo, guias de referencia o servicios comunes de ciberseguridad
ofrecidos por organismos supramunicipales puede facilitar que incluso los
ayuntamientos con menor capacidad técnica puedan contar con una es-
tructura funcional y roles definidos adaptados a su realidad y recursos.

2.4. Principios sostenibles de gobernanza de la ciberseguridad

Los principios rectores de la gobernanza de la ciberseguridad son indis-
pensables para orientar la actuacién de los érganos de gobierno municipal.
Entre los mas destacados se encuentran:

¢ Claridad en roles y responsabilidades. Cada miembro de la organi-
zacion debe conocer sus competencias y limites. La alta direcciéon



tiene la obligacion de integrar la seguridad como un asunto habi-
tual en los 6rganos de decision —un elemento fundamental para
crear resiliencia digital institucional—.

e Estrategia de seguridad continua. Debe existir un marco estraté-
gico claro, revisado de forma periddica, con inventario de activos,
clasificacién segun criticidad, evaluaciéon de riesgos y definicidon de
controles. Este marco debe adaptarse a las exigencias legalesy a las
amenazas emergentes, como los sistemas de inteligencia artificial.

e Escalabilidad y adecuacién al contexto. Los modelos propuestos
deberdn ser escalables, permitiendo aplicar criterios minimos ho-
Mogéneos, pero adaptables a la realidad de cada institucion.

¢ |Integracidn de la ciberseguridad en la gestién de riesgos global.
El riesgo cibernético debe ser tratado como un riesgo operativo
prioritario, y gestionarse con los mismos estandares que el resto
de riesgos institucionales. La gestion no puede limitarse a cumplir
exigencias legales, sino que debe incluir evaluaciones periddicas,
auditorias internas y autonomia para verificar el cumplimiento de
proveedores y servicios externos.

e Cultura de ciberresiliencia. Es imprescindible desarrollar pro-
gramas periédicos de formacidén y concienciacién —incluyendo
phishing simulado, ejercicios de pentesting'® y simulacros de res-
puesta a incidentes— que lleguen a todos los niveles jerarquicos.
Para ello, se debe garantizar un entorno donde la comunicacion fluida
y la denuncia de incidentes no acarreen perjuicios al informante

e Estrategias claras de comunicacion internay externa, especialmen-
te ante incidentes de seguridad. En el plano interno, las entidades
deben contar con un plan de comunicacién que defina canales
jerarquicos de informacidn, responsables de activacion, niveles de
alerta y mecanismos de coordinacion entre unidades técnicas, juri-
dicas, de comunicacién institucional y responsables politicos.

Estos principios tienen como objetivo crear un modelo de gobernan-
za como elemento de resiliencia local que no solo dé respuesta ante inci-
dentes, sino que también ofrezca una estructura real como herramienta

10. El pentesting, también conocido como prueba de penetracion, consiste en la simula-
cion de un ataque a un sistema software o hardware con el objetivo de encontrar vulnerabi-
lidades para prevenir ataques externos.



juridica y técnica que fortalezca la articulacion institucional y la confianza
democratica a escala local.

3. Modelos de roles y responsabilidades en materia de ciberseguridad

La entrada en vigor del Real Decreto 311/2022, por el que se regula el Esque-
ma Nacional de Seguridad, ha reforzado la arquitectura organizativa que
las entidades del sector publico deben adoptar en materia de seguridad
de la informacién y ciberseguridad. Esta normativa establece no solo prin-
cipios y medidas técnicas, sino también un modelo estructurado de rolesy
responsabilidades, que debe integrarse en la gobernanza interna de cada
organismo.

La adecuada delimitacion de los roles y responsabilidades en materia
de ciberseguridad constituye uno de los pilares fundamentales de la go-
bernanza digital en el sector publico. En un entorno institucional cada vez
mas digitalizado y expuesto a riesgos tecnoldgicos, resulta imprescindible
gue las organizaciones publicas dispongan de una arquitectura organizati-
va clara, documentada y funcional, que permita articular de forma efectiva
la proteccion de la informacion, la prevencion de incidentes y la respuesta
ante amenazas.

El Esguema Nacional de Seguridad, hoja de ruta en ciberseguridad,
sienta las bases para la asignacion formal de funciones especificas en rela-
cién con la seguridad de los sistemas de informacién. Esta normativa intro-
duce una clasificacion de perfiles organizativos (responsables de la infor-
macion, del servicio, del sistema, de la seguridad, entre otros), con el fin de
garantizar que cada actor institucional conozca sus competencias, respon-
sabilidades y ambitos de actuacion dentro del ciclo de vida de la seguridad
de la informacion.

La implementacion de estos roles no solo responde a una exigencia
legal, sino que también permite mejorar la trazabilidad de las decisiones,
reforzar los mecanismos de control interno, facilitar auditorias y promover
una cultura de ciberseguridad transversal. El alcance de estas funciones
debe variar en funcion del tamano y complejidad de cada entidad, por
lo que el Esquema Nacional de Seguridad admite enfoques escalables y
adaptados, especialmente relevantes en el caso de las entidades locales
con recursos limitados.



3.1. Marco general del Esquema Nacional de Seguridad (ENS) y go-
bernanza

El ENS define la necesidad de que todas las entidades publicas —inclu-
yendo ayuntamientos, diputaciones, organismos autdnomos y empresas
publicas— dispongan de una estructura organizativa clara para asegurar la
confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de
la informacioén tratada. Esto exige identificar roles clave que asuman fun-
ciones especificas en el disefio, implantacion, supervision y mejora conti-
nua de las politicas de ciberseguridad.

La gobernanza de la ciberseguridad en este marco se basa en la asig-
nacion de responsabilidades de forma formal y documentada, y en la exis-
tencia de una comisién o un grupo de seguridad que garantice la coordi-
nacién entre todos los actores implicados.

3.1.1. Principales roles definidos por el ENS

El Real Decreto 311/2022 y las guias CCN-STIC" recogen los principales roles
y perfiles funcionales que deben existir en cualquier entidad sujeta al ENS:

- Responsable de la Informacion (RI)

Es la persona designada por la entidad titular de la informacién,
encargada de definir los requisitos de seguridad sobre dicha infor-
macion. Tiene autoridad sobre los datos y su clasificacion, y debe
coordinarse con los responsables de los servicios y la seguridad.

- Responsable del Servicio (RS)

Este rol tiene la responsabilidad sobre el servicio prestado (p. €j., una
sede electrdnica, la plataforma de contratos, o una aplicacién de
gestiéon tributaria). Su funcién es garantizar que el servicio funcione
correctamente, cumpliendo los requisitos de seguridad estableci-
dos por el Responsable de la Informacién y en coordinacién con el
Responsable de Seguridad.

1. Guia CCN-STIC 801: “Esquema Nacional de Seguridad - Responsabilidades y Funcio-
nes”, publicada por el Centro Criptolégico Nacional (junio 2025): https://www.ccn-cert.cni.es/
es/800-guia-esquema-nacional-de-seguridad/501-ccn-stic-801-responsibilidades-y-funcio-
nes-en-el-ens/file.ntml. La guia tiene por objeto establecer un marco de referencia organiza-
tivo para definir los roles y responsabilidades en la gestidon de la seguridad de los sistemas de
informacion, conforme al Esquema Nacional de Seguridad (ENS). Cada entidad debe adaptar
este marco a su estructura, dimension y recursos, documentandolo en su Politica de Seguri-
dad de la Informacion.


https://www.ccn-cert.cni.es/es/800-guia-esquema-nacional-de-seguridad/501-ccn-stic-801-responsibilidades-y-funciones-en-el-ens/file.html

Responsable de la Seguridad (RSeg)

Encargado de promover y supervisar las medidas de seguridad
aplicables a los sistemas de informacion. Es el rol clave para la ciber-
seguridad operativa, y debe coordinar el analisis de riesgos, el cum-
plimiento del ENS y la respuesta ante incidentes. Este perfil puede
coincidir con el Responsable de Seguridad de la Informacién (CISO).

Responsable del Sistema (RS!)

Gestor técnico de los sistemas de informacioén. Es responsable de
aplicar y mantener las medidas técnicas de seguridad, coordinar la
configuracion de infraestructuras, sistemas y redes, y facilitar audi-
torias o revisiones técnicas. Colabora estrechamente con el Respon-
sable de Seguridad.

Administrador del Sistema y de la Seguridad

Aunqgue no es un rol formal con responsabilidad estratégica, es una
figura operativa relevante, encargada de las tareas técnicas del dia
a dia: configuracion, mantenimiento, monitoreo, y gestiéon de vul-
nerabilidades.

Comité de Seguridad o Comision de Seguridad de la Informacion

Organo colegiado recomendado para la coordinacion estratégica
y supervision de las funciones de ciberseguridad. Su composicion
debe incluir a los responsables anteriores y representantes de los
6rganos directivos.

Delegado de Proteccion de Datos

El Delegado de Proteccidon de Datos (DPD), figura contemplada
en el RGPD y en la LOPDGDD, desempefia una funcién clave en la
gobernanza de la ciberseguridad en las Administraciones publicas.
Aunqgue su misién principal es velar por el cumplimiento de la nor-
mativa de proteccién de datos personales, su papel se encuentra
intrinsecamente relacionado con la seguridad de la informacion,
especialmente en contextos institucionales donde el tratamiento
de datos personales se apoya en sistemas informaticos sujetos a
riesgos de seguridad.

El DPD debe formar parte del ecosistema organizativo de seguri-
dad, participando en los comités de seguridad de la informacién
y colaborando con los responsables de seguridad (RSeg), de la



informacion (RI) y del sistema (RSI). Su independencia funcional
debe ser garantizada, y no debe recaer sobre personas que parti-
cipen directamente en la operacidon o supervision de los sistemas,
para evitar conflictos de intereses.

3.1.2. Asignacion formal y trazabilidad

El ENS exige que todos estos roles estén formalmente designados y docu-
mentados, generalmente a través de resoluciones internas o instrucciones
del 6rgano de gobierno. Ademas, debe asegurarse la trazabilidad de las de-
cisiones, especialmente en relacidn con la evaluacién de riesgos, auditorias,
planes de continuidad y la respuesta ante incidentes.

Dicha estructura debe plasmarse formalmente en la Politica de Segu-
ridad de la entidad, debiendo mantenerse debidamente documentada y
actualizada.

El modelo propuesto por el ENS es jerarquico, pero promueve la cola-
boracién transversal. Cada responsable debe asumir competencias clarasy
establecer mecanismos de comunicacion con los demas actores implica-
dos. Ademas, deben preverse medidas de continuidad operativa y protoco-
los de notificacion de incidentes.

3.2. Modelo de gobernanza adaptado a las entidades locales (EE. LL.)

La designacion de los distintos roles y responsabilidades implica la confi-
guracion de una arquitectura organizativa especifica para la gestion de la
ciberseguridad en todas las entidades del sector pUblico. No obstante, en
el ambito de las entidades con menor capacidad econémica o de gestion,
dicha implementacion exige una adaptacién que, muchas veces, resulta
irreal por la falta de recursos técnicos o econdmicos.

Por ello, el ENS permite cierta adaptabilidad en los modelos de go-
bernanza con el objetivo de permitir una adaptacion que tenga en cuenta
la heterogeneidad de capacidades institucionales, técnicas y econdmicas
existentes en cada organizacion.

En el casodelas EE. LL., especialmente las de menor tamano, la imple-
mentacion plena de todos estos roles puede no ser viable por limitaciones
de personal. En estos casos, el ENS admite la posibilidad de compartir roles
entre varias entidades o de recurrir al apoyo de estructuras supramunici-
pales, como las diputaciones provinciales, los cabildos o los consorcios TIC.



En este contexto, la Guia CCN-STIC 890, sobre |la adecuaciéon al ENS
conforme a los requisitos esenciales de seguridad segun uCeENSP?, esta-
blece un enfoque de cumplimiento modular, que permite aplicar el princi-
pio de proporcionalidad y escalabilidad en funcidn de las caracteristicas de
cada entidad. El objetivo debe ser el cumplimiento normativo sin generar
cargas desproporcionadas en aquellas EE. LL. que no dispongan de medios
suficientes para estructurar una organizaciéon compleja.

La aplicacion del ENS en las EE. LL. representa un reto juridico y or-
ganizativo que exige un enfoque progresivo y adaptado a las caracteristi-
cas propias de estas Administraciones. A diferencia de los organismos de
la Administracion General del Estado o las comunidades auténomas, las
EE. LL. presentan una notable diversidad en cuanto a estructura, medios
y competencias, lo que hace imprescindible segmentar su adaptaciéon al
ENS por niveles o bloques. Este enfoque permite garantizar el cumplimien-
to normativo sin generar cargas desproporcionadas en aquellas entidades
con menor capacidad técnica o presupuestaria.

El nuevo marco juridico de ciberseguridad reconoce la posibilidad de
una implementacién proporcional y basada en la categoria de los sistemas
de informacién, lo que ofrece una base legal para modular las obligaciones
de seguridad conforme al principio de responsabilidad activa. Asi, las EE.
LL. pueden y deben configurar su modelo de cumplimiento conforme a su
exposicion al riesgo, la criticidad de los servicios electrénicos que prestan y
su capacidad institucional para desplegar roles clave como el Responsable
de Seguridad, el Responsable del Sistema o el Responsable de la Informa-
cion.

La adaptaciéon por bloques implica, por tanto, una diferenciacién fun-
cional que puede tomar como referencia criterios como la poblacién, el
presupuesto, la existencia de servicios publicos digitales criticos o el gra-
do de madurez digital de la entidad. Esta metodologia permite facilitar la
adopcion escalonada de medidas técnicas, organizativas y documentales
en materia de ciberseguridad.

12. uCeENS es una metodologia innovadora que aprovecha las novedades introducidas
por el Real Decreto 311/2022, de 3 de mayo, para facilitar la obtencion de la certificacion de
conformidad con el ENS, basada en un Perfil de Cumplimiento Especifico (PCE). Esta meto-
dologia proporciona el acompanamiento y la asistencia necesarios para alcanzar dicha certi-
ficacion, desde la fase previa a la adecuacion hasta el seguimiento posterior a su obtencion,
todo ello automatizado a través de las herramientas de Gobernanza de la Ciberseguridad
(INES-AMPARO). Vid. https://ens.ccn.cni.es/es/conformidad/microceens.


https://ens.ccn.cni.es/es/conformidad/microceens

A continuacion, se presenta una propuesta de clasificacion en tres
grupos de EE. LL., diferenciados segun su tamano, como base para una
adaptacioén progresiva al ENS en el dmbito local. Esta categorizacién puede
servir como referencia orientativa para que cada entidad local aborde su
adecuacion al ENS de forma proporcional y realista.

ADAPTACION DE LAS EE.LL. POR

GRUPOS

!

GRUPO 1
Grandes Municipios Municipios
municipios medianos pequeiios
y diputaciones (10000 - 50 000 (<10000

habitantes) habitantes)

Distribucion de grupos de adecuacion

« Grupo 1: Grandes municipios y diputaciones

En este grupo se incluyen las EE. LL. con una capacidad institucional con-
solidada, normalmente con poblaciones superiores a 50 000 habitantes o
con competencias supramunicipales, como es el caso de diputaciones, ca-
bildos y consejos insulares. Desde el punto de vista juridico-administrativo,
estas entidades tienen capacidad plena para cumplir con la totalidad de las
obligaciones impuestas por el ENS.

En estos casos, el principio de responsabilidad proactiva adquiere toda
su intensidad, siendo exigible la implantacidn integral de los roles y proce-
dimientos previstos en el ENS y en las guias del CCN-CERT, en particular la
Guja CCN-STIC 801.

Modelo propuesto:

¢ Ladesignacion formal del Responsable de la Seguridad (RSeg), con
competencias propias, nivel técnico-juridico avanzado y autonomia
funcional, asimilable a la figura del CISO recogida en el estandar
SO 27001.



¢ La designacion diferenciada de un Responsable del Servicio (RS),
con competencias propias, nivel técnico-juridico avanzado y auto-
nomia funcional.

¢ La existencia de un Responsable del Sistema de Informacion (RSI)
con personal TIC a su cargo y con autoridad técnica suficiente para
coordinar la implementacién de medidas.

¢ La constitucién de un Comité de Seguridad de la Informacién con
caracter permanente, multidisciplinar, y con capacidad decisoria
para proponer al 6rgano competente la aprobacién de las medidas
de seguridad acordadas.

¢ La integracidn del Delegado de Proteccién de Datos (DPD) en la
estructura organizativa, con independencia funcional conforme al
articulo 37 del RGPD y al articulo 34 de la LOPDGDD.

Desde el punto de vista organizativo, estas entidades pueden desarro-
llar politicas de seguridad completas, llevar a cabo auditorias internas y ex-
ternas anuales y ejecutar planes de formacidén, concienciacién y respuesta
a incidentes de forma auténoma.

= Grupo 2: Municipios medianos (10 000 - 50 000 habitantes)

En este grupo se encuentran municipios con recursos limitados, pero con
un cierto grado de madurez organizativa. Aungque no siempre cuentan con
una estructura TIC completa, si pueden asumir roles clave, combinando
funciones o externalizando servicios.

Desde el punto de vista juridico, es esencial que los acuerdos de coo-
peraciéon, convenios o contratos administrativos de asistencia técnica espe-
cifiguen claramente las funciones asumidas por terceros, en cumplimiento
de los principios de licitud, necesidad y proporcionalidad. Ademas, estos
municipios pueden formar parte de consorcios intermunicipales o adhe-
rirse a servicios provinciales que les permitan cumplir con las exigencias
normativas del ENS.

Para este grupo se propone un modelo de gobernanza por bloques de
responsabilidad. El objetivo es que cada organismo, entidad u organizaciéon
la adapte en funcién de su naturaleza y capacidad, designando los roles y
constituyendo el Comité de Seguridad.



Modelo de gobernanza por blogues de responsabilidad:

- Blogue de Gobierno: Responsable de Gobierno, cuyas funciones
podran ser ejercidas por la Alcaldia, la Presidencia, la Gerencia (u
o6rgano similar) de la organizacion, y que integra los siguientes roles
y funciones del ENS:

¢ Responsable de la Informacion (RI)
¢ Responsable del Servicio (RS)

- Blogue de Supervision: Responsable de Supervision, cuyas funcio-
nes podran ser ejercidas por la Secretaria General de la Organiza-
cion (u érgano similar), y que integra el siguiente rol del ENS:

¢ Responsable de la Seguridad (RSeg)

En este bloque de supervision se considerara también la figura del
Delegado de Proteccién de Datos, apoyando al Responsable de Su-
pervision, con funciones de asesoramiento y supervision en materia
de proteccion de datos.

- Blogue de Operacion: Responsable de Operacidon, cuyas competen-
cias podran ser ejercidas por un empleado de la organizacién con
perfil TIC, y que integra el siguiente rol del ENS:

¢ Responsable del Sistema (RSI)

- Comité de Seguridad: Organo diferenciado en el que se integraran
las personas que desempenen los roles de seguridad previstos en
el modelo.

= Grupo 3: Municipios pequefios (< 10 000 habitantes)

Este grupo comprende la mayoria de los municipios espafioles, caracteri-
zados por su baja densidad poblacional, estructura administrativa reducida
y limitada capacidad tecnolégica. El objetivo de este bloque es habilitar a
este tipo de organizaciones una implantacién gradual, minimay razonable,
guiada por el principio de proporcionalidad y eficiencia en el uso de recur-
sos publicos.

La gobernanza en este grupo se basa en modelos simplificados, fun-
cionalesy escalables.



Modelo de gobernanza simplificado por bloques de responsabilidad:

- Blogue de Gobierno: Responsable de Gobierno, cuyas funciones
podran ser ejercidas por la Alcaldia, la Presidencia, la Gerencia (u
o6rgano similar) de la organizacion, y que integra los siguientes roles
y funciones del ENS:

¢ Responsable de la Informacion (RI)
¢ Responsable del Servicio (RS)
e Comité de Seguridad

- Blogue de Supervision: Responsable de Supervision, cuyas funcio-
nes podran ser ejercidas por la Secretaria General de la Organiza-
cion (u érgano similar), y que integra el siguiente rol del ENS:

¢ Responsable de la Seguridad (RSeg)

En este blogue de supervisién se considerara también la figura del
Delegado de Proteccion de Datos, apoyando al Responsable de Su-
pervision, con funciones de asesoramiento y supervision en materia
de proteccién de datos.

- Blogue de Operacion: Responsable de Operacion, cuyas compe-
tencias podran ser ejercidas por un empleado de la organizaciéon o
mediante externalizacién o delegacién del RSl en entes supramuni-
cipales —como diputaciones, mancomunidades o empresas TIC—,
previa formalizacién de convenios o contratos de asistencia técnica,
Yy que integra el siguiente rol ENS:

¢ Responsable del Sistema (RSI)

Seguidamente, se presenta una tabla comparativa que resume las
principales diferencias y ofrece una visiéon clara del grado de autonomia,
especializacion y complejidad de cada rol o mecanismo de gobernanza en
funcion del grupo al que pertenece la entidad local.

Esta aproximacién segmentada no solo mejora la viabilidad del cum-
plimiento normativo, sino que también facilita la implantacién de medidas
de seguridad ajustadas a la realidad de cada tipo de entidad, garantizando
asi una proteccion adecuada y sostenible de la informacién publica.



Rol ENS

Responsable de la
Informacién (RI)

Responsable del Servicio
(RS)

Responsable del Sistema
(RS

Responsable de la
Seguridad (RSeg)

Administrador de
Seguridad (AS)

Delegado de Proteccién
de Datos (DPD)

Grandes municipios y Municipios medianos (10 000-
diputaciones 50 000 hab.)

Asignado ir ite, Asignado internamente, con
especializado formacion especifica

Diferenciado peor unidad
o drea

Técnico interno
especializado

Independiente, con
funciones tipo CISO

Perfil técnico propio

Interno, con autonomia

funcional

P,

Comité de S idad de

la Informacién

Politica formal de
seguridad

Auditorias y andlisis de

riesgos

P tey

multidisciplinar

Completa, aprobada por

érgano competente

Internos y externos

anuales

Compatible con otros roles

Mixto: interno o externo segin

servicio TIC

Asumido junto a RS, si no hay
conflicto

Técnico compartido o de servicio
externo

Compartido con diputacién o

consorcio

Comité mixto o reuniones técnicas

periddicas

Parcial, con anexos y medidas
comunes

Con apoyo supramunicipal o

contratados puntuales

Municipios pequefios (<10 000 hab.)

Cargo compartido (p. €j. secretario
municipal)

Unificado con Rl o RSeg

Externo o delegado en

diputacién/consorcio

Consolidado con RS o externo (minimo)

Integrado en soporte TIC

supramunicipal

Compartido por convenio

Integrado en el Bloque de Gobierno,

coordinacién simplificada

Modelo bésico adaptado (via uCeENS)

Coordinados por diputacién u

organismo TIC

Tabla comparativa de roles por grupos de entidades

3.3. La funcién de los cargos electos y habilitados nacionales

Como hemos visto en el modelo de gobernanza propuesto, con indepen-
dencia del grupo de entidad local objeto de adecuacion al ENS, se exige
un compromiso activo tanto por parte de los 6érganos politicos (alcaldes/
presidentes, concejales/diputados) como de los 6rganos de apoyo téc-
nico-administrativo (secretarios e interventores). El Prontuario de ciberse-
guridad para entidades locales, elaborado por el CCN-CERT y la FEMP%,
refuerza este planteamiento, sefalando la responsabilidad directa de los
alcaldes y concejales en la gobernanza de la seguridad, la adecuada asig-
nacién de recursos y la supervision del cumplimiento del ENS.

En efecto, el documento dedica un apartado especifico a las funciones
y responsabilidades del alcalde y del resto de responsables de la corpora-
cidn municipal, subrayando que los érganos de direccién politica deben
garantizar un sistema de control interno eficaz que responda a las cinco

13. Centro Criptografico Nacional y Federacidn Espafola de Municipios y Provincias (2022).



dimensiones del ENS: confidencialidad, integridad, disponibilidad, auten-
ticidad y trazabilidad.

Este enfoque integral sitlUa a los alcaldes en un papel de liderazgo es-
tratégico, debiendo impulsar politicas, aprobar marcos normativos inter-
nosy velar por el cumplimiento efectivo del ENS en su entidad.

3.3.1. Alcaldes/presidentes y la Junta de Gobierno Local

En el marco de la Administraciéon local, los alcaldes/presidentes y la Jun-
ta de Gobierno representan el maximo érgano responsable de velar por
la existencia de controles adecuados en la proteccion de la informacion y
de los sistemas de comunicacién. Esta responsabilidad ultima no es mera-
mente formal, sino que constituye un pilar esencial para garantizar la segu-
ridad de los datos y el correcto funcionamiento de los servicios publicos en
la era digital.

El rol de los poderes ejecutivos locales en esta materia se concreta en
diversas funciones clave. En primer lugar, corresponde al alcalde/presiden-
te y a la Junta de Gobierno la definicion y aprobacién de la politica de se-
guridad, que debe estar plenamente alineada con los principios recogidos
en el ENS y con el conjunto del marco normativo vigente. Esta politica no
solo debe responder a las exigencias legales, sino también reflejar el com-
promiso de la Administracion local con la proteccion de los derechos de la
ciudadania y con la integridad de los servicios publicos.

Asimismo, la asignacion de los recursos humanos, materiales y finan-
cieros necesarios para desplegar las medidas de seguridad es un cometido
irrenunciable de los 6rganos de gobierno. Sin un respaldo presupuestario
adecuado y sin un equipo humano con las competencias requeridas, cual-
quier intento de implantaciéon de los controles del ENS quedaria reducido a
un mero formalismo sin eficacia real.

La supervision de la gobernanza de la ciberseguridad constituye otro
eje esencial de esta responsabilidad politica. Los alcaldes/presidentes y la
Junta de Gobierno deben impulsar la creacion y consolidaciéon de érganos
especificos, como el Comité de Seguridad de la Informacién en su caso,
gue actien como mecanismos de coordinacion y seguimiento de las po-
liticas y medidas adoptadas. Estos 6rganos permiten articular de manera
efectiva la participacion de los distintos perfiles técnicos y juridicos necesa-
rios para un cumplimiento integral del ENS.



Por ultimo, no puede olvidarse la obligacion de rendicion de cuentas
y de transparencia politica que recae sobre los poderes ejecutivos locales.
Garantizar que en la Administracion local se implementen, revisen y man-
tengan los controles previstos en el ENS no es solo un imperativo legal, sino
también un requisito para la generacion de confianza en la ciudadania y
para la legitimidad de la actuaciéon publica en el entorno digital.

Si bien es cierto que los alcaldes y los 6rganos ejecutivos locales no
desempenan directamente las tareas operativas vinculadas a la ciberse-
guridad, su implicaciéon activa y su respaldo politico son factores determi-
nantes para que las medidas técnicas que se adopten sean sostenibles y
eficaces, y perduren en el tiempo. La solidez de las politicas de seguridad
de la informacién de una entidad local depende, en Ultima instancia, del
compromiso de sus maximos responsables politicos, de su capacidad para
dotar de estructura y recursos al sistema, y de su voluntad de liderar la
transformacién hacia una Administracion mas segura y resiliente.

3.3.2. Secretarios e interventores

En el marco de la Administracion local, los secretarios e interventores, en su
condicion de habilitados nacionales, desempefan un papel insustituible
en la correcta implantaciéon y aplicacion del ENS. Su funcién, de naturaleza
doblemente institucional, combina el asesoramiento juridico y técnico con
la necesaria coordinacion interna, constituyéndose como garantes de que
las politicas de seguridad no solo se disefien y aprueben, sino que se ejecu-
ten conforme al marco normativo vigente.

Por un lado, los secretarios ejercen una funcién esencial de asesora-
miento juridico y técnico. A través de sus informes y valoraciones, verifican
gue las politicas, los procedimientos y los contratos vinculados a la seguri-
dad de lainformacion se ajusten a lo establecido en el ENSy en el marco le-
gal aplicable. Los secretarios, por tanto, aportan la seguridad juridica indis-
pensable para que cualquier medida en materia de ciberseguridad cumpla
con los principios de legalidad, eficacia y eficiencia.

Por otro lado, los habilitados nacionales ejercen un papel crucial en la
coordinaciéon interna de la Administracion. En este ambito, actian como
el nexo natural y necesario entre los érganos politicos —la Alcaldia/Presi-
dencia, la Junta de Gobierno local—y los responsables operativos del ENS
—responsables de los sistemas, de la seguridad y de |la protecciéon de datos,
entre otros—. Gracias a su posicién, los secretarios aseguran que las de-
cisiones politicas en materia de seguridad se traduzcan en acciones tan-



gibles, en aprobaciones regladas y en documentacion administrativa que
garantice la formalizacion y trazabilidad de las medidas adoptadas. Esta
funcién de enlace sistematico es fundamental para evitar la dispersién de
responsabilidades y para lograr que la estrategia de seguridad se articule
de manera coherente en la entidad local.

La condicién de habilitados nacionales otorga a los secretarios e inter-
ventores un perfil singular, gue los convierte en piezas clave del sistema de
control interno necesario para satisfacer las exigencias del ENS. No basta
con que las politicas de seguridad se enuncien o se proyecten; es impres-
cindible que se formalicen mediante los actos administrativos correspon-
dientes, que se inserten en el circuito juridico-administrativo y que se do-
cumenten de manera adecuada para permitir la trazabilidad, la auditoria
y la rendicién de cuentas. Los secretarios garantizan que estas politicas se
configuren como instrumentos juridicos validos y eficaces, dotados de la
seguridad formal que exige cualquier actuaciéon en el ambito de la Admi-
nistracion publica.

En el caso de las EE. LL. de menor tamafo o con recursos limitados, el
secretario, en su condicién de habilitado nacional, no solo asume estas fun-
ciones de asesoramiento y coordinacion, sino que, en muchos casos, debe
integrar en su ambito de actuacion los roles de seguridad definidos en el
ENS. Asi, el secretario puede actuar directamente como responsable de se-
guridad o incluso asumir tareas vinculadas a la gestiéon de los sistemas de
informacién, dada la imposibilidad de contar con personal especifico para
cada perfil técnico. Esta concentracion de funciones refuerza la importan-
cia de su figura en estos entornos, donde resulta indispensable para que la
aplicacion del ENS sea posible y eficaz.

Por ello, el ENS no podria desplegar todos sus efectos en el ambito local
sin la participacion activa y comprometida de los secretarios e intervento-
res. Su intervencion asegura que el sistema de seguridad de la informacién
de la entidad local no solo responda a los estandares técnicos requeridos,
sino que también quede plenamente integrado en el marco normativo y
en el sistema de control interno, con el rigor juridico-administrativo que
caracteriza a una gestiéon publica responsable y transparente.

4. Cooperacion y coordinacion entre distintas areas y Administraciones

Como ha quedado ya ampliamente establecido en este articulo, las Admi-
nistraciones municipales, en especial las de menor tamano, se enfrentan
a dificultades especificas vinculadas a |la escasez de recursos técnicos y



humanos para hacer frente a dichos riesgos. En este contexto, la coopera-
cidon y coordinaciéon entre distintas areas internas y entre Administraciones
publicas constituye un principio fundamental para articular una respuesta
eficaz y garantizar el cumplimiento del ENS.

4.1. Cooperacion interna: una estrategia de gestion integrada

En el ambito interno, la ciberseguridad de una entidad local no puede ser
entendida como una tarea exclusiva de los departamentos de informatica
o de los responsables de los sistemas de informacidon. Por el contrario, es
necesario un enfoque transversal, en el que participen activamente todas
las dreas de la organizacion. Desde los responsables politicos —Alcaldia/
Presidencia y Junta de Gobierno— hasta los servicios juridicos, econémicos
y de recursos humanos, cada unidad tiene un papel en la identificacién de
riesgos, en la implantacion de controles y en la gestion de incidentes.

Esta cooperacidén se materializa en la creaciéon de érganos internos
como el Comité de Seguridad de la Informacién, en el que se integran re-
presentantes de las distintas areas, y que actUa como foro de coordinaciéon
para aprobar politicas, supervisar medidas y establecer los procedimientos
necesarios para cumplir con el ENS. La implicacién de todas las areas re-
fuerza la cultura de la seguridad y evita la fragmentacién de responsabili-
dades, uno de los principales riesgos para la eficacia de cualquier politica
de ciberseguridad.

4.2. Coordinacién interadministrativa: el papel de la colaboracién
institucional

Mas allad de los esfuerzos que cada entidad local pueda realizar en el ambito
de la seguridad de la informacion, resulta evidente que la coordinacion en-
tre Administraciones publicas se ha convertido en un requisito imprescin-
dible para garantizar una gestion eficaz y sostenible de la ciberseguridad
en el sector publico. La complejidad creciente de las amenazas digitales,
unida a la escasez de recursos técnicos y econdmicos que caracteriza a
gran parte de los ayuntamientos —especialmente los de menor tamano—,
obliga a estructurar modelos colaborativos que permitan optimizar los re-
cursos disponibles y dar una respuesta coherente y coordinada frente a los
desafios comunes.

La normativa vigente, y en particular el ENS, reconoce de forma expre-
sa la necesidad de que las EE. LL. articulen mecanismos de cooperacién



interadministrativa y de apoyo mutuo para cumplir con sus obligaciones. El
articulo 156 de la LRISP refuerza este principio, al establecer que las Admi-
nistraciones deben actuar de forma coordinada, prestarse asistencia mutua
y facilitarse la informacién necesaria para el ejercicio de sus competencias.

En este marco, las diputaciones provinciales, los cabildos y los conse-
jos insulares desempenan un papel esencial como estructuras de soporte
para los ayuntamientos, especialmente aquellos que carecen de capacidad
técnica propia. Por ejemplo, la Diputacion de Barcelona ofrece desde hace
anos un servicio de soporte en materia de ciberseguridad, que incluye la
elaboracion de politicas de seguridad, asesoramiento juridico-técnico y la
realizacion de auditorias de cumplimiento del ENS.

El soporte no se limita al nivel provincial. Las EE. LL. encuentran un
aliado fundamental en organismos estatales como el Centro Criptoldgico
Nacional (CCN-CERT), cuya misién, conforme al Real Decreto 421/2004, de
12 de marzo, por el que se regula el Centro Criptolégico Nacional, es garan-
tizar la seguridad de los sistemas, redes y tecnologias de la informacién en
el dmbito de la Administracion. El CCN-CERT proporciona a las Adminis-
traciones locales servicios de asesoramiento en la implantacion del ENS,
formacioén especializada (a través de iniciativas como el Plan de Capacita-
cion Nacional en Ciberseguridad) y soporte técnico frente a incidentes de
seguridad. Un ejemplo concreto es el servicio de alerta temprana y analisis
de amenazas que el CCN-CERT pone a disposicion de los ayuntamientos
adheridos, facilitando asi una capacidad de deteccidn y respuesta que seria
inasumible de forma individual para muchos municipios.

Esta coordinaciéon interadministrativa no solo permite compartir re-
cursos y abaratar costes, sino que también facilita la homogeneizacién de
procedimientos, la aplicacion de estandares comunes y el intercambio de
buenas practicas, aspectos que son expresamente recomendados por el
ENS y que resultan imprescindibles para alcanzar un nivel de proteccion
uniforme y eficaz en todo el territorio. El desarrollo de ordenanzas tipo por
parte de la FEMP o la elaboracién de guias practicas, como la Guia de ade-
cuacioén al ENS para entidades locales de menos de 2000 habitantes (Fede-
racion Espafiola de Municipios y Provincias, 2018b), son ejemplos de cémo
la accidn conjunta permite a las corporaciones locales avanzar de manera
ordenada y coherente en la implantacion de sus sistemas de seguridad.

En definitiva, la accidn colaborativa es el Unico camino viable para ga-
rantizar que la ciberseguridad en el ambito local no se convierta en un ob-
jetivo inalcanzable para las entidades con menos recursos. La construccion



de redes de apoyo mutuo, la formalizacién de convenios de colaboracion
y la integracion en servicios mancomunados deben entenderse no como
una opcidén, sino como un elemento estructural del sistema de gobernanza
de la seguridad publica en el entorno digital. Solo mediante este mode-
lo de cooperacion y coordinacion sera posible garantizar el cumplimiento
efectivo del ENS y consolidar una cultura de seguridad que refuerce la con-
fianza de la ciudadania en las Administraciones publicas.

5. Conclusiones

La obligacion de implantar un modelo de gobernanza de la ciberseguri-
dad en las EE. LL., conforme a los estandares del ENS, es hoy un mandato
juridico que deriva no solo del marco normativo espafol y europeo, sino
también de la necesidad esencial de proteger los derechos fundamentales
de la ciudadania en el entorno digital.

Asi, es responsabilidad de los érganos superiores de las EE. LL. y de los
titulares de los puestos de secretaria, intervencion y tesoreria que existan
controles acomodados en los sistemas de informacién y comunicaciones.
Su implicacion y compromiso son fundamentales para implantar con éxito
un sistema de gestion de la seguridad de la informacién que garantice la
ciberresiliencia en cada entidad.

Sin embargo, esta exigencia choca con una realidad organizativa com-
pleja: la mayoria de las corporaciones locales, especialmente los municipios
pequefos y medianos, se enfrentan a serias limitaciones de recursos que
dificultan la materializacién de dichos modelos en los términos previstos
por la normativa.

Los nuevos requerimientos en materia de seguridad de la informacion
han generado una sobrecarga afladida en estructuras ya tensionadas por
sus competencias ordinarias y por la escasez de personal cualificado en
ciberseguridad. En muchos casos, la falta de medios impide la designacion
efectiva de responsables diferenciados para cada funcién del ENS, forzan-
do la acumulacién de responsabilidades en un reducido niumero de perso-
nas o incluso en un solo funcionario. Esta situacion no solo afecta al cum-
plimiento formal de las obligaciones, sino que pone en riesgo la eficacia
real de las medidas de proteccién adoptadas, dado que los roles quedan a
menudo diluidos o sin el respaldo organizativo necesario para su ejercicio
independiente y profesionalizado.



Ante este escenario, resulta imprescindible que las EE. LL. definan un
modelo de gobernanza de la ciberseguridad que sea operativo, proporcio-
nado y sostenible, que adapte las exigencias del ENS a la capacidad real de
cada organizacién. Este modelo debe incorporar medidas que, sin sacrifi-
car los principios del marco legal, permitan cumplir con las obligaciones
de seguridad mediante estructuras mas eficientes. Esto podria incluir la
consolidaciéon de funciones bajo una sola autoridad cuando sea pertinente,
el establecimiento de convenios de colaboracion con entidades supramu-
nicipales, y la utilizacion de plataformas y marcos de cumplimiento simpli-
ficado que faciliten el cumplimiento normativo, especialmente en los siste-
mas de informacidén de categoria basica.

Es por ello que, a mi modo de ver, la gobernanza debe trascender el
plano tedrico para consolidarse como un instrumento operativo de con-
trol interno, de gestidn de riesgos y de rendicidon de cuentas. Ello exige, sin
duda, voluntad politica, respaldo normativo interno (con politicas de segu-
ridad formalmente aprobadas y actualizadas) y el compromiso de articular
mecanismos efectivos de cooperacion entre Administraciones. La soluciéon
Nno pasa Unicamente por sofisticar estructuras, sino también por disefar un
modelo de gobernanza que, siendo juridicamente valido, responda a las ca-
racteristicas propias de la Administracion local y garantice el cumplimiento
de los principios de legalidad, eficacia, eficiencia y transparencia.

En definitiva, la Unica via para que la ciberseguridad en las EE. LL. se
convierta en una realidad es mediante la adopcion de un modelo de gober-
nanza bien definido, realista y ejecutable, acompanado de una hoja de ruta
gue oriente la progresiva implantacion de los controles y medidas previstos
por el ENS, de forma ajustada a las capacidades y al contexto de cada Ad-
ministracion.
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1. Introduccion

El auge de la digitalizacion ha transformado significativamente la mane-
ra en que las entidades locales gestionan sus servicios. La incorporaciéon
de tecnologias como los sistemas de gestidon electrdnica, las plataformas
de participaciéon ciudadana y las infraestructuras criticas digitalizadas ha
traido consigo ventajas indiscutibles, como la mejora en la eficiencia y la



accesibilidad. Sin embargo, esta dependencia tecnoldgica también expone
a los municipios a nuevos y complejos riesgos de ciberseguridad.

Estudios recientes destacan que mas del 70 % de las entidades locales
europeas han reportado al menos un incidente de ciberseguridad en los
ultimos tres anos. Estos ataques van desde ransomware y phishing hasta
accesos No autorizados a datos personales de los ciudadanos. En muchos
casos, las entidades locales carecen de los recursos humanos, financieros y
técnicos para enfrentar estas amenazas de manera efectiva, situdndolas en
una posicion de vulnerabilidad critica.

Los ciberataques a nivel local pueden tener un impacto desproporcio-
nado, dado que afectan directamente a servicios esenciales como:

¢ |a gestidon del agua potable y el saneamiento;
e |a emision de certificados y permisos;
¢ |arecaudacién de impuestos municipales;

¢ |os sistemas de seguridad ciudadana, como camaras de vigilancia
o sistemas de alarmas.

Ademas del impacto operativo, estos incidentes erosionan la confian-
za publica y generan altos costos econdmicos. Un informe de la Agencia
de la Unidn Europea para la Ciberseguridad (ENISA) estima que el coste
promedio de un ciberataque a una entidad local puede superar los 300 000
euros, sin contar las posibles sanciones derivadas del incumplimiento
normativo.

El marco normativo europeo, liderado por la Directiva NIS Il y el Esque-
ma Nacional de Seguridad en Espafa, establece obligaciones claras para
proteger las infraestructuras criticas. Sin embargo, la implementacién de
estas medidas a nivel local sigue siendo desigual. Este capitulo pretende
conectar la teoria normativa con la practica, brindando una guia paso a
paso adaptada a las caracteristicas y limitaciones de las Administraciones
locales.

Este capitulo tiene tres objetivos principales:

e proporcionar un marco estructurado para responder a ciberata-
ques en el ambito local;



e establecer las responsabilidadesy los roles necesarios para una res-
puesta efectiva;

e ofrecer herramientas practicas que permitan a los municipios me-
jorar su resiliencia frente a amenazas cibernéticas.

En las secciones siguientes se abordard como las entidades locales
pueden organizar su respuesta a un incidente desde una perspectiva téc-
nicay de gestion, destacando la importancia de la cooperacidon interinstitu-
cional, la capacitacién continua y el aprendizaje posincidente.

2. Marco general de respuesta ante ciberataques

2.1. Laimportancia de la preparacién previa

La preparacion previa es el cimiento de una respuesta efectiva ante ci-
berataques. En el ambito de las entidades locales, donde los recursos pue-
den ser limitados y la dependencia de sistemas tecnolégicos es alta, contar
con medidas proactivas puede marcar la diferencia entre una interrupcion
temporal y un colapso prolongado de servicios esenciales.

La ciberseguridad debe abordarse como un proceso continuo y ciclico.
El marco del ciclo de vida de la ciberseguridad, que comprende las fases de
identificar, proteger, detectar, responder y recuperar, proporciona una guia
estructurada para las entidades locales:

1. Identificar: Esta etapa implica mapear los activos criticos de la or-
ganizacion, evaluar sus vulnerabilidades y entender las amenazas
especificas del entorno. Por ejemplo, un pequeno ayuntamiento
podria priorizar la proteccidén de sus sistemas de recaudaciéon de
impuestos y expedicion de certificados.

2. Proteger: Una vez identificados los activos, es esencial implemen-
tar controles técnicos, administrativos y fisicos que reduzcan el
riesgo de ataques. Esto incluye medidas como el uso de firewalls,
politicas de contrasefias robustas y segmentacién de redes.

3. Detectar: La capacidad de detectar amenazas de forma temprana
es crucial para minimizar el impacto de un ataque. Las entidades
locales pueden recurrir a soluciones como sistemas de detecciéon



de intrusos (IDS) o colaborar con centros de respuesta a incidentes
de seguridad (CSIRT).

4. Responder: Un plan claro y bien practicado para reaccionar ante
un incidente es esencial. Esto incluye identificar responsables, co-
municar el incidente a las partes relevantes y ejecutar medidas de
contencion.

5. Recuperar: Finalmente, la recuperacion se centra en restaurar los
servicios afectados y analizar el incidente para evitar futuras recu-
rrencias. Esto también incluye la comunicaciéon a los ciudadanos
sobre las medidas adoptadas para garantizar la continuidad de los
servicios.

Planes de contingencia y continuidad operativa

Un plan de contingencia bien disefiado asegura que las entidades locales
puedan mantener sus servicios esenciales incluso durante un ciberataque.
Este plan debe incluir:

e Inventarios de activos y servicios criticos: ;qué sistemas deben res-
taurarse primero?; ;cuales son las dependencias clave?

¢ Planes de recuperacion ante desastres (DRP): procedimientos téc-
nicos para recuperar sistemas y datos en caso de ataque.

e Pruebasregularesy simulaciones: validar los planes mediante gjer-
cicios practicos como simulacros de ransomware.

Por ejemplo, un ayuntamiento podria realizar una simulacion en la
gue se bloquea el acceso a su sistema de emision de certificados, verifican-
do la capacidad de restaurar el servicio dentro del tiempo objetivo definido.

Evaluaciéon de riesgos periédica

Una evaluacion regular de riesgos permite a las entidades locales adaptar-
se a nuevas amenazas. Este proceso incluye:

e |dentificacidn de amenazas emergentes. por ejemplo, un incre-
mento en ataques de phishing dirigidos a empleados municipales.



¢ Clasificacion de activos segun criticidad: un analisis que priorice la
proteccién de datos ciudadanos frente a sistemas de menor rele-
vancia.

e Priorizacion de inversiones: asegurar que los recursos limitados se
asignen de forma estratégica.

Ademas, esta evaluacidon debe estar alineada con las normativas na-
cionales y europeas, como el Esquema Nacional de Seguridad, para garan-
tizar el cumplimiento regulatorio.

Cultura organizativa: la clave para la preparacién

La ciberseguridad no es solo responsabilidad del equipo técnico; debe in-
volucrar a toda la organizacién. Esto incluye:

e Capacitacion del personal: Desde los altos cargos hasta los operati-
vos, todos deben ser conscientes de los riesgos y las mejores prac-
ticas.

e Sensibilizacion a nivel politico: Los responsables municipales de-
ben entender la importancia de priorizar la ciberseguridad en sus
agendas.

e Definicion de roles y responsabilidades: Asegurar que cada em-
pleado sepa codmo actuar en caso de un incidente.

2.2. Politicas de ciberseguridad municipal

Las politicas de ciberseguridad son documentos estratégicos que esta-
blecen las directrices, procedimientos y responsabilidades necesarias para
proteger los activos digitales de una organizacién. En el contexto de las
entidades locales, estas politicas no solo deben adaptarse a la normativa
vigente, sino también considerar las particularidades de los recursos y las
infraestructuras de los municipios.

Una politica de ciberseguridad municipal es un marco de trabajo di-
seflado para proteger los sistemas de informacidn, los datos de los ciuda-
danosy los servicios publicos locales. Este documento tiene como objetivo:

e establecer directrices claras para la gestion de riesgos de ciberse-
guridad,;



e definir roles y responsabilidades especificas dentro de la organiza-
cion;

e describir los procedimientos para prevenir, detectar y responder a
incidentes de ciberseguridad;

e fomentar una cultura organizativa de ciberseguridad que trascien-
da las areas técnicas.

El disenoy la implementacion de esta politica deben ser liderados por
los responsables técnicos, pero con un fuerte compromiso de los equipos
politicos y administrativos.

Elementos clave de una politica de ciberseguridad
Una politica efectiva debe contener, al menos, los siguientes apartados:

1. Declaracion de objetivos: una declaracion que exprese el compro-
miso de la entidad local con la proteccion de los datos y servicios
digitales.

2. Gestion de riesgos: incluir un enfoque sistematico para identificar,
evaluar y mitigar riesgos. Esto puede involucrar matrices de riesgos
y planes de accién especificos.

3. Roles y responsabilidades: especificar quién es responsable de
cada aspecto de la ciberseguridad, desde el responsable politico
hasta los técnicos y personal operativo.

4. Formacion y sensibilizacion: establecer programas regulares para
educar al personal sobre practicas seguras, como evitar el phishing
y gestionar contrasefas de manera adecuada.

5. Procedimientos de respuesta a incidentes: un conjunto de pasos
gue detallen cdmo actuar ante un ciberataque, desde la deteccidon
inicial hasta la recuperacién completa.

6. Revision y mejora continua: incluir mecanismos para evaluar y ac-
tualizar la politica de forma periédica, adaptandose a nuevos ries-
gosy tecnologias.



La colaboracion interinstitucional

Muchas entidades locales, especialmente los pequefios municipios, en-
frentan limitaciones en recursos técnicos y humanos. En este contexto, la
colaboracion con otras Administraciones y organismos especializados es
crucial. Ejemplos de esta colaboracion incluyen:

Diputaciones provinciales: Estas instituciones pueden actuar como
nodos de ciberseguridad, ofreciendo soporte técnico y asesora-
miento a los municipios de menor tamano.

CSIRT regionales y nacionales: Proporcionan orientacion y apoyo
técnico en la gestion de incidentes.

Instituto Nacional de Ciberseguridad (INCIBE) y Centro Criptolégi-
co Nacional (CCN): Organismos que ofrecen formacioén, herramien-
tasy recursos especificos para entidades locales.

Beneficios de una politica de ciberseguridad municipal

Implementar una politica de ciberseguridad aporta ventajas tangibles,

como:

2.3.

reduccion de riesgos asociados a ciberataques;

cumplimiento normativo con marcos como el ENS o la Directiva
NIS II;

mejora de la confianza de los ciudadanos en los servicios munici-
pales;

ahorro de costos a largo plazo, al prevenir incidentes y sus conse-
cuencias econémicas.

Infraestructuras criticas en el ambito local

Las infraestructuras criticas constituyen el corazén operativo de las entida-
des locales, ya que soportan servicios esenciales que afectan directamente
a la calidad de vida de los ciudadanos. En el ambito municipal, estas in-
fraestructuras incluyen sistemas de abastecimiento de agua, gestion de
residuos, transporte publico, alumbrado y comunicaciones, entre otros.
La creciente digitalizacion de estos sistemas los hace mas eficientes, pero



también mas vulnerables a ciberataques que pueden generar graves con-
secuencias econémicas, sociales y politicas.

Un ejemplo paradigmatico de la vulnerabilidad de estas infraestructu-
ras ocurrio en Baltimore (EE. UU.) en 2019, cuando un ataque de ransomware
paralizé los sistemas municipales durante semanas. La ciudad sufrié pérdi-
das millonarias no solo por el rescate exigido, que no se pagd, sino también
por los costes asociados a la interrupcidn de servicios, como la recaudacion
de impuestos y la emision de licencias. Este caso evidencia como un
ciberataque puede sobrepasar las barreras tecnoldgicas y afectar directa-
mente al tejido social y econémico.

Identificacion y proteccién de infraestructuras criticas

En el caso de las entidades locales, la identificacion de infraestructuras cri-
ticas debe ser una prioridad. Aunque estas varian dependiendo del tamano
y de las competencias de cada municipio, ciertos sistemas suelen ser consi-
derados criticos en la mayoria de los casos, como los sistemas de gestion de
emergencias o las redes de suministro eléctrico. Identificar estas infraes-
tructuras requiere un analisis exhaustivo de los servicios prestados y de las
posibles consecuencias de su interrupcion.

Una vez identificadas, el siguiente paso es asegurar su protecciéon. En
el marco del Esquema Nacional de Seguridad, las entidades locales tienen
la obligacién de garantizar la seguridad de los sistemas que soportan sus
servicios esenciales. Esto implica implementar medidas técnicas y orga-
nizativas especificas, como la segmentacion de redes, el cifrado de datos
sensibles y la adopcion de estandares de ciberseguridad reconocidos.

En Espana, los ayuntamientos tienen acceso a herramientasy recursos
proporcionados por organismos nacionales como el CCN y el INCIBE. Estos
organismos ofrecen guias, formacién y soporte técnico para fortalecer la
seguridad de las infraestructuras locales. Sin embargo, la implementacion
efectiva de estas medidas depende en gran medida de la voluntad politica
y de la asignaciéon de recursos adecuados a nivel municipal.

Retos especificos de las infraestructuras criticas locales

Uno de los mayores desafios que enfrentan las entidades locales es la fal-
ta de recursos humanos y financieros especializados en ciberseguridad.
Mientras que grandes ciudades como Madrid o Barcelona cuentan con



departamentos dedicados a la seguridad digital, muchos pequefios mu-
nicipios dependen de un Unico técnico de sistemas para gestionar toda su
infraestructura tecnolégica. Esta brecha de capacidades puede ser abor-
dada mediante la colaboraciéon interinstitucional, como la ofrecida por las
diputaciones provinciales o los Gobiernos autonémicos.

Ademas, las infraestructuras locales suelen estar integradas por siste-
mas heterogéneosy, en ocasiones, obsoletos, lo que dificulta su proteccién.
Por ejemplo, sistemas Supervisory Control and Data Acquisition (SCADA)
utilizados para el control del suministro de agua en algunos municipios
han sido disefados sin considerar las amenazas cibernéticas modernas, lo
gue los convierte en blancos faciles para los atacantes. La modernizacion
de estos sistemas requiere no solo inversiones econdmicas, sino también
la adopcidon de una estrategia integral de ciberseguridad que priorice la
prevencién sobre la reaccion.

El papel del Esquema Nacional de Seguridad

El ENS establece un marco comun para garantizar la proteccién de los sis-
temas de informacion en las Administraciones publicas, incluyendo las lo-
cales. Aunque su implementacién ha avanzado significativamente en los
ultimos afos, aun existen retos en su aplicacién practica, especialmente
en municipios pequefos y medianos. Una de las soluciones mas efectivas
ha sido la creacion de perfiles de cumplimiento especificos para entidades
locales, que adaptan las exigencias del ENS a las realidades de estas Admi-
nistraciones.

Por ejemplo, los perfiles de cumplimiento distinguen entre grandes
municipios, que deben cumplir con todas las medidas del ENS, y pequenos
municipios, a los que se permite priorizar ciertas acciones esenciales. Esta
flexibilidad ha facilitado que mas entidades locales inicien el proceso de
certificacion, lo que a su vez mejora la seguridad de sus infraestructuras
criticas.

En definitiva, las infraestructuras criticas en el &mbito local represen-
tan un punto neuralgico de la ciberseguridad municipal. Su proteccién no
solo asegura la continuidad de los servicios esenciales, sino que también
refuerza la confianza de los ciudadanos en sus instituciones. Sin embargo,
lograr una proteccion efectiva requiere un enfoque multidimensional que
combine recursos técnicos, formacion especializada, colaboracion interins-
titucional y compromiso politico. Solo a través de este enfoque integral serd



posible garantizar la resiliencia de las infraestructuras criticas locales frente
a las amenazas cibernéticas actuales y futuras.

2.4. Colaboracion con actores externos

La colaboracién con actores externos es un elemento esencial en la estra-
tegia de ciberseguridad de cualquier entidad local. Dada la limitada capa-
cidad técnica y financiera de muchos municipios, establecer alianzas con
organismos especializados, proveedores tecnoldgicos y otras Administra-
ciones es crucial para garantizar una respuesta efectiva frente a ciberata-
gues. Este enfoque colaborativo permite compartir conocimientos, acce-
der a recursos avanzados y optimizar la gestion de riesgos.

Uno de los actores clave en la colaboracién externa son los centros
de respuesta a incidentes de seguridad informatica (CSIRT) y los centros
de operaciones de ciberseguridad (SOC). En Espafa, el CCN-CERT y el
INCIBE-CERT lideran la gestién de incidentes a nivel nacional y ofrecen so-
porte directo a las Administraciones publicas, incluidas las locales.

Estos centros proporcionan una variedad de servicios, como:

e |a deteccidony analisis de amenazas emergentes;

e el apoyo técnico en la mitigacion y recuperacion de ciberataques;
e |acapacitacion de personal técnico a través de talleresy simulacros;

e |a distribucion de guias y herramientas especificas para proteger
infraestructuras criticas.

Por ejemplo, durante la pandemia de COVID-19, el CCN-CERT inten-
sificd su colaboracion con las Administraciones locales para proteger las
plataformas de teletrabajo y los sistemas de atencidn al ciudadano, que se
convirtieron en objetivos frecuentes de atagues.

Ciber.gal: un modelo de colaboracién regional en ciberseguridad

En Galicia, la Axencia para a Modernizacion Tecnoldxica de Galicia (AMTEGA)
lidera un modelo ejemplar de colaboracién interinstitucional en cibersegu-
ridad, especialmente a través de su iniciativa Ciber.gal. Esta alianza estraté-
gica redne a Administraciones publicas, empresas tecnoldgicas, centros de



conocimiento y otros actores relevantes para fortalecer las capacidades de
ciberseguridad en todos los niveles.

La AMTEGA no solo proporciona herramientas y servicios especificos
a los ayuntamientos, sino que también promueve la sensibilizacion, forma-
cidén y cooperacion a través de iniciativas como el Encuentro Cibergal. Este
evento anual se ha consolidado como un referente en el ambito de la ciber-
seguridad, sirviendo como punto de encuentro para compartir experien-
cias, identificar buenas préacticas y fomentar la innovacién en la proteccion
de infraestructuras criticas locales.

Entre las acciones impulsadas por la AMTEGA se incluyen:

e Servicios tecnolégicos compartidos: soluciones avanzadas de pro-
teccion para los sistemas municipales, como firewalls y herramien-
tas de monitorizacién en tiempo real.

e Capacitacion del personal técnico: programas formativos disena-
dos para dotar a los responsables municipales de las competencias
necesarias para gestionar riesgos cibernéticos.

e Simulacros de ciberseguridad: ejercicios practicos que permiten
a los ayuntamientos evaluar y mejorar su capacidad de respuesta
ante incidentes.

e Fomento de la colaboracién publico-privada: integracion de em-
presas tecnoldgicas en proyectos que refuercen las capacidades
locales, como la implementacion de soluciones basadas en inteli-
gencia artificial para la deteccidon de amenazas.

El Encuentro Cibergal, ademas, facilita el acceso de los municipios a
redes de expertos y recursos avanzados, consolidando a Galicia como un
modelo de referencia en la construccién de un ecosistema de ciberseguri-
dad regional.

Colaboracién con proveedores tecnolégicos

Los proveedores tecnoldgicos desempefian un papel doblemente relevan-
te, tanto como aliados estratégicos en la proteccion de sistemas como po-
sibles puntos vulnerables en la cadena de suministro. Es fundamental que
las entidades locales establezcan relaciones claras y bien definidas con sus



proveedores, asegurando que estos cumplan con los estandares de ciber-
seguridad requeridos.

Un aspecto clave es la revision de los acuerdos de nivel de servicio
(SLA) para incluir cldusulas especificas sobre tiempos de respuesta ante in-
cidentes, auditorias de seguridad y responsabilidad en caso de brechas de
datos. Ademas, los proveedores pueden ser aliados en la capacitacion del
personal técnico, ofreciendo formaciones especificas sobre el uso seguro
de sus plataformas y herramientas.

Casos de éxito en la cooperacién publico-privada

La colaboracion publico-privada es otro componente fundamental en la
estrategia de ciberseguridad. Iniciativas como los foros de ciberseguridad
organizados por INCIBE han facilitado la creaciéon de alianzas entre Admi-
nistraciones publicas y empresas del sector tecnoldgico. Estas alianzas no
solo fortalecen las capacidades técnicas de las entidades locales, sino que
también promueven la innovacidn en herramientas de proteccion.

Un caso exitoso es el proyecto CIBERLOCAL, desarrollado en colabo-
racidon con empresas tecnoldgicas y ayuntamientos piloto, que busca im-
plementar soluciones de ciberseguridad adaptadas a las necesidades de
municipios pequefos y medianos. Este proyecto incluye la creacién de
manuales practicos, talleres de formacion y la implementaciéon de tecno-
logias avanzadas como sistemas de inteligencia artificial para la deteccién
de amenazas.

La colaboracion con actores externos amplia significativamente las ca-
pacidades de las entidades locales para enfrentar ciberataques, especial-
mente en un contexto de recursos limitados. La experiencia de iniciativas
como Ciber.gal demuestra que, con una estrategia adecuada, es posible
crear un ecosistema colaborativo que fortalezca la resiliencia de los munici-
pios frente a las amenazas cibernéticas actuales y futuras.

3. Fases de actuacion frente a un ciberataque

Responder de manera efectiva a un ciberatague requiere un enfoque es-
tructurado que permita minimizar el impacto, proteger los activos criticos
y restaurar los servicios afectados. Para las entidades locales, que gestionan
sistemas esenciales y datos sensibles, este desafio es alun mas complejo
debido a las limitaciones de recursos y capacidades técnicas.



El proceso de gestion de un ciberataque no puede ser improvisado.
Desde el momento en que se detecta un incidente hasta la recuperacion
completa, cada accién debe estar guiada por protocolos predefinidosy eje-
cutada con precision. Estas fases no solo garantizan una respuesta orde-
nada, sino que también maximizan las posibilidades de contener el dano,
identificar las vulnerabilidades explotadas y aprender de la experiencia
para evitar incidentes futuros.

En este apartado, se describen las cinco fases fundamentales para ac-
tuar frente a un ciberataque:

1. Deteccidn y respuesta inicial: La capacidad de identificar y eva-
luar rapidamente un incidente es clave para activar una respues-
ta eficaz.

2. Contencién del ataque: Evitar que el atague se propague o cause
mayores danos es una prioridad en las primeras horas del inci-
dente.

3. Investigacion y analisis forense: Comprender cémo ocurrio el ata-
que y cual fue su alcance permite tomar decisiones informadas
para mitigar su impacto.

4. Recuperaciony restablecimiento: Restaurar los sistemas afectados
de manera segura y garantizar la continuidad de los servicios es el
objetivo principal tras la contencion.

5. Lecciones aprendidas y plan de mejora continua: Analizar el inci-
dente permite identificar areas de mejora y ajustar las politicas y
los procedimientos para fortalecer la resiliencia.

Cada una de estas fases serd abordada en detalle, proporcionando
pautas practicas para que las entidades locales enfrenten los ciberataques
de manera efectiva y profesional.

3.1. Deteccidn y respuesta inicial

La deteccion temprana y la respuesta inicial son etapas criticas en la ges-
tion de un ciberataque. Estas fases determinan, en gran medida, el impacto
del incidente en los servicios y sistemas de la entidad local. Una deteccidon
oportuna permite activar protocolos que limitan la extensidon del ataque,
minimizan dafos y protegen los datos sensibles de los ciudadanos.



Herramientas y mecanismos de deteccioén

En el contexto de las entidades locales, donde los recursos técnicos pue-
den ser limitados, la deteccidn de un ciberatague puede depender tanto
de herramientas automatizadas como de la intervencion humana. Entre
los mecanismos mas comunes para identificar incidentes se encuentran:

e Sistemas de deteccién de intrusos (IDS): Tecnologias que monito-
rizan el trafico de red en busca de comportamientos anémalos o
patrones conocidos de ataque.

e Alertas de software de seguridad: Herramientas como antivirus o
firewalls que detectan y bloquean actividades sospechosas.

¢ |Informes de usuarios: En muchos casos, los primeros indicios de
un ataque son reportados por empleados municipales que experi-
mentan fallos inusuales en sus sistemas.

Un ejemplo ilustrativo es un incidente de ransomware en un pequeno
municipio donde el atague fue detectado cuando varios empleados no pu-
dieron acceder a sus documentos, y sus pantallas mostraron un mensaje
exigiendo el pago de un rescate. Este tipo de deteccion, aunque reactiva, es
comun en entidades sin soluciones avanzadas de monitorizacion.

Acciones inmediatas tras la deteccion

Una vez que se identifica un posible incidente, la respuesta inicial debe
centrarse en confirmar su naturaleza y activar los protocolos adecuados.
Este proceso incluye:

1. Confirmacion del incidente: Es crucial determinar si se trata de un
ataque real o un falso positivo. Esto puede implicar la revisiéon de
los logs del sistema y la consulta con expertos técnicos internos o
externos.

2. Notificacidon interna: Inmediatamente después de confirmar el in-
cidente, debe informarse al equipo de respuesta a incidentes, que
puede incluir tanto personal técnico municipal como organismos
externos, como un CSIRT regional.

3. Establecimiento de prioridades: Evaluar rapidamente qué sistemas
y datos estan en riesgo para priorizar las acciones. Por ejemplo, si el



sistema afectado gestiona la emisién de certificados, podria consi-
derarse critico para la continuidad operativa del municipio.

Comunicacion temprana y control de la informacién

La gestion adecuada de la comunicacion interna y externa en esta etapa es
esencial para evitar la desinformacién y mantener el control del incidente.
A nivel interno, se debe garantizar que todos los empleados municipales
estén al tanto de las instrucciones clave, como no intentar acceder a siste-
mas comprometidos o no desconectar dispositivos sin autorizacion.

En cuanto a la comunicacién externa, especialmente si el incidente
afecta servicios publicos visibles para la ciudadania, debe manejarse con
cuidado para evitar alarmas innecesarias. Esto podria incluir:

e emitir un comunicado breve que informe del problema de manera
general, asegurando que se estdn tomando medidas para solucio-
narlo;

¢ designar un portavoz que centralice todas las comunicaciones para
evitar mensajes contradictorios.

Comunicacion en caso de filtracién de datos personales

La comunicacioéon con los ciudadanos tras un ciberataque, especialmente
en casos de filtraciéon de datos personales, requiere una estrategia bien
estructurada que combine transparencia, sensibilidad y cumplimiento
normativo. Ademas de informar sobre el restablecimiento de servicios,
las entidades locales tienen la responsabilidad legal y moral de comuni-
car adecuadamente las posibles afectaciones a la privacidad de los ciu-
dadanos.

Los elementos clave de la comunicaciéon en caso de filtracion de datos
personales son los siguientes:

1. Notificacion inmediata y transparente:

¢ Segun el Reglamento General de Protecciéon de Datos (RGPD), si
una brecha de datos supone un riesgo para los derechos y liber-
tades de las personas afectadas, la entidad local debe notificarlo
de manera inmediata tanto a los afectados como a la Agencia
Espanola de Proteccién de Datos (AEPD).



¢ La notificacion debe incluir informacioén clara sobre:

0 qué datos se han visto comprometidos (por ejemplo: nom-
bres, direcciones, datos financieros);

o coémo ocurrid la filtracion;
o las medidas adoptadas para mitigar los danos.
2. Establecimiento de un canal de atencién directa:

e crear un punto de contacto especifico, como una linea teleféni-
ca o un correo electrénico, para responder a las dudas y preocu-
paciones de los ciudadanos;

e designar a un responsable (posiblemente el delegado de pro-
teccion de datos) que coordine las respuestas y garantice la co-
herencia en la informacién proporcionada.

3. Proporcionar orientacioén a los afectados:

¢ Recomendar acciones concretas para minimizar posibles im-
pactos, como:

O cambiar contrasefhas comprometidas;

o monitorizar actividades inusuales en cuentas bancarias o de
correo;

o estaratentosaintentos de fraude relacionados con la filtracion.
4. Reconocer la gravedad del incidente con profesionalismo:

e reconocer publicamente el incidente y explicar las acciones to-
madas para proteger los datos de los ciudadanos en el futuro;

e evitar actitudes defensivas o culpar a terceros, ya que esto puede
erosionar aun mas la confianza publica.

5. Cumplimiento normativo:

¢ ademas de notificar a la AEPD, documentar todas las acciones
realizadas para gestionar la brecha de datos;



¢ mantener registros detallados del incidente para posibles audi-
torias o investigaciones posteriores.

Una buena estrategia de comunicacion tiene una serie de beneficios
claros y directos:

e Confianza ciudadana: La transparencia demuestra que la enti-
dad local esta actuando de manera responsable, incluso en si-
tuaciones criticas.

e Cumplimiento legal: Garantiza que la Administracion cumple
con las obligaciones establecidas por el RGPD y otras normati-
vas aplicables.

¢ Reduccién del impacto reputacional: Una respuesta clara y pro-
fesional puede minimizar las criticas y reforzar la percepcion de
compromiso con la seguridad.

La importancia de los planes preestablecidos

El éxito de esta fase depende en gran medida de la existencia y del cono-
cimiento de un plan de respuesta a incidentes previamente definido. Este
plan debe incluir:

e Rolesy responsabilidades claras: saber quién debe ser contactado
y qué decisiones deben tomarse en los primeros minutos tras la
deteccion.

e Protocolos de escalado: definir en qué momento se requiere la in-
tervencion de actores externos, como un CSIRT o el proveedor del
sistema afectado.

Un caso de referencia es el atague sufrido por el Ayuntamiento de Cas-
tellén en 2022, donde la rapida activacion del plan de contingencia permi-
tid contener el incidente y evitar la pérdida de datos criticos. Este ejemplo
destaca la importancia de estar preparado incluso con recursos limitados.

3.2. Contencion del ataque

Una vez detectado y confirmmado un ciberataque, la contencién se convier-
te en la prioridad principal. Esta fase busca limitar el alcance del ataque,



evitar que se extienda a otros sistemas y proteger los activos criticos de la
entidad local. La contencién, aunque temporal, es clave para estabilizar la
situacién antes de avanzar hacia la investigacién y la recuperacion.

Estrategias de contencién

La contencién debe ser cuidadosamente planificada y ejecutada para no
comprometer la evidencia necesaria para una posterior investigacion. Al-
gunas estrategias comunes incluyen:

e Aislamiento de sistemas comprometidos: Si un ataque afecta a un
servidor o dispositivo especifico, desconectarlo de la red puede evitar
que el ataque se propague. Por ejemplo, en un caso de ransomware,
desconectar inmediatamente las estaciones de trabajo infectadas
puede proteger el resto de la red.

¢ Restriccién de accesos: Imponer restricciones temporales a usua-
rios y dispositivos mientras se investiga el incidente. Esto puede in-
cluir bloquear cuentas comprometidas o limitar los privilegios de
administrador.

e Monitorizacién activa: Implementar una vigilancia mas rigurosa de
los sistemas no afectados para detectar sefales de que el ataque
intenta moverse lateralmente dentro de la red.

Un ejemplo practico de esta estrategia ocurrié durante el ataque de
ransomware WannaCry en 2017. Organizaciones que aislaron rapidamente
los sistemas infectados lograron minimizar el impacto, mientras que otras
gue no tomaron medidas inmediatas enfrentaron una propagacién masi-
va del malware.

Uso de herramientas y apoyo externo

Para muchas entidades locales, la contencién efectiva puede requerir la
ayuda de herramientas avanzadas o de actores externos. Por ejemplo:

e Herramientas de respuesta automatizada: sistemas de Endpoint
Detection and Response (EDR) que permiten aislar dispositivos
afectados con un solo clic.



¢ Apoyo de CSIRT o SOC regionales: expertos en ciberseguridad que
pueden proporcionar andlisis en tiempo real y asesorar sobre las
mejores practicas de contencion.

¢ Colaboracion con proveedores tecnoldgicos: especialmente si el
ataque afecta a un sistema proporcionado por un tercero, como
una plataforma de gestion de servicios municipales.

En Galicia, la colaboraciéon a través de la red Ciber.gal ha demostrado
ser un modelo efectivo de apoyo interinstitucional, donde los ayuntamien-
tos afectados por incidentes de ciberseguridad pueden contar con asisten-
cia técnica inmediata de la AMTEGA y sus aliados.

Consideraciones especificas en infraestructuras criticas

Cuando el ataque afecta a infraestructuras criticas locales, como sistemas
SCADA para el suministro de agua o electricidad, la contencidén requiere un
enfogue aln Mmas delicado. En estos casos, es esencial:

e Priorizar la continuidad del servicio: Si desconectar un sistema puede
causar un impacto significativo en la ciudadania, deben evaluarse
medidas alternativas de contencidn que minimicen la interrupcion.

e Evitar danos colaterales: Las acciones deben ejecutarse de manera
gue no afecten a servicios interdependientes. Por ejemplo, al conte-
ner un atague en un sistema de transporte publico, es importante
asegurarse de que las plataformas de pago no queden inutilizables.

Un caso notable es el ataque al sistema de agua de Oldsmar, Florida,
en 2021, donde un atacante intentd modificar quimicamente los niveles de
tratamiento del agua. La contencién inmediata del sistema comprometido
evité un desastre potencial, demostrando la importancia de protocolos cla-
ros y la capacidad de reaccion rapida.

La importancia de los procedimientos establecidos

Para que la contencion sea efectiva, debe apoyarse en procedimientos pre-
definidos y bien practicados. Estos procedimientos deben incluir:

e Pasos especificos para diferentes tipos de ataques: desde phishing
hasta ransomware o accesos no autorizados.



e Coordinacion clara: asegurarse de que todos los involucrados, des-
de técnicos hasta responsables politicos, comprendan su rol en la
contencion.

e Pruebas regulares: simulacros y ejercicios practicos que preparen
al personal para actuar con rapidez y confianza.

Equilibrio entre contencién y preservacién de evidencias

Una de las mayores dificultades en esta fase es equilibrar la necesidad de
detener el ataque con la preservacion de evidencias que puedan ser cru-
ciales para la investigacion forense. Tomar decisiones precipitadas, como
apagar sistemas sin realizar una copia forense, puede dificultar la identi-
ficacion del vector de atagque o los métodos utilizados por los ciberdelin-
cuentes.

Por ello, se recomienda trabajar con herramientas y procedimientos
gue permitan:

e crear instantaneas de los sistemas afectados antes de aislarlos;

e registrar todas las acciones realizadas durante la contencidn para
garantizar la trazabilidad.

La contencién no es una solucidn definitiva, pero establece una ba-
rrera esencial que permite ganar tiempo para preparar la recuperacion y
el analisis posterior. En el caso de las entidades locales, donde los recursos
son limitados, disponer de una estrategia clara de contencién puede mar-
car la diferencia entre un incidente manejable y un desastre que paralice
los servicios esenciales.

3.3. Investigacion y analisis forense

Tras contener un ciberataque, la etapa de investigacién y analisis forense se
centra en comprender la naturaleza, el alcance y las implicaciones del inci-
dente. Este proceso es esencial para identificar vulnerabilidades, aprender
de la experiencia y tomar medidas que refuercen la seguridad futura de la
entidad local.



Objetivos de la investigacién forense
La investigacién forense tiene varios objetivos fundamentales:

e |dentificar el punto de entrada del ataque: determinar cémo los
atacantes accedieron al sistema, ya sea a través de un fallo en la
configuracién, una vulnerabilidad en el software o un error huma-
no, como un clic en un correo malicioso;

e Evaluar el alcance del dano: detectar qué sistemas y datos han sido
comprometidos, incluidos los que pueden haber sido exfiltrados o
manipulados;

¢ Recolectar evidencias: recopilar datos que puedan ser utilizados
para analisis internos, prevencion de futuros incidentes o, en casos
especificos, procedimientos legales.

Este proceso debe realizarse de manera meticulosa y documentada,
siguiendo estandares de buenas practicas en ciberseguridad y en cumpli-
miento de las normativas aplicables, como el Reglamento General de Pro-
teccion de Datos (RGPD), si el incidente afecta a datos personales.

Metodologia del analisis forense

El analisis forense en ciberseguridad sigue un enfoque sistematico que in-
cluye varias etapas:

1. Adquisicion de evidencias digitales:

e Se realiza una copia forense de los sistemas afectados, asegu-
rando la integridad de los datos mediante técnicas de hash.
Esto evita que las evidencias sean manipuladas o cuestionadas.
Ejemplo: Si un servidor es infectado por ransomware, se copia
todo su contenido para su analisis, dejando el sistema original
intacto.

2. Preservacion del entorno afectado:

e Mantener el estado de los sistemas tal como fueron encontra-
dos en el momento del ataque. Esto incluye evitar reinicios o
desconexiones innecesarias que puedan alterar las evidencias.



3. Analisis detallado:

e |dentificar los patrones de comportamiento del atacante, los ar-
chivos o procesos sospechosos y los vectores de ataque utiliza-
dos. Por ejemplo, analizar logs de acceso, conexiones remotas y
cambios realizados en el sistema.

4. Correlacion de datos:

e Cruzar informacién con bases de datos de amenazas conocidas
(como indicadores de compromiso) para identificar herramien-
tas o técnicas empleadas por los atacantes.

Herramientas y recursos para el analisis

En el ambito local, muchas entidades no cuentan con equipos especiali-
zados en analisis forense, lo que hace necesario recurrir a herramientas es-
pecificas o a la colaboracién con expertos externos. Algunas herramientas
comunmente utilizadas incluyen:

e Autopsyy EnCase: para analisis de discos duros y recuperacion de
datos.

e Wireshark: para examinar trafico de red sospechoso.

e \olatility: para analisis de memoria y deteccion de malware en sis-
temas en ejecucion.

Adicionalmente, organismos como el CCN-CERT, INCIBE o Ciber.gal
ofrecen servicios de soporte y asesoramiento en andlisis forense, permi-
tiendo que incluso los pequefios municipios accedan a recursos avanzados.

Preservacion de evidencias para acciones legales

Si existe la posibilidad de emprender acciones legales contra los responsa-
bles del ataque, es crucial que las evidencias recopiladas cumplan con los
requisitos legales de admisibilidad. Esto incluye:

¢ Registrar la cadena de custodia: documentar quién tuvo acceso a
las evidencias en cada momento.



e Garantizar la integridad de los datos: utilizar técnicas de hash para
certificar que los archivos analizados no han sido alterados.

Un caso relevante es el ataque a la ciudad de Atlanta en 2018, donde
las autoridades locales trabajaron en estrecha colaboracidén con expertos
forenses y fuerzas del orden para rastrear a los responsables, lo que resultd
en arrestos y procesamientos.

Evaluacién del impacto del ataque

La investigacion también debe centrarse en medir el impacto real del ata-
que, considerando:

e Impacto operacional: servicios que fueron interrumpidos y tiempo
necesario para su recuperacion.

¢ Impacto econémico: costes directos de la respuesta y la recupera-
cion, asi como posibles sanciones por incumplimiento normativo.

¢ |Impacto reputacional: nivel de confianza ciudadana afectado por el
incidente y como mitigarlo a través de la comunicacién adecuada.

Por ejemplo, un ataque de ransomware en un ayuntamiento que ges-
tione datos de ciudadanos puede tener implicaciones legales y financieras
significativas si los datos afectados incluyen informacién personal sensible.

Incorporacion de los resultados en las estrategias de seguridad

Los hallazgos del analisis forense no solo deben documentarse, sino tam-
bién integrarse en las estrategias de ciberseguridad del municipio. Esto
puede incluir:

e revisary fortalecer las politicas de acceso a sistemas;

e actualizar herramientas de seguridad para prevenir vectores de
ataque similares;

¢ implementar procesos de formacién basados en los errores detec-
tados durante el incidente.

La investigacion y el analisis forense son mas que una reaccion al ata-
que; representan una oportunidad para fortalecer la ciberseguridad muni-



cipal y convertir una crisis en aprendizaje. Al comprender como y por qué
ocurrié el incidente, las entidades locales pueden prepararse mejor para
evitar recurrencias y responder con mayor eficacia en el futuro.

3.4. Recuperacion y restablecimiento

La recuperacion es una de las fases mas criticas tras un ciberataque, ya
gue su objetivo es restablecer la funcionalidad de los sistemas afectados
y garantizar que puedan operar de manera segura. Para las entidades lo-
cales, que suelen gestionar servicios esenciales, una recuperacion exitosa
es fundamental para minimizar el impacto en la ciudadania y restaurar la
confianza publica.

El primer paso en la recuperacidon es restaurar los sistemas afecta-
dos, priorizando aquellos que soportan servicios criticos. Este proceso
implica:

e Validar las copias de seguridad: Antes de proceder a la restaura-
cion, es necesario garantizar que las copias de seguridad no es-
tén comprometidas. En ataques de ransomware, por ejemplo, las
copias conectadas a los sistemas infectados podrian haber sido
cifradas.

e Restaurar los servicios prioritarios: La recuperacion debe seguir
un orden establecido en el plan de continuidad operativa, asegu-
rando que los servicios mas criticos sean los primeros en ser res-
tablecidos. Por ejemplo, un ayuntamiento podria priorizar el sis-
tema de emision de certificados frente a otros menos esenciales.

e Realizar pruebas de integridad: Una vez restaurados, los sistemas
deben ser sometidos a pruebas exhaustivas para confirmar que
funcionan correctamente y no contienen elementos maliciosos re-
siduales.

Un ejemplo practico es el ataque sufrido por el Ayuntamiento de Jerez
de la Frontera en 2020. La Administracion utilizé copias de seguridad para
restablecer sus sistemas, priorizando aquellos necesarios para atender a la
ciudadania. Sin embargo, la falta de pruebas iniciales causd problemas en
algunos servicios secundarios, lo que subraya la importancia de la valida-
cion previa.



Implementaciéon de medidas preventivas

Una vez restaurados los sistemas, es crucial implementar medidas que pre-
vengan recurrencias del ataque. Estas acciones incluyen:

Actualizar y parchear sistemas: Muchas brechas de seguridad ocu-
rren debido a vulnerabilidades conocidas en software desactuali-
zado. Es fundamental aplicar parches de seguridad a todos los sis-
temas restaurados.

Reforzar controles de acceso: Esto puede incluir la implementacion
de autenticacidn multifactor para usuarios y sistemas sensibles.

Actualizar configuraciones de seguridad: Revisar y mejorar confi-
guraciones de firewalls, antivirus y otros mecanismos de protec-
cion.

Comunicacién con los ciudadanos

En los casos en que un ciberataque afecte servicios visibles para la ciuda-
dania, la recuperacidn debe ir acompanada de una estrategia de comuni-
cacion clara y transparente. Esto incluye:

Informar sobre el restablecimiento de servicios: comunicar cuando
y cémo los servicios afectados estaran disponibles nuevamente.

Explicar las medidas tomadas: detallar las acciones realizadas para
garantizar la seguridad de los sistemas y la proteccion de los datos
de los ciudadanos.

Reforzar la confianza publica: reconocer el incidente de manera
profesional y destacar los esfuerzos realizados para evitar futuros
problemas.

Colaboracién durante la recuperacion

En esta fase, la colaboraciéon con actores externos puede ser determinante.
Las entidades locales pueden apoyarse en:

CSIRT y SOC: Estos equipos proporcionan herramientas y conoci-
mientos para garantizar una recuperacion segura.



e Proveedores tecnoldgicos: Ayudan en la restauracidén de servicios
especificos, como plataformas de gestién municipal.

e Otras Administraciones: En casos de ataques que afectan a multi-
ples municipios, la cooperaciéon interinstitucional permite compar-
tir recursos y acelerar el proceso de recuperacion.

3.5. Lecciones aprendidas y plan de mejora continua

La fase final tras un ciberataque, aunque a menudo subestimada, es una
de las mas valiosas para fortalecer la ciberseguridad de una entidad lo-
cal. Este momento ofrece la oportunidad de reflexionar sobre lo sucedido,
identificar dreas de mejora y establecer un plan de accidén que minimice el
riesgo de futuros incidentes. Una gestidén adecuada de las lecciones apren-
didas puede convertir un evento critico en un punto de inflexiéon hacia una
mayor resiliencia organizativa.

Evaluacién posincidente

La evaluacion posincidente es un analisis exhaustivo que busca responder
a preguntas clave sobre el ataque vy la respuesta adoptada. Este proceso
debe ser sistematico e incluir:

1. Revision de los eventos: Reconstruir cronoldégicamente lo sucedido,
desde el momento en que se detectod el ataque hasta la restaura-
cién completa de los sistemas.

2. lIdentificacion de debilidades: Evaluar qué aspectos fallaron, ya sean
técnicos, organizativos o de comunicacion. Por ejemplo, un analisis
podria revelar que el ataque fue posible debido a una configuraciéon
incorrecta del firewall o a la falta de formacién del personal.

3. Documentacion de fortalezas: Identificar qué elementos de la res-
puesta funcionaron bien y coémo podrian replicarse en el futuro.

Este analisis debe involucrar a todos los actores que participaron en
la gestion del incidente, desde técnicos hasta responsables politicos, para
obtener una vision integral.



Ajuste de politicas y procedimientos

Los hallazgos de la evaluacidon deben traducirse en ajustes concretos en las
politicas y los procedimientos de ciberseguridad. Esto incluye:

Actualizacion de los planes de respuesta a incidentes: incorporar
lecciones aprendidas para mejorar la rapidez y eficacia de las ac-
ciones futuras.

Revision de la politica de ciberseguridad municipal: ajustar direc-
trices, roles y responsabilidades segun los problemas identificados
durante el incidente.

Optimizacion del plan de continuidad operativa: modificar las prio-
ridades de restauracién de servicios basandose en la experiencia
adquirida.

Por ejemplo, tras un ataque en un ayuntamiento espanol, se detectd
que el plan de contingencia no cubria el acceso remoto de los empleados
municipales, lo que retrasoé la recuperacion. Como resultado, el plan fue
ampliado para incluir protocolos especificos para teletrabajo.

Formacioén y sensibilizacién del personal

Uno de los factores mas comunes detras de los ciberatagues exitosos es el
error humano. Por ello, tras un incidente, es fundamental reforzar la forma-
cidn y sensibilizacion del personal. Esto incluye:

Capacitacion especifica: ensefar a los empleados coémo identificar
y responder a tacticas comunes, como phishing o malware.

Simulacros regulares: realizar ejercicios practicos que permitan al
personal practicar la respuesta a diferentes tipos de ataques.

Sensibilizacion a nivel politico: involucrar a los responsables muni-
cipales en la formacidn, para garantizar su apoyoy comprension de
la importancia de la ciberseguridad.



Implementaciéon de mejoras tecnolégicas

El analisis posincidente suele revelar deficiencias en las herramientas tec-
nolégicas utilizadas. Las mejoras en este ambito pueden incluir:

¢ Adopcion de nuevas tecnologias: como sistemas de deteccion de
amenazas basados en inteligencia artificial o soluciones avanzadas
de monitorizacion de red.

e Actualizacion de hardware y software: reemplazar sistemas obso-
letos que representan un riesgo para la seguridad.

e Fortalecimiento de la infraestructura tecnoldgica: mejorar la seg-
mentacion de redes, el cifrado de datos y los controles de acceso.

Un ejemplo es el ataque de ransomware a Baltimore en 2019, donde la
falta de copias de seguridad adecuadas agravé el impacto. Tras el inciden-
te, la ciudad invirtid¢ en soluciones avanzadas de backup y recuperacion.

Establecimiento de métricas de rendimiento

Para garantizar la mejora continua, es esencial establecer métricas que
permitan medir el desempefo de la ciberseguridad en la entidad local. Es-
tas métricas pueden incluir:

e tiempo promedio de detecciéon de incidentes;
e tiempo de respuestay recuperacion;
e numero de incidentes detectados y resueltos;

e grado de cumplimiento de normativas como el Esquema Nacional
de Seguridad.

La monitorizaciéon regular de estas métricas permite evaluar la efec-
tividad de las medidas implementadas y ajustar las estrategias segun sea
necesario.

Promocioén de una cultura de resiliencia

Finalmente, una leccién clave que debe surgir de cualquier ciberatagque es
la importancia de construir una cultura organizativa orientada a la resilien-
cia. Esto implica:



¢ Compromiso a todos los niveles: desde los responsables politicos
hasta el personal técnico y operativo.

¢ Fomento de la colaboracién: establecer alianzas con otros munici-
pios, organizaciones y expertos en ciberseguridad.

e Comunicacion abierta y transparente: informar a los ciudadanos
sobre las acciones tomadas y su impacto positivo en la seguridad
de los servicios publicos.

La fase de lecciones aprendidas y mejora continua cierra el ciclo de
gestion del incidente y abre la puerta a un futuro mas seguro. Para las en-
tidades locales, que suelen operar bajo restricciones presupuestarias y de
personal, este proceso representa una oportunidad Unica para maximizar
el valor de cada experiencia, convirtiendo un desafio en una fortaleza orga-
nizativa.

4. La politica de ciberseguridad municipal

La politica de ciberseguridad municipal es un documento estratégico que
establece las directrices, los principios y los procedimientos necesarios para
garantizar la proteccion de los sistemas, datos y servicios digitales de una
entidad local. Mas que una declaracion de intenciones, es una herramienta
operativa que guia tanto las acciones preventivas como las reactivas ante
incidentes de ciberseguridad.

Los objetivos principales de una politica de ciberseguridad municipal
son:

e Proteger los activos digitales: asegurar la integridad, disponibilidad
y confidencialidad de la informacién y los sistemas.

e Garantizar la continuidad operativa: minimizar el impacto de los in-
cidentes de ciberseguridad en los servicios esenciales.

e Cumplir con las normativas aplicables: adaptarse a marcos como el
Esguema Nacional de Seguridad (ENS) y el Reglamento General de
Proteccion de Datos (RGPD).

e Fomentar una cultura de seguridad: promover practicas responsa-
bles entre empleados y colaboradores municipales.



Una politica de ciberseguridad municipal eficaz debe incluir compo-
nentes esenciales que aseguren la proteccién integral de los sistemas, da-
tos y servicios. Estos componentes abarcan desde la identificacion y ges-
tion de riesgos hasta la capacitaciéon del personal y el monitoreo continuo
de la infraestructura tecnoldgica.

4.1. Gestion de riesgos

La gestidon de riesgos es el pilar fundamental de cualquier politica de ciber-
seguridad municipal. Este proceso permite a las entidades locales identifi-
cary mitigar de manera proactiva las amenazas que puedan comprometer
sus sistemas, datos y servicios. Dado que los recursos de los municipios son
a menudo limitados, una gestion de riesgos efectiva ayuda a priorizar las
inversiones y los esfuerzos en ciberseguridad.

La gestion de riesgos permite a las entidades locales adoptar un en-
foque proactivo frente a las amenazas cibernéticas. Al identificar y abordar
los puntos débiles antes de que sean explotados, los municipios no solo
minimizan el impacto de los incidentes, sino que también optimizan el uso
de sus recursos, enfocandolos en las areas mas criticas.

Inventario de activos criticos

Un paso inicial y esencial en la gestidn de riesgos es realizar un inventario
exhaustivo de los activos digitales del municipio. Esto incluye:

¢ Sistemas de informacién: plataformas de recaudacién de impues-
tos, registros civiles, portales web municipales y otros sistemas cri-
ticos.

¢ |Infraestructuras tecnoldgicas: servidores, redes, dispositivos de al-
macenamiento y sistemas SCADA utilizados en infraestructuras
criticas como el suministro de agua o energjia.

¢ Datos sensibles: informacion personal de los ciudadanos, datos fi-
nancieros y otros registros confidenciales que deben protegerse.

El inventario debe clasificar estos activos segun su importancia para la
continuidad operativa y el impacto que tendria un incidente en cada uno.
Por ejemplo, la base de datos de contribuyentes puede considerarse mas
critica que un sistema de reservas para instalaciones deportivas.



Evaluaciones periédicas de riesgos

Una vez identificados los activos criticos, es necesario evaluar regularmen-
te los riesgos asociados. Esta evaluacion debe considerar:

Amenazas externas: ataques de ransomware, intentos de phishing,
accesos No autorizados desde el exterior o interrupciones por ataque
de denegacion de servicio distribuido (Distributed Denial-of-Service,
DDoS).

Vulnerabilidades internas: configuraciones incorrectas, software
obsoleto o credenciales débiles.

Impacto potencial: consecuencias econémicas, operativas y repu-
tacionales que podria tener un incidente.

Las herramientas de evaluacion de riesgos, como matrices de pro-
babilidad e impacto, ayudan a priorizar los problemas mas urgentes. Por
ejemplo, un analisis podria identificar que un servidor clave, aun operativo
con un sistema operativo sin soporte, representa un riesgo critico que debe
abordarse de inmediato.

Planes de mitigacion

Basandose en los resultados de la evaluacién, los municipios deben desa-
rrollar planes especificos para reducir los riesgos detectados. Estos planes
incluyen:

Actualizaciéon de sistemas: garantizar que el softwarey el hardware
utilizados estén actualizados con los Ultimos parches de seguridad.

Segmentacion de redes: separar las redes criticas de los sistemas
menos sensibles para limitar la propagacion de ataques.

Controles de acceso: implementar politicas de acceso restringido,
asegurando que solo el personal autorizado pueda interactuar con
sistemas criticos.

Uso de herramientas de monitorizacion: implementar sistemas de
deteccion de intrusos (IDS) o herramientas avanzadas de analisis
de trafico para identificar comportamientos andémalos.



Por ejemplo, tras evaluar el riesgo de un ataque de ransomware, un
municipio podria priorizar la implementacién de una politica de copias de
seguridad automatizadas, asegurandose de que los datos criticos puedan
restaurarse rapidamente en caso de un ataque.

Gestion de riesgos como proceso continuo

La gestion de riesgos no es un ejercicio puntual, sino un proceso dinamico
y continuo. Esto implica:

e Reevaluaciones periddicas: repetir el analisis a intervalos regulares
o tras cambios significativos en la infraestructura, como la adop-
cién de nuevas tecnologias.

e Adaptacidon a nuevas amenazas: mantenerse actualizado sobre las
tendencias en ciberataques y ajustar los planes de mitigacion se-
gun sea necesario.

e Integraciéon con planes de contingencia: asegurar que las estrate-
gias de gestion de riesgos estén alineadas con los procedimientos
de respuesta a incidentes.

Un ejemplo practico es la revision anual de riesgos que realiza un mu-
nicipio para actualizar su inventario de activos y ajustar sus prioridades de
ciberseguridad en funcién de nuevos proyectos, como la digitalizacién de
servicios ciudadanos.

4.2. Rolesy responsabilidades

Una politica de ciberseguridad municipal efectiva debe establecer clara-
mente quién es responsable de cada aspecto de la seguridad, desde la pla-
nificacién hasta la respuesta a incidentes. La claridad en los roles y respon-
sabilidades no solo mejora la coordinacidn, sino que también asegura que
todos los actores involucrados comprendan sus funciones y contribuyan a
la protecciéon de los activos digitales.

Responsables politicos

Los lideres politicos, como el alcalde y los concejales responsables de areas
tecnoldgicas, desempefan un papel fundamental en la ciberseguridad
municipal. Sus principales responsabilidades incluyen:



Compromiso institucional: asegurar que la ciberseguridad sea una
prioridad estratégica, destinando recursos adecuados y estable-
ciendo politicas claras.

Supervisidon y aprobacion: revisar y aprobar la politica de cibersegu-
ridad, asi como los planes de contingencia y respuesta.

Comunicacion: informar de manera transparente a los ciudadanos
sobre incidentes significativos, y las medidas adoptadas para resol-
verlos y prevenirlos.

Por ejemplo, el alcalde de un municipio podria liderar una iniciativa
para certificar el cumplimiento del Esquema Nacional de Seguridad (ENS)
y presentar los resultados en un pleno municipal.

Responsable de ciberseguridad (CISO)

El Chief Information Security Officer (CISO) o responsable de ciberseguri-
dad es el encargado de implementar y supervisar la politica de cibersegu-
ridad. En los municipios mas pequenos, esta funcidén puede recaer en un
técnico municipal con conocimientos especificos en seguridad digital. Sus
funciones incluyen:

Diseno e implementaciéon: desarrollar y aplicar medidas técnicas y
organizativas para proteger los sistemas y datos.

Supervision continua: monitorizar los sistemas para detectar y pre-
venir posibles amenazas.

Gestion de incidentes: coordinar la respuesta ante ciberataques, in-
cluyendo la comunicacién con actores externos como CSIRT o pro-
veedores tecnoldégicos.

Capacitacion del personal: liderar programas de formacion y simu-
lacros para preparar a los empleados ante posibles incidentes.

Un CISO en un municipio mediano, por ejemplo, podria liderar la ins-
talacion de herramientas de monitorizacion automatizada y garantizar que
todos los empleados estén capacitados en las practicas basicas de ciberse-
guridad.



Técnicos municipales

Los técnicos municipales desempenan un papel operativo en la implemen-
tacion de medidas de ciberseguridad y en la gestiéon de sistemas tecnolégi-
cos. Sus responsabilidades incluyen:

e (Gestion de infraestructura: mantener los sistemas actualizados,
aplicar parches de seguridad y gestionar las configuraciones de
red.

e Monitorizacién activa: utilizar herramientas de deteccidn para iden-
tificar actividades sospechosas.

e Soporte en incidentes: actuar como el primer nivel de respuesta
técnica en caso de ciberataque.

Por ejemplo, un técnico municipal podria ser el encargado de restau-
rar un sistema comprometido utilizando copias de seguridad validadas.

Empleados municipales

Todos los empleados municipales tienen un rol en la ciberseguridad, inclu-
so si no trabajan directamente con tecnologias, ya que sus acciones indivi-
duales pueden influir significativamente en la proteccion de los sistemas.
Sus responsabilidades incluyen:

e  Cumplimiento de politicas: seguir las directrices establecidas, como
el uso de contrasefnas seguras y la autenticacion multifactor.

¢ Notificacidén de anomalias: informar de correos sospechosos, activi-
dades inusuales o posibles brechas de seguridad.

¢ Formacién continua: participar en talleres y simulacros organiza-
dos para mejorar su conocimiento y sus habilidades en cibersegu-
ridad.

Un empleado que detecte un correo sospechoso de phishing y lo re-
porte de inmediato podria evitar que el incidente se convierta en un ata-
gue mayor.



Colaboradores y proveedores externos

Los contratos con proveedores tecnolégicos deben incluir cldusulas espe-
cificas de ciberseguridad para garantizar que estos cumplan con los estan-
dares necesarios. Sus responsabilidades incluyen:

¢ Cumplimiento normativo: garantizar que los sistemas y servicios
gue proporcionan cumplen con el ENS y otras regulaciones apli-
cables.

e Soporte técnico: proporcionar asistencia en la configuracién, el
mantenimiento y la recuperacién de sistemas criticos.

e Garantia de seguridad en la cadena de suministro: proteger sus
propios sistemas para evitar que sean utilizados como vectores de
ataque.

La seguridad en la cadena de suministro es fundamental para prevenir
gue las vulnerabilidades de los proveedores tecnoldgicos se conviertan en
puntos de entrada para ciberataques, protegiendo asi la integridad de los
sistemas municipales y los datos sensibles que gestionan.

Un ejemplo reciente que ilustra la importancia de la seguridad en la
cadena de suministro es el supuesto ciberataque a la Agencia Tributaria
de Espafa en diciembre de 2024. El grupo de piratas informaticos (no con-
fundir con hackers) conocido como Trinity afirmd haber sustraido 560 GB
de datos confidenciales de la Agencia, incluyendo informacién de contri-
buyentes, y exigié un rescate de 38 millones de ddélares para no divulgar la
informacion.

Sin embargo, la Agencia Tributaria negd haber detectado brechas de
seguridad en sus sistemas y asegurd que todos sus servicios operaban con
normalidad. Posteriormente, se indicdé que una empresa privada externa,
especializada en asesoria fiscal y laboral, podria haber sido la afectada, lo
gue sugiere que el atague pudo haberse originado a través de un provee-
dor en la cadena de suministro.

Este incidente destaca la necesidad de que las entidades publicas
y privadas garanticen que sus proveedores tecnoldgicos cumplan con
estrictos estandares de ciberseguridad. La falta de medidas adecuadas en
una empresa asociada puede convertirse en un punto de entrada para
ciberataques que comprometan datos sensibles y afecten la integridad
de los sistemas de la entidad principal.



Por lo tanto, es esencial que los contratos con proveedores incluyan
clausulas especificas de ciberseguridad y que se realicen auditorias perid-
dicas para asegurar el cumplimiento de las normativasy la proteccién de la
informacion en toda la cadena de suministro.

La colaboraciéon entre estos actores es fundamental para una ciberse-
guridad efectiva. Por ejemplo, en caso de un incidente, el técnico municipal
podria identificar el problema inicial, el CISO coordinaria la respuesta téc-
nica y el alcalde informaria a los ciudadanos sobre las medidas adoptadas.
Esta coordinaciéon debe estar respaldada por protocolos claros que definan
cémo interactuan los diferentes roles en situaciones normales y de emer-
gencia.

La asignacion clara de roles y responsabilidades no solo fortalece la
capacidad de respuesta ante incidentes, sino que también fomenta una
cultura organizativa orientada a la ciberseguridad. Cada actor, desde el res-
ponsable politico hasta el proveedor externo, juega un papel indispensable
en la proteccion de los sistemas y datos municipales, convirtiendo la ciber-
seguridad en un esfuerzo compartido.

4.3. Formacion y sensibilizacion

El factor humano es considerado uno de los eslabones mas vulnerables en
la ciberseguridad. Por ello, la formacioén y la sensibilizacion de los emplea-
dos municipales y responsables politicos son componentes esenciales de
cualquier politica de ciberseguridad. Estas acciones ayudan a reducir los
riesgos asociados con errores humanosy a fortalecer la cultura organizativa
orientada a la proteccion de los sistemas y datos.

Invertir en la formacién y sensibilizacion del personal no solo reduce
los riesgos de ciberatagues exitosos, sino que también promueve una cul-
tura organizativa donde la seguridad es una responsabilidad compartida.
Al combinar talleres, simulacros y campanfas de concienciacioén, los muni-
cipios pueden convertir a sus empleados en una primera linea de defensa
eficaz frente a las amenazas digitales.

Objetivos de la formacion y sensibilizacién

La capacitaciéon en ciberseguridad debe estar diseflada para lograr los si-
guientes objetivos:



e Incrementar la conciencia sobre las amenazas: ayudar a los em-
pleados a identificar y comprender los riesgos asociados con prac-
ticas inseguras.

¢ Promover comportamientos seguros: fomentar el uso de contrase-
fAas robustas, la autenticacion multifactor y el manejo adecuado de
la informacioén sensible.

e Facilitar una respuesta eficaz ante incidentes: asegurar que todos
los empleados sepan cdmo actuar en caso de un ciberataque, re-
duciendo el impacto y facilitando la recuperacion.

e Fortalecer el compromiso de los responsables politicos: garantizar
gue los lideres municipales entiendan la importancia estratégica
de la ciberseguridad y respalden las iniciativas necesarias.

Programas de formacién continuos

La formaciéon debe ser accesible, regular y adaptada a las funciones de los
distintos empleados municipales. Algunos enfoques clave incluyen:

e Talleres basicos de ciberseguridad: Dirigidos a todos los empleados,
estos talleres pueden cubrir temas como:

- coébmo detectar correos de phishing;
- Mmanejo seguro de contrasenas;

- practicas seguras en el uso del correo electrénico y de dispositi-
vos conectados.

e Capacitacion avanzada para técnicos municipales: Incluir temas
como:

- analisis de incidentes de seguridad;
- configuracién segura de redes y sistemas;

- usode herramientas de deteccidon de intrusos y respuesta a inci-
dentes.



e Sesiones especificas para responsables politicos: Asegurar que
comprendan:

- elimpacto econdmico y reputacional de los ciberataques;

- la importancia de destinar recursos adecuados a la cibersegu-
ridad;

- su rol en la comunicacién con los ciudadanos en caso de inci-
dentes.

Simulacros y ejercicios practicos

Los simulacros son una herramienta poderosa para evaluar y mejorar la
preparacion del personal ante incidentes reales. Estos ejercicios deben in-
cluir:

e Simulaciones de phishing: enviar correos falsos para medir cuantos
empleados caen en el engano y utilizar los resultados para reforzar
la capacitacion.

e Simulacros de ataques de ransomware: evaluar la capacidad del
equipo técnico y de los empleados para contener el ataque y res-
taurar los sistemas.

e FEjercicios de respuesta en equipos interdisciplinarios: integrar a los
responsables politicos, técnicos y administrativos en un escenario
simulado para mejorar la coordinaciéon y la toma de decisiones.

Un ejemplo exitoso es el de un municipio que, tras realizar un simu-
lacro de phishing, detecté que mas del 30 % de los empleados habia he-
cho clic en un enlace sospechoso. Esto llevd a un refuerzo inmediato de
la formacioén, reduciendo el porcentaje a menos del 10 % en un segundo
ejercicio.

Campanas de concienciacién

Ademas de la formacion formal, las campanas de concienciacién pueden
mantener a los empleados alerta frente a las amenazas diarias. Estas cam-
pafias pueden incluir:



Boletines informativos: enviar recordatorios periédicos con conse-
jos de ciberseguridad, como “no compartas contrasenas” o “verifi-
ca los remitentes de correos electrénicos”.

Material visual: colocar carteles en dreas comunes con mensajes
clave, como “piensa antes de hacer clic”.

Reconocimientos: premiar a los empleados que demuestren bue-
nas practicas de ciberseguridad, fomentando comportamientos
positivos.

Personalizacién segun roles

No todos los empleados municipales enfrentan los mismos riesgos o ma-
nejan informacién del mismo nivel de sensibilidad. Por ello, la formacién
debe adaptarse a las responsabilidades especificas de cada rol:

Administrativos: centrarse en el manejo seguro de datos persona-
les y como proteger documentos confidenciales.

Técnicos: enfocarse en la configuracion segura de sistemas y la
gestion de incidentes.

Directivos: ensenar la toma de decisiones estratégicas y la gestion
de la comunicacién ante incidentes.

Evaluacién de impacto y mejora continua

Para garantizar la efectividad de la formacion y sensibilizaciéon, es necesario
medir su impacto y ajustarla segun sea necesario. Esto puede incluir:

Encuestas de conocimiento: evaluar periédicamente el nivel de
conciencia sobre ciberseguridad entre los empleados.

Andlisis de incidentes: revisar cuantos incidentes han sido causa-
dos por errores humanosy ajustar la capacitaciéon en consecuencia.

Revision de simulacros: identificar debilidades observadas durante
los ejercicios y reforzar esas areas especificas.



4.4. Implementaciéon y monitorizacion

La implementaciéon y la monitorizacién son los pilares que aseguran que
la politica de ciberseguridad municipal no solo quede como un documen-
to formal, sino que también se traduzca en acciones concretas y efectivas.
Este componente esencial abarca desde la planificacion inicial hasta la su-
pervision continua, permitiendo ajustar estrategias segun cambien las cir-
cunstancias o evolucionen las amenazas.

La implementacion y la monitorizaciéon continua aseguran que la po-
litica de ciberseguridad sea mas que un documento formal, convirtiéndola
en una herramienta activa de proteccidn. Al priorizar acciones, supervisar
su cumplimiento y adaptarse a un entorno cambiante, los municipios pue-
den garantizar una proteccion sostenible y efectiva para sus sistemasy ser-
vicios.

Implementacién estructurada

La implementacion de la politica de ciberseguridad debe ser un proceso
planificado y estructurado que garantice su adopciéon efectiva en toda la
organizacion. Los pasos clave incluyen:

1. Aprobacién institucional:

e La politica debe ser aprobada por el érgano correspondiente
(pleno municipal, junta de gobierno, etc.), asegurando su legiti-
midad y respaldo institucional.

e Este proceso debe incluir una presentacioén clara de los objetivos
y beneficios de la politica para todos los actores implicados, des-
de responsables politicos hasta empleados.

2. Asignacioéon de recursos:

e Presupuesto: garantizar que se disponga de recursos financie-
ros suficientes para implementar las medidas necesarias, como
la adquisicién de herramientas de ciberseguridad o la contrata-
cion de formacion externa.

e Personal: designar a un equipo o responsable técnico que lidere
el proceso de implementacién, asegurando que los roles y res-
ponsabilidades estén claramente definidos.



3. Priorizacién de acciones:

Comenzar por las medidas mas criticas, como la actualizaciéon
de sistemas, la implementacion de controles de acceso y la for-
macion inicial del personal.

Establecer un calendario realista que permita implementar la
politica en fases, reduciendo la presidn sobre recursos limitados.

Monitorizacién continua

La monitorizaciéon es una actividad permanente que garantiza que las me-
didas implementadas se mantengan efectivas frente a nuevas amenazas o
cambios en la infraestructura tecnoldgica. Los elementos clave de la moni-
torizacion incluyen:

1.

Supervisiéon técnica:

Sistemas de deteccidon de intrusos (IDS): herramientas que ana-
lizan el trafico de red en tiempo real para identificar comporta-
mientos andmalos o posibles intentos de ataque.

Monitorizacidén de eventos: revisar los logs generados por siste-
mas criticos para detectar patrones sospechosos, como intentos
de acceso fallidos o cambios no autorizados en configuraciones.

2. Auditorias periédicas:

3.

Realizar auditorias internas o externas que evaluen el cumpli-
miento de la politica y la efectividad de las medidas implemen-
tadas.

Estas auditorias pueden incluir simulacros de ciberataques,
pruebas de penetraciéon (pentesting) y revisiones de la infraes-
tructura tecnoldgica.

Indicadores clave de desempeno (KPI):

Definir métricas para evaluar el éxito de la politica, como:
o tiempo promedio de deteccién de incidentes;

0 numero de vulnerabilidades corregidas en cada revision;



O porcentaje de empleados capacitados en practicas de ciber-
seguridad.

Utilizar estos indicadores para identificar areas de mejora y justifi-
car nuevas inversiones.

Actualizacién y adaptabilidad

El entorno de ciberseguridad es dindmico, con amenazas que evolucionan
constantemente. Por ello, la politica debe ser revisada y actualizada regu-
larmente para reflejar:

Cambios normativos: adaptarse a actualizaciones en el Esquema
Nacional de Seguridad o nuevas regulaciones, como directivas eu-
ropeas.

Innovaciones tecnoldgicas: incorporar tecnologias emergentes que
refuercen la seguridad, como herramientas de inteligencia artificial
para la deteccién de amenazas.

Lecciones aprendidas: ajustar estrategias tras la gestion de inci-
dentes o los resultados de auditorias.

Un ejemplo practico es la revision anual que algunos municipios reali-
zan de su politica de ciberseguridad, incorporando hallazgos de simulacros
o cambios en su infraestructura tecnolégica, como la adopcidn de sistemas
de teletrabajo.

Comunicacién y transparencia

La implementaciéon y la monitorizacidon deben ir acompanadas de una co-
municacién efectiva que:

informe regularmente a los responsables politicos sobre el estado
de la ciberseguridad municipal, incluyendo logros, retos y necesi-
dades;

mantenga a los empleados al tanto de nuevas medidas o cambios
en la politica;

en casos de incidentes, proporcione a los ciudadanos informacion
clara sobre las acciones tomadas para resolver el problemay preve-
nir futuros ataques.



Buenas practicas en implementacion y monitorizacién

Algunos municipios han demostrado enfoques exitosos en este compo-
nente:

¢ Centralizacion de recursos: utilizar SOC regionales para monitorizar
actividades y gestionar incidentes, optimizando recursos limitados.

e |ntegracidon con servicios externos: contratar servicios gestionados
de seguridad que ofrezcan monitorizacién continua y respuestas
rapidas a incidentes.

e Auditorias compartidas: participar en programas de revision con-
junta con otras entidades locales o Administraciones superiores
para reducir costes y mejorar la eficacia.

5. Analisis DAFO

El analisis DAFO (debilidades, amenazas, fortalezas y oportunidades) es
una herramienta estratégica ampliamente utilizada en la gestidon organi-
zativa, y en el ambito de la ciberseguridad municipal resulta especialmente
util. Esta metodologia permite a las entidades locales identificar y priorizar
los factores internos y externos que afectan a su capacidad para prevenir,
gestionar y responder a ciberataques. Ademas, el DAFO ofrece una vision
clara y estructurada para tomar decisiones informadas y desarrollar politi-
cas eficaces de ciberseguridad.

Debilidades

Las debilidades representan los factores internos que limitan la capacidad
de una entidad local para protegerse contra ciberataques. Entre las mas
comunes destacan:

e Recursos humanos insuficientes: Muchas entidades locales, espe-
cialmente las mas pequenas, carecen de personal técnico especia-
lizado en ciberseguridad.

e Sistemas obsoletos: La falta de presupuesto para renovar infraes-
tructuras tecnoldgicas deja a los municipios expuestos a vulnerabi-
lidades conocidas.



¢ Falta de planes de contingencia: La ausencia de procedimientos
claros para gestionar ciberataques dificulta la respuesta organiza-
da ante incidentes.

¢ Baja formacién del personal: Empleados municipales no capacita-
dos pueden ser un punto de entrada para atacantes, especialmen-
te a través de técnicas como el phishing.

¢ Dependencia de proveedores externos: La gestion delegada de sis-
temas criticos sin supervisiéon adecuada puede aumentar el riesgo.

Amenazas

Las amenazas representan los factores externos que pueden afectar nega-
tivamente la ciberseguridad de las entidades locales. Algunas de las mas
relevantes incluyen:

e Incremento en la sofisticacion de los ataques: Los ciberdelincuen-
tes utilizan herramientas avanzadas, como ransomware personali-
zado o ataques dirigidos (spear phishing), que son dificiles de de-
tectar con sistemas tradicionales.

e Falta de coordinacion interinstitucional: En algunos casos, la falta
de colaboracién entre Administraciones dificulta una respuesta ra-
pida y efectiva a incidentes de gran magnitud.

¢ Regulacién estricta y sanciones: El incumplimiento del Reglamen-
to General de Proteccion de Datos o del Esquema Nacional de Se-
guridad puede derivar en sanciones econdmicas significativas tras
un incidente.

e Escasez de soluciones tecnoldgicas accesibles: Las entidades pe-
guefas a menudo no tienen acceso a herramientas avanzadas de
ciberseguridad, debido a sus costes.

Fortalezas

Las fortalezas son los elementos internos que aportan ventaja competitiva
Yy pueden ser aprovechados para mejorar la ciberseguridad. En el caso de
las entidades locales, algunas de las principales fortalezas incluyen:



¢ Proximidad a la ciudadania: Permite una comunicacion rapida y di-
recta para gestionar incidentes y generar confianza en la respuesta
adoptada.

¢ Colaboracién interadministrativa: El proyecto RED ARGOS, en el que
participan las comunidades de Andalucia, Castillay Ledn y Pais Vas-
co, tiene como principal objetivo contribuir a impulsar y fortalecer
el ecosistema nacional de ciberseguridad y aumentar la adopcion
global de la misma, principalmente por empresas, basandose en la
generacién de capacidades especializadas, el trabajo en red de di-
ferentes nodos de ciberseguridad regionales y la puesta en marcha
de diferentes instrumentos de apoyo directo a las empresas.

e Acceso a subvenciones publicas: Programas de financiacién espe-
cificos pueden facilitar la adquisicion de herramientas y formacion
en ciberseguridad.

¢ Personal comprometido: Aunque falte especializacidn, muchos
empleados muestran una gran disposiciéon para adaptarse y mejo-
rar sus competencias si reciben la formacién adecuada.

Oportunidades

Las oportunidades son factores externos positivos que las entidades locales
pueden aprovechar para mejorar su postura de ciberseguridad. Entre las
mas destacadas se encuentran:

¢ Avances tecnolégicos: Soluciones basadas en inteligencia artificial
y aprendizaje automatico estan haciendo mas accesible la detec-
cion y respuesta a amenazas.

e Apoyo de organismos especializados: Entidades como INCIBE,
CCN-CERT o iniciativas regionales proporcionan recursos técnicos
y capacitacion.

¢ Aumento de la sensibilizacién publica: Los ciudadanos son cada
vez mas conscientes de la importancia de la ciberseguridad, lo que
facilita la implementacion de medidas a nivel local.

e Programas europeos de ciberseguridad: La Unidén Europea impulsa
iniciativas y fondos para mejorar la ciberseguridad en Administra-
ciones publicas.



Integracion del DAFO en la planificacion estratégica

El analisis DAFO no es un fin en si mismo, sino una herramienta para orien-
tar decisiones estratégicas. Una vez identificado el panorama interno y ex-
terno, las entidades locales deben:

1. Priorizar las areas criticas: centrarse en abordar debilidades clave y
contrarrestar las amenazas mas inmediatas, como la actualizacion
de sistemas o la formacioén del personal.

2. Explotar fortalezas y oportunidades: ampliar la colaboraciéon con
organismos especializados o participar en programas de financia-
cion para implementar soluciones avanzadas.

3. Desarrollar planes de accién basados en el DAFO: integrar los re-
sultados del analisis en politicas de ciberseguridad municipales y
planes de contingencia.

Por ejemplo, un pequeno municipio que identifique como debilidad
su falta de recursos técnicos podria priorizar acuerdos con su diputacién
provincial para acceder a servicios compartidos. Al mismo tiempo, podria
aprovechar oportunidades como subvenciones autondmicas para finan-
ciar la capacitacion de su personal.

El analisis DAFO permite a las entidades locales comprender su situa-
cion actual en materia de ciberseguridad y disenar estrategias realistas
y efectivas para mejorar su resiliencia. Al integrar esta herramienta en la
planificacién estratégica, los municipios no solo estaran mejor preparados
para enfrentar ciberataques, sino que también podran optimizar sus re-
cursos y generar mayor confianza entre los ciudadanos y actores externos.

6. Conclusiones

Las entidades locales se enfrentan a un entorno cada vez mas desafiante
en términos de ciberseguridad. Su dependencia de infraestructuras tec-
noldégicas, combinada con la responsabilidad de proteger datos sensiblesy
garantizar la continuidad de servicios esenciales, las coloca en una posicidon
de riesgo elevado frente a ciberatagues. Este capitulo ha proporcionado un
marco integral para abordar estas amenazas, destacando tanto las accio-
nes inmediatas como los elementos estratégicos necesarios para fortalecer
la resiliencia.



Un resumen de los puntos clave para afrontar estos desafios seria:

1. Laimportancia de la preparacién y la planificacién: La ciberseguri-
dad debe ser vista como un proceso continuo que involucra no solo
tecnologia, sino también politicas claras, formacion del personal y
analisis estratégico. Contar con un plan de contingencia y continui-
dad operativa es fundamental para minimizar el impacto de cual-
quier incidente.

2. Pasos a seguir frente a un ciberataque: Desde la deteccion tempra-
na hasta la recuperacion, cada fase requiere protocolos bien defi-
nidos y una coordinacion eficiente entre los actores implicados. La
capacidad de aprender de cada incidente y ajustar las estrategias
es clave para una mejora continua.

3. Lapolitica de ciberseguridad municipal como pilar estratégico: Este
documento no solo guia las acciones preventivas y de respuesta,
sino que también define responsabilidades, establece prioridades
y asegura el cumplimiento normativo. Adaptar estas politicas a las
caracteristicas y los recursos de cada municipio es esencial.

4. Elvalor del analisis DAFO: Esta herramienta ofrece una vision clara
de las debilidades y amenazas, pero también permite identificar
fortalezasy oportunidades que pueden ser aprovechadas para me-
jorar la ciberseguridad municipal de manera realista y sostenible.

A la luz de los desafios y soluciones presentados, se destacan las si-
guientes recomendaciones para las entidades locales:

e priorizar la formaciény sensibilizacion del personal como elemento
esencial para prevenir incidentes;

e fomentar la colaboracién con organismos especializados y aprove-
char los recursos disponibles a nivel regional y nacional;

e realizar evaluaciones periédicas de ciberseguridad mediante anali-
sis DAFO para ajustar estrategiasy priorizar inversiones;

¢ adoptar tecnologias avanzadas, como sistemas de deteccién auto-
matizada, en funcidn de las capacidades y necesidades especificas
de cada municipio.
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1. Introduccién: proactividad y estrés

Gestionar comunicacion es gestionar credibilidad y confianza. En situacio-
nes de crisis cambia el contexto de gestidon y probablemente el contexto
de recepciodn, pero este objetivo central debe reforzarse. Gestionar credi-
bilidad no es contarlo todo, sino saber gestionar el mensaje. Rubenstein'
recurre a una aparente paradoja para resumir la actitud que debe presidir
la gestion preventiva: “La verdad nunca te va a perjudicar [..]. A no ser que
te perjudique y no la sepas utilizar”. Su propuesta es que cuando estamos
ante una situacion que nos perjudica, y que no podremos mantener oculta

1. En Rushkoff (2001).



ante la opinidn publica, solo hay una salida: reconocer el problema, discul-
parse si es preciso, y, en actitud proactiva, planificar y ejecutar todas las
acciones necesarias para que ese reconocimiento y esa situacion acaben
por incidir en un refuerzo de la imagen de la organizacidn. En sintesis: ges-
tionar proactivamente credibilidad a través de la veracidad y la honestidad
de las actuaciones para fortalecer la confianza en la organizacién, en sus
mensajes, en sus ideas, en sus productos, en sus dirigentes y en todo lo que
esta representa.

Y ahi estd uno de los elementos centrales: en momentos de crisis, la
gestion de comunicacién no puede realizarse de modo improvisado ni re-
pitiendo las rutinas operativas de los momentos de normalidad, sino apli-
cando un plan de crisis disefado anteriormente. Por eso, lo mas importan-
te en este caso es la capacidad de planificaciéon previa: estar prevenidos
para el momento, de modo que la gestién de crisis se pueda acompanar
de una gestién agil de la comunicacién de crisis. En caso contrario, podria
producirse un desajuste en los tiempos de actuacion: la crisis avanza mien-
tras la organizacién paraliza su comunicaciéon buscando el mejor modo de
ejecutarla, y cuando lo hace puede que los acontecimientos y el contexto
hayan cambiado, y llegar tarde en la crisis es no llegar.

Al planificar debemos considerar que hay un componente emocional
gue también incide en el modo de implementar la comunicacidén. Cual-
guier amenaza genera una alteracion psicolégica que se traduce en un es-
tado de incertidumbre y, en ocasiones, hasta de temor. Gestionar comu-
nicacion en situaciones de crisis significa asumir la gestidon comunicativa
de un riesgo en un contexto en el que es previsible que se den situaciones
de estrés y un consiguiente aumento de la presién emocional, que pue-
de alterar la capacidad de tomar o de ejecutar adecuadamente decisiones
meditadas. También genera cambios en los contextos de recepcidn, que se
ven alterados con tendencia a generar una hiperactividad social en redes.

La informacién aumenta la percepciéon de control en las personas que
estan en situaciones de incertidumbre y modifica sus emociones y con-
ductas. Ante un acontecimiento relevante para nuestra vida, nos volvemos
proactivos en la busqueda de informacién. En esas circunstancias de incer-
tidumbre, proporcionar informacién de utilidad contribuye a crear y sos-
tener el liderazgo, porque la informacién suministrada contribuye a que
los puUblicos den sentido a lo que ocurre, a la vez que difumina las percep-
ciones erréneas que pueden originarse en situaciones ambiguas (Garcia
Alvarez, 2007: 225-226).



La tensidn emocional puede ser un estimulo para afrontar los proble-
mas mediante actuaciones moderadas orientadas a resolver la causa que
genera esa tension. Murphy (1959) dibujaba la incidencia de la tensién emo-
cional en la resolucion de conflictos como la silueta de una montafa; es
decir, una primera etapa ascendente en la que el estrés emocional actua
como estimulo positivo, y una segunda descendente en la que la intensidad
y el tiempo convierten el estrés en un factor negativo en la capacidad de
gestion del conflicto. Asi ocurre porque en ese estado de tensidn se actla
de modo impulsivo para solucionar la situacion de la manera mas rapida
posible, sin valorar la consecuencia a largo plazo (Holsti, 1987; Slatter, 1984).
La curva o silueta que senalaba Murphy es una referencia mnemotécnica
a tener en cuenta al elaborar el plan anticipado, porque debe preverse ese
contacto entre actuacion y percepcion, y disefar pautas de accidon que evi-
ten el riesgo de la etapa descendente.

2. Crisis en comunicaciéon: amenaza de impacto de la imagen

En comunicacion, una crisis es cualquier situacion “natural o provocada,
previsible o sUbita, propia o ajena, declarada o latente”, que supone una
amenaza para la imagen o para la reputacién de la organizacion, o para “las
relaciones, internas o externas, entre esta y sus publicos o entre esta y sus
miembros” (TuRez Lopez, 2007: 53). Esa amenaza hace necesario que las
organizaciones cuenten con estrategias planificadas de comunicacién que
ayuden a “evitar el impacto sobre la imagen, las relaciones y las actuaciones
de la organizacidon o, de producirse, minimizar el dafo e intentar revertirlo
como un activo positivo” (TURez Lopez, 2007: 54).

La gestion de la crisis desde las organizaciones se bifurca en una doble
via de accién: por un lado, las decisiones y acciones que permitan resolver
la crisis, y, por otro, la comunicacion de esas acciones y decisiones a todos
los publicos vinculados con la organizacion y a la sociedad en general. El
objetivo de la gestion de crisis es restablecer en la organizacién una situa-
cién de normalidad. El objetivo de la estrategia de comunicacién en esa si-
tuacion de crisis es, cuando menos, proteger laimagen interna y externa de
la organizacién como un referente de credibilidad que genere confianza, y
lograr que la reputacién no quede danada.

En general, las crisis pueden deberse a actuaciones de actores anta-
gonistas, a decisiones propias de la empresa, a calculos errados de gestion
o al acontecer natural de las cosas. Las situaciones desfavorables, de riesgo
o de conflicto, tanto pueden presentarse de forma inesperada como pue-
den permanecer latentes largo tiempo, estar causadas por decisiones de la



organizacion o por comportamientos de sus dirigentes o empleados, o de-
berse a fendmenos naturales. A modo de sintesis, diferenciamos tres tipos
de amenazas que pueden desencadenar una crisis:

e Amenazas previsibles. Se pueden detectar a través de los siste-
mas de monitorizacion de alarmas, por la evolucion del sector en
el que desarrolla su actividad la organizacién y por las experiencias
de organizaciones similares: a veces, los buzones de quejas, los li-
bros de reclamaciones o los comentarios en redes sociales sirven
de aviso. También lo hacen los analisis de evolucion de mercado o
de cambios sociales, y, entre otros, las encuestas socioldgicas.

¢ Amenazas provocadas. Se desencadenan por una accion, preme-
ditada o no, de la organizacién o de alguno de sus miembros. Son
actuaciones programadas o la consecuencia previsible de actua-
ciones de riesgo de la entidad o de sus dirigentes.

e Amenazas inesperadas. Aparecen sUbitamente y pueden ser na-
turales o provocadas por actuaciones de otras organizaciones, o
incluso por miembros de la propia organizacién. También pueden
deberse a errores en la gestion o en el manejo de las exposiciones
publicas.

3. Anticipacion y credibilidad, las claves

Las crisis son inevitables. Nadie quiere que se le asocie a una crisis, porque
se identifica con vulnerabilidad, con cambios bruscos no deseados, con
deficiencias de gestion, con estados de debilidad, con inestabilidad social,
econdémica o personal, con conflictividad laboral, con una quiebra impor-
tante de la salud, con un desmoronamiento del sistema politico, con la
ruptura del consenso social, con las catastrofes naturales, con actuaciones
ilicitas, y hasta con el caos.

En comunicacion, hablar de gestién de crisis tiene matices diferen-
ciadores, porgue no se gestiona la crisis en si, sino la comunicacién que se
realiza, y porque, bien ejecutada, debe ser la implementacion de estrate-
gias disenadas y testadas con anterioridad para amortiguar impactos ne-
gativos sobre la imagen de la organizacién, de sus productos o servicios, o
de sus dirigentes. Hablamos, por tanto, de anticipacion en planes de comu-
nicacion preventiva: proyectas escenarios desfavorables para decidir como
comportarnos del modo menos lesivo y cdmo comunicar sin poner en ries-
go la credibilidad de la imagen de la organizacion.



La velocidad de actualizacion, consumo y generacion de respuesta en
redes sociales es vertiginosa. También, en los medios, el tiempo de sus ci-
clos productivos es determinante. La persona que gestiona comunicacion
en situaciones de crisis ha de saber adaptarse a ellos a la perfeccidon. En la
crisis, ni hay tiempo para decidir como se va a proceder ni se puede impro-
visar. Por eso es fundamental contar con una planificacién de comunica-
cién bien fundamentada, de modo que las energiasy el tiempo se inviertan
de lleno en comunicar siguiendo el ritmo de evolucion de la propia crisis,
y no en decidir cdmo se deberia actuar en ese momento para mitigar su
impacto.

Las crisis no comienzan cuando se hacen visibles para los publicos
porgue los medios empiezan a informar sobre ellas, ni se solucionan solo
a través de herramientas de publicity o con el manejo de relaciones in-
formativas. La repercusion de la crisis en medios y en soportes ajenos (no
vinculados a la propia organizacion) es la dimension publica del problema,
y se identifica con la fase que mas dafio puede causar en laimagenoen la
reputacion de la entidad afectada por la crisis.

La comunicacidén de crisis es una planificacidon previa que se encara a
largo plazo y que, por precaucion, se inicia antes de que se desencadene
el conflicto; se implementa durante la crisis trabajando con anticipacion,
agilidad, calidad y veracidad (Villafané et al.,1987); y se prolonga en el tiem-
po cuando esa situacion desfavorable ya ha pasado, actualizando el plany
verificando su utilidad. Es, por tanto, una actuacién que comienza siempre
anticipadamente con una intencionalidad preventiva. Las personas exper-
tas en gestionar comunicacién de crisis coinciden en sefalar que una bue-
na manera de amortizar la inversidon en comunicacién de crisis es tener un
plan detallado y realista, y que nunca llegue el momento de usarlo.

La gestion de la comunicacién en situaciones de crisis parte de una ac-
titud preventiva que se transforma, llegada la crisis, en una actitud proacti-
va, Y, tras la crisis, evaluativa. El esquema es, sobre el papel, sencillo:

* Precrisis: anticipacion. Planificar con detalle antes de que el con-
flicto se presente y disefar todas las actuaciones que habrad que
llevar a cabo para superarlo con éxito. Es el momento de sentar las
directrices generales, decidir el papel que desarrollara el maximo
mandatario segun la intensidad que pueda adquirir la crisis, y pla-
nificar y simular con todo detalle la aplicacion del plan de comuni-
cacion.



e Crisis: actuacion. Es el momento de implementar las actuaciones
previstas en el plan de comunicacién, de actuar conforme a lo pla-
nificado, teniendo en cuenta de modo estratégico la evolucién de
la situacion y el comportamiento de los demas actores implicados
en la crisis.

» Postcrisis: evaluacién. Investigacion y evaluacién de lo que ha
ocurrido, de las reacciones ante cada hecho, de la efectividad de
las medidas. Se trata de aprender de |la experiencia para volver a
prevenir, reformulando el plan y simulando de nuevo su aplicacién.
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La intervencion en comunicacion de crisis comienza antes de que la
crisis aparezca. Anticiparse es atender a los indicadores que pueden ad-
vertir de la posibilidad de una situacion desfavorable para la organizaciény
proyectar como comunicar en esa situacion. En esta fase previa es cuando
se elabora el plan de comunicacién y se ensaya su efectividad, para ase-
gurarnos de que las actuaciones estan bien disefadas y si cada uno de los
actores involucrados conoce cdmo, cuando y dénde debe intervenir.

Los simulacros son una puesta en escena de las actuaciones en situa-
ciones de crisis sin el riesgo de que los errores de planificacion o de ejecu-
cién dafen el funcionamiento o la imagen de la organizacién. Cuando la
crisis se presenta es el momento de actuar con dinamicas aprendidas, por-
gue no es posible congelar la crisis mientras se lee el plan y se determina
qué se debe hacer.

La anticipaciéon es una tarea ardua que se ve limitada por la capacidad
de proyeccion real de la situacion. El contexto en el que va a desarrollarse y
las reacciones de los implicados fundamentan el plan de actuacién. Es de-
seable que sea una proyeccidn rigurosa que permita prever planteamien-
tos globales, de modo que todo el comportamiento futuro en la crisis sea
coherente, pero no lo agota ni lo limita.

La implementacién de un plan precisa siempre del monitoreo de reac-
ciones de los publicos destinatarios y de los agentes implicados, y mas en
situaciones de crisis, en las que es necesario estar alerta para gestionar las
variaciones que se puedan producir al margen de los supuestos preventi-
vos. Es habitual porque se trabaja con intangibles en un entramado sisté-
mico en el que el resultado de las acciones no solo depende de lo que una
organizacion hace, sino también de la interaccion con otras organizacio-
nes, y, en ocasiones, de las acciones de otras entidades ajenas que acaban
impactando sobre nosotros.

4. Actitud y estrategia ante la crisis

El auge de la comunicacién preventiva se sitUa en las Ultimas décadas del
siglo XX, aunque podemos remontar sus origenes hasta los primeros pasos
de lasrelaciones publicas, cuando, a principios del siglo XX, Ive L. Lee decide
romper con la dinamica del “todo vale” que marcaba la actuacion de los de-
nominados “agentes de prensa” de finales del siglo XIX, y acufia la maxima
de que cuando no puedes contar a los medios lo que la organizacion esta
haciendo lo efectivo no es enganar a los medios y a los publicos con un re-



lato favorable de lo que acontece, sino cambiar los modos de actuar de la
organizacion?,

Mas de un siglo después, la recomendacion sigue inalterable. La co-
municacién no garantiza la solucidn satisfactoria de todas las crisis, pero
una buena gestidn de comunicacion en situaciones adversas puede hacer
gue el impacto no se agrave y que se revierta la situacién hasta conseguir
un reforzamiento de la imagen, siempre que las organizaciones acepten
gue han de asumir abiertamente las responsabilidades que correspondan
y difundir Unicamente mensajes veraces y claros para que todas las actua-
ciones de la organizacion sean creibles.

La pandemia de COVID-19 puso en evidencia a nivel planetario la nece-
sidad de contar con planes de comunicacién preventiva. Los devastadores
efectos de la DANA en Valencia en 2025, o el apagdn general de ese mismo
afo, son dos muestras de como la realidad deja ejemplos continuos de si-
tuaciones de crisis en las que la gestion de la comunicacion acaba siendo
eje del debate. ;Qué hacer cuando la crisis estd desencadenada por un ci-
beratagque? La respuesta es una sola: activar el protocolo de comunicaciéon
preventiva con las acciones que mas se ajusten a los escenarios recreados
en el momento de elaborarlos y al escenario real.

No hay dos crisis iguales ni una recomendacién Unica para todos los
supuestos de un mismo sector. Hay, eso si, que contar con protocolos que
deben mantenerse como referencia inequivoca de las actuaciones orien-
tadas a todo tipo de publicos: anticipacion y veracidad para generar con-
fianza, confirmada a través de una irrenunciable actitud de compromiso
con la exactitud de las informaciones que se ofrecen; elegir los canales y
seleccionar los medios informativos que mejor permitan comunicarse con
todos los publicos afectados; intentar lograr el control del mensaje que se
transmita y convertirse en la referencia central de ese mensaje, aportando
informacién de interés para el medio y suministrando informacién con fre-
cuencias marcadas y, siempre que sea posible, ajustadas a las rutinas pro-
ductivas de los medios, para que la procesen y la incluyan en sus temarios.

La actitud inicial de la organizacién ante la causa de la crisis definira el
rumbo de las intervenciones posteriores. La prevencion obliga a identificar
supuestos de comportamiento y a decidir roles para fijar la estrategia que
resulta mas conveniente en cada supuesto. De un modo general, podria-

2. Lee gestionaba la comunicaciéon de la huelga de mineros de 1906, en Estados Unidos.
Publicé una declaracion de principios en la que se comprometia a ser veraz, transparente e
inmediato en sus informaciones a la prensa y a la sociedad.



mos considerar que se mantiene vigente la diferenciacién de Fita al sena-
lar cuatro posicionamientos de partida: callar, negar, asumir o transferir. La
crisis deja, en realidad, pocas opciones de elegir para no ir en contra de la
recomendacion principal de asumir los hechos y gestionar con honestidad,
sin poner en riesgo la confianza en la organizacién y en sus portavoces. Aun
asi, esas cuatro opciones serian (Fita 1999, 2004).

El silencio. No se comenta ni se informa. Solo seria recomendable
en crisis de muy baja intensidad que no afecten directamente a la
organizacion. La inactividad no es recomendable porque siempre
habra otros actores, a veces antagonistas, que aprovechen la situa-
cidn para hacer prevalecer su versién y modelar un relato favorable
de la situacioén. La opcidon de aplicar estrategia de silencio es facti-
ble cuando se pueda prever que al romperla se agigantan dinami-
cas informativas que amplifiquen la exposicién publica de la crisis.

La negacién. La comunicacién se centra en mensajes que nie-
guen la implicacién o cualquier vinculacién o participacion en los
hechos que provocan la crisis. Las negaciones como mensaje prin-
cipal pueden tener fisuras si en alguno de los aspectos de la crisis
se evidencian puntos débiles o argumentalmente inconsistentes,
porque ello afectaria directamente la credibilidad y erosionaria la
confianza en el resto de los argumentos y de las acciones. Las am-
bigUedades y las dificultades para garantizar que la recepcion del
mensaje se hace con todos los matices intencionales que se mane-
jen al codificarlo hacen que sea una estrategia cuestionable y solo
aplicable en casos que permitan una negativa con fundamentacio-
nes soélidas, nunca como evasion.

La transferencia de responsabilidades. La organizacién no solo
niega su implicacién en la crisis, sino que deriva esa responsabi-
lidad a un tercero. Solo cabe recomendar esta estrategia cuando
esa transferencia de responsabilidades sea rotundamente cierta y
se pueda demostrar publicamente. Activarla implica aumentar la
controversia y el interés sobre la propia crisis, porque se promueve
la respuesta de las organizaciones sefaladas y la de otros actores
de su drbita.

La confesion. Aparentemente podria parecer la menos recomen-
dable, pero en supuestos de crisis acaba siendo la mas eficaz, sobre
todo cuando es inevitable que algo desfavorable se sepa. La organi-
zacion asume su parte de responsabilidad en la crisis, explica coémo



le afecta, gestiona con veracidad la informacién que hace publica, y
actua de modo que pueda amortiguar el impacto de la crisis®. Tam-
bién se disefian acciones que contrarresten ese impacto negativoy
ayuden a preservar la imagen de la amenaza o del dafio.

5. El plan de comunicacion de crisis: gestionar reputaciéon

Cada crisis es diferente a las anteriores, y no hay un modelo Unico que per-
mita pautar los comportamientos recomendables en cada caso. Antes de
gue la crisis aparezca es el momento de disefar el plan, evaluar la evolucion
del sector, atender a los avisos de los publicos, vigilar qué ocurre en otras or-
ganizaciones; pero ;qué hacer cuando la crisis se desencadena? Partiendo
de las consideraciones generales, podemos senalar un sencillo protocolo
gue nos puede ayudar a afrontarla: seguir alerta, identificar la crisis, reunir
el comité, ejecutar el plan diseflado y testado con anterioridad para infor-
mar a los stakeholders con rapidez, veracidad y transparencia, y evaluar la
idoneidad de las actuaciones ejecutadas una vez que la crisis se haya solu-
cionado. Resumiendo: activar gabinete, ejecutar el plan y evaluar.

5.1. Constituir el gabinete

El primer paso ante la crisis es activar el gabinete de crisisy mantener la vi-
gilancia. Las crisis se gestionan de modo mas eficaz con mitradas poliédri-
cas, por lo que es recomendable planificar la gestidon como la responsabili-
dad de un reducido equipo multidisciplinar. Los equipos de comunicacion
de crisis han de tener un Unico responsable claramente identificado; estar
en conexiéon directa con el principal responsable de la organizacidn y con el
responsable juridico de la organizacion.

Previamente, al elaborar el plan de actuacion y contingencia, ya se ha
decidido quiénes integran el gabinete de crisis, y se han explicitado las fun-
ciones de cada uno. También debe estar decidido dénde se relne, es de-
cir, dénde se ubicara en centro de control de operaciones, y cudles son los
recursos tractivos disponibles. Este espacio no solo permite desarrollar la
actividad, sino que se convierte en una ubicaciéon referencial para estar lo-
calizable para los demas miembros de la organizacién involucrados o afec-
tados por la crisis.

3. “Losiento mucho. Me he equivocado. No volverd a suceder”, es un mensaje que ha que-
dado fijado como sintesis de manual.



5.2. Implementar el plan

El plan de comunicaciéon de crisis es la referencia de actuacién en funcién
de la naturaleza y la intensidad de la crisis. Como en el plan estratégico de
comunicacion, puede haber un plan global y previsiones de actuacion en
supuestos concretos que iran dirigidos a todos los publicos de la organiza-
cién, internos y externos.

En algunos casos, las crisis se gestionan a través de los medios de co-
municacion propios y ajenos, incluidas las redes sociales, lo que significa
un manejo del contacto con la audiencia en un intento de proteger global-
mente la imagen de la organizacion. La tactica es buena, pero no ha de ser
la Unica. Hay publicos que requieren especial atencion. “No podemos trans-
mitir transparencia, responsabilidad y control si tenemos ‘descontrolada’
nuestra primera audiencia que ademas puede convertirse en portavoz de
la compania sin pretenderlo” (Hortas, 2007: 151). Los empleados, los socios
0 los miembros de una organizaciéon no deben enterarse a través de los
medios de comunicacion de la existencia de una crisis y del papel que esta
desempefnando la entidad en esa situacion.

Algunas organizaciones estan obligadas a seguir protocolos de co-
municacién en situaciones de riesgo o en caso de accidente. Son actua-
ciones encaminadas a proteger la salud publica, y suelen cenirse a em-
presas cuya actividad genera un riesgo potencial de impacto sobre la
poblacidn. Los protocolos definen en cada caso cémo, quién y cuando
debe informarse a autoridades, entidades sanitarias, fuerzas de seguri-
dad, trabajadores, etc.

En estos casos, la gestion de la comunicacion de crisis ha de tener
en cuenta los flujos y ritmos internos, no siempre acompasados al deve-
nir de los hechos, o a las velocidades de actualizaciones de contenidos en
medios o en redes sociales. Si hay un posible impacto de ese episodio so-
bre |la sociedad y si es generador de alarma, debe combinarse la prioridad
informativa de la organizacién con la necesidad de informaciéon que se
despierta en la audiencia, y atenderse siempre a realizar una descripcion
del acontecimiento, explicar por qué es potencialmente peligroso, mane-
jar con cuidado la emocion del miedo como motivacién, anticipar la evo-
lucion prevista, anunciar y comprometer un nuevo contacto informativo
en un plazo concreto que se ha de respetar estrictamente (Garcia Alvarez,
2007: 227).



5.3. Evaluar resultados

El éxito de la estrategia de crisis puede decirse que esta en su planificacion,
pero se mide por los resultados. Hacer balance no es preparar una rela-
cidén de méritos, sino testar la efectividad de las previsiones de actuacion
una vez ejecutadas, para determinar propuestas que deben incorporarse
a las rutinas de gestiéon e identificar aspectos que se revelaron débiles o
inoperantes, y descubrir por qué no fueron validos. Analizar resultados es el
modo de comenzar a planificar proximas intervenciones ante otras crisis.

6. Herramientas. La meta es la salida

Los entornos online son cada vez mas un escenario de participacion colec-
tiva, sobre todo por el papel prosumer de los publicos y la universalizacion
de aplicaciones que permiten codificar y gestionar el envio de mensajes, asi
como por la popularizacion de herramientas de inteligencia artificial que
multiplican estas opciones. Los bots se han convertido en un aliado en la
gestion para el manejo de relaciones en entornos online, pero también en
una amenaza disruptiva cuando se orientan desde entidades agitadoras a
la irrupcion en la crisis con intenciones que distorsionen las referencias de
veracidad y agiten la crisis.

En cualquier caso, para el disefio de un plan de crisis la referencia ge-
neral es revisar todos los aspectos que integran un plan de comunicacion
reforzando el control y el rigor de las actuaciones, aunque se haga de un
modo preventivo con antelacidn. Es necesario, por tanto, tener en cuenta:

- Contexto. La organizaciéon no actua aislada. No solo es necesario
conocer su funcionamiento, sino también el entorno social y eco-
némico del sector en el que se desarrollan sus actividades. También
debe resefarse cdémo conocer y monitorizar el contexto de recep-
cion, es decir, los indicadores de comportamiento y actividad de los
publicos y de todos los actores que puedan incluirse como dinami-
zadores en la difusidn de informacidén u opiniones sobre la crisis.

- Autodiagnéstico. Toda organizaciéon conoce sus puntos débiles.
Sin embargo, la identificacién de fortalezas y debilidades de la or-
ganizacién puede verse alterada en contextos de crisis. El analisis
debe hacerse desde la comunicacion, no desde la entidad.

- Circuitos informativos. La identificaciéon de canales y los flujos
informativos internos y externos. Disefio de nuevos que permitan



contacto con publicos para satisfacer necesidades informativas y
dar mayor agilidad en la respuesta. Disenar los flujos también sirve
para determinar supuestos de respuesta y el perfil bajo, medio o
alto de quien responde, y para fijar el uso de recursos de modo que
esos flujos sean lo mas efectivos posible (movil, redes, mail...).

Metas. Son el punto de partida del plan. Primero, qué queremos
conseguir, y después, todo lo demas. Las acciones comunicativas
se disefan para lograr un objetivo concreto. Es fundamental deter-
minar qué se pretende alcanzar con la estrategia de crisis: proteger
la marca, el producto o las personas, etc., y jerarquizar resultados
deseados identificando objetivos prioritarios y secundarios en en-
tornos internos y externos, de modo que llegado el momento esté
claro qué metas son mas importantes para la organizacion.

Elenco. Anticiparse es también identificar quién podria intervenir
en la crisisy como se posicionaria: aliados, adversarios, neutrales (in-
diferentes) e imprevisibles. La identificacion de posibles participes
en la crisis debe ir acompanada de la lista de contacto con todas/os,
incluidos los agentes internos con responsabilidad en la gestion de
crisis y todas las personas que de alguna manera estan presentes
en los flujos de comunicaciéon interna y externa que se activen.

Publicos y audiencias. Es necesario anticipar cudles van a ser los
publicos afectados o involucrados en la crisis y medir sus posibles
reacciones, e incluso las posibilidades de que evolucionen hacia pu-
blico hostil, tanto en la fase de planificacién como durante el de-
sarrollo del conflicto. Quiénes son y donde y cémo se comportan:
Es esencial establecer los focos de atencién en internet, prestando
atencidon especial a las reacciones de los publicos en redes, foros,
blogs y comentarios a las noticias de los medios de comunicacion.
Es evidente que interesa definir, de todos los publicos, cual sera el
segmento hacia el que se dirijan las principales actuaciones de pro-
teccion de la imagen, para determinar ambitos de cobertura me-
didtica y los canales/soportes a priorizar.

Apoyos externos. Los apoyos externos pueden venir de las actua-
ciones de los actores aliados, pero también del impulso de voces
coincidentes, o, si se prevé una crisis prolongada o de alto impac-
to social, puede fomentarse la irrupcién en el panorama mediatico
de una autoridad de referencia con credibilidad en el tema, que no
se vincule directamente con la organizacién, pero que sostenga un



discurso en linea con los intereses de esta. Se vera como una, lo que
reforzara la aceptacion del mensaje de la organizacion.

Proactividad y reactividad. Comunicar es el manejo de iniciati-
vas para ser referencia en la propuesta de argumentos narrativos
0 para responder a las propuestas que hacen otros. El plan define
los supuestos de actitud de silencio, y cudndo se debe ser reactivo,
manteniéndose a la espera y actuando en funcién de cémo evolu-
cione la crisis, o proactivo, tomando la iniciativa en las actuaciones
informativas directas o indirectas.

Alcance. La dimensién externa de la crisis acaba siendo visible por
suU repercusion en los medios de comunicacion ajenos. Es conve-
niente, pues, hacer una prevision de las posibilidades reales de la
crisis y sus diferentes formas de evolucién e impacto.

Medios ajenos. En funcion del alcance estimado, se identifican
cuales son los medios externos que deberiamos tener en cuenta,
sus estructuras, sus contenidos, y las personas a las que se deben
dirigir las propuestas que lancemos. Los gabinetes acostumbran a
trabajar con un doble mapa mediatico: atendiendo a la zona de co-
bertura geografica y en funcién de la vertebracién de contenidos
del medio, para calibrar el alcance real de las informaciones sobre la
organizacion y para hacer estimaciones de cudl puede ser la evolu-
cion informativa de la crisis.

Argumentarios. El plan esboza los argumentos que se van a uti-
lizar, que se plasman por escrito para que sean asumidos por los
actores involucrados, como referencias a seguir para mantener un
discurso convergente. También se puede definir la posicion oficial
de la organizacidn de la que se derivan los argumentarios.

Publicity. En la crisis, la credibilidad aumenta cuando el mensa-
je aparece derivado; es decir, cuando se refleja en medios que no
son los propios de la organizacidn. El manejo de relaciones con los
publicos a través de medios ajenos cobra importancia; por eso es
oportuno tener en cuenta que para ejecutar acciones mediante
publicity es necesario que primero se identifiquen las necesidades
informativas de los medios en los que se pretende impactar y que
las propuestas se ajusten a esas necesidades.

Oratoria y kinésica. También es recomendable preparar (incluso
ensayar) las comparecencias ante los medios o directamente ante



los publicos; responder siempre, pero sin improvisaciones; entre-
nar al portavoz para el dominio de la oratoria, la kinésica y la es-
cenografia, y para que use un lenguaje claro, sin ambigUedades,
sin supuestos y sin especulaciones. Los medios no son enemigos
ni estan al servicio de la organizacion; su rol es cuestionar el discur-
so en situaciones de conflicto, y mas en un momento en el que la
competencia entre medios y entre fuentes/actores se refuerza con
la universalizaciéon de la capacidad de ser emisor y con la potencial
posibilidad de transcomunicacion a través de la glocalizacion de
internet.

- Publicidad. Si las propuestas informativas no tienen el impacto de-
seado en medios (da igual si se debe a errores de planificacion es-
tratégica o al éxito de acciones de comunicacion de antagonistas
en la crisis), es deseable tener disefada una campana publicitaria
para poder actuar con rapidez o por si simplemente se ve necesario
un refuerzo de la estrategia informativa. Comunicacién no gestiona
la crisis, pero debe proponer acciones que permitan generar men-
sajes o sentimientos favorables. Acciones de refuerzo o propuesta
de gestion que se realizan desde el impacto sobre laimagen y estan
disefadas atendiendo no tanto a las necesidades de la organiza-
cion, sino a las prioridades informativas.

- Presupuesto. Toda accion necesita personal que la ejecute y gene-
ra un gasto. La comunicacion preventiva comienza por ser capaces
de calcular los recursos econémicos y humanos de los que seria ne-
cesario disponer para mantener el normal funcionamiento de la or-
ganizaciéony gestionar a la vez una crisis. El analisis ha de ser realista
y debe comparar esas necesidades con la disponibilidad de ambos
recursos para prever formasy mecanismos de actuacion realizables.

Con el plan de comunicacién se planifica el modo de abordar comuni-
cativamente la crisis, y se definen las acciones, asi como el modo y la opor-
tunidad de llevarlas a cabo. También se disefna la estrategia de implemen-
tacion, porque es el modo de anticipar supuestos para —con el sentido de
oportunidad— calibrar la mejor manera de ejecutar el plan en funcién de
las circunstancias.

7. Crisis por ciberataque... y nada cambia

Un nuevo entorno y un catalogo diferente de situaciones adversas que pu-
dieran producirse en diferentes grados, pero no se alteran las bases de la



prevencion comunicativa, solo corresponde ajustarla a la proyeccion de es-
cenarios posibles para tener calibradas de antemano cuales serian las op-
ciones de respuesta mas ajustadas en cada situacion.

Seguramente esta capacidad de anticipacion en el diseho de situa-
ciones de crisis cobre mas importancia porque hablamos de ritmos de eje-
cucién y de propagacion vertiginosos, en los que el tiempo de reaccién se
reduce tanto que es dificil pensar en tener capacidad de respuesta sincro-
nica si no hay una eficaz anticipacion preventiva que permita no solo esa
reaccion, sino también el manejo de la estrategia de implementacién con
criterios de oportunidad que ajustan las acciones al conocimiento e inter-
pretacion de los agentes implicados: provocan o sufren.

Podria parecer que todo es diferente: escenarios, actores, procesos, en-
tornos, herramientas..., pero en sintesis la dinamica de crisis en ciberseguri-
dad se remite al proceso de anticipar para actuar.

Seguramente por la tematica, su incidencia y el nivel de penetraciéon
social de los entornos online se haga necesario perfilar acciones de comu-
nicacién centradas en ciberseguridad, y orientadas a acciones de forma-
cién y de divulgacién con una intencionalidad de alfabetizaciéon que no
solo aproxima al concepto, sino que también permite poner en practica
nuevos modos de comportarse y de llevar esa dindmica de anticipaciéon
preventiva a supuestos de accidn que en realidad sean acciones preventi-
vas orientadas a comportamientos seguros.

Esa es otra de las aristas de la comunicacién: la “edu-comunicacion”.
La comunicacion como herramienta para la capacitacion, la formacion y
la concienciacion de todos los actores implicados —empresas, institucio-
nes, usuarios..— es una prevencion de doble filo: actua como garantia de
acciones correctas y como escudo ante simulaciones que se apropien de
cédigos de veracidad para promover situaciones de engafo.

Desde una perspectiva de gestion de comunicacion de crisis, la aten-
cién se debe centrar en el ajuste a normativas y protocolos legales para
el cumplimiento de las disposiciones vigentes y en el manejo de relacio-
nes institucionales y organizacionales, pero el protocolo de actuacion no se
desmarca de las recomendaciones generales porque, independientemen-
te de la causa y del sector, se procede a gestionar comunicacién y, con la
comunicacion, a gestionar las relaciones de publicos/audiencias y entida-
des/organizaciones.



El listado que sintetiza los pasos ya explicados podria condensarse en
los siguientes puntos:

e Prevencidony anticipacion en el diseflo de un plan en el que se mar-
qguen claramente los objetivos que se persiguen con las actuacio-
nes que se disenen.

e Definiciéon e identificacion del equipo gestor de la crisis y del que
se encargara de la comunicacion durante la crisis, sus integrantes,
la cadena de mando en la asuncién de responsabilidades, sus ro-
les, su ubicacidon y los modos y canales de comunicacidn internos
y externos.

e Una prevision de escenarios de desarrollo de la crisis con el consi-
guiente andlisis de gestiéon de riesgos en cada uno de ellos.

e |dentificacion de los publicos afectados y de los publicos priorita-
rios en las acciones de la organizacion.

e Disefo de lasacciones para el complimiento de objetivosy, en cada
caso, los mensajes y canales.

¢ |dentificacion de los sistemas de monitorizacion y alerta que sera
preciso mantener activos para estar al tanto de la evolucién del im-
pacto de la crisis.

¢ Borrador del mapa de escenarios para testar previamente cémo
reaccionar ante las distintas evoluciones de los acontecimientos
y para generar respuestas flexibles a entornos de gestidn de crisis
gue van a ser cambiantes por la influencia del entorno, las acciones
de otros implicados y la coparticipacion social en plataformas on-
line.

¢ El plan se disenay se testa a través de simulacros. En entornos tan
cambiantes como el ciberespacio, las revisiones y actualizaciones
deberian ser constantes y no limitarse a ajustes en el plan, sino a
la experimentacion de la idoneidad de esos ajustes a través de la
implementacion de simulacros constantes.
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La tutela de la ciberseguridad
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1. Introduccion

Vivimos en un mundo digital. La realidad diaria nos demuestra que gran
parte de nuestra vida se desarrolla ya en un ambito virtual, el ciberespacio.
En este espacio las personas nos relacionamos y comunicamos las unas
con las otras, trabajamos, compramos, realizamos operaciones financie-
ras, contratamos servicios, nos informamos, nos expresamos... Obviamente
existen diferencias en el grado de uso de las nuevas tecnologias, pero hoy
en dia es dificil encontrar a alguien que no las utilice de forma diaria de un
modo u otro. Esto no solo es predicable de las personas fisicas. Seria impen-
sable el funcionamiento de empresas y Administraciones publicas sin estas



nuevas tecnologias. Y la tendencia es que este uso siga en aumento, dadas
sus ventajas y el continuo desarrollo tecnolégico.

Sin embargo, imaginemos que las pérdidas sufridas por las entidades
financieras por los fraudes informaticos superaran a los beneficios que les
supusiera la banca digital. O que hubiera tantas intrusiones informaticas
gue fuera altamente probable que cualquier informacién almacenada en
nuestros dispositivos electronicos terminara en manos de terceras personas.
O que fueran diarios los ciberataques que inutilizaran infraestructuras criti-
cas, desde aeropuertos a centrales hidroeléctricas. No estamos hablando de
un escenario remoto: el Informe Anual de Seguridad Nacional 2023 recoge
como principal preocupacién entre los riesgos y amenazas las campafas
de desinformacioén y el empleo del ciberespacio para fines irregulares. Para
seguir disfrutando de las ventajas que ofrecen las nuevas tecnologias es ne-
cesario tener redes y sistemas suficientemente seguros si no queremos que
Su uso entrafe riesgos inasumibles. Aqui entra en accién la ciberseguridad.

Podemos definir la ciberseguridad como todas las actividades necesa-
rias para la proteccién de las redes y los sistemas de informacidn, de los usua-
rios de tales sistemas y de otras personas afectadas por las ciberamenazas'.
La importancia de este objetivo de redes y sistemas seguros ha motivado las
distintas iniciativas que se vienen desarrollando desde hace anos tanto en el
ambito europeo como en el nacional, y que han sido analizadas en capitulos
anteriores. Estas iniciativas conllevan medidas en todos los ambitos y con
actores muy diversos, pero en cualquier caso destacan la necesidad de un
planteamiento global en materia de seguridad de las redes y de la informa-
cién. De este planteamiento global forma parte relevante el derecho penal.

2. El derecho penaly la ciberseguridad

Lafinalidad del derecho penal es proteger la sociedad. Para hacerlo define qué
conductas se consideran delito, y determina las penas o medidas de seguridad
gue deben imponerse a sus responsables. Estas conductas que se definen 'y
castigan son aquellas que lesionan de manera efectiva o potencial bienes ju-
ridicos que el legislador valora esenciales para el funcionamiento de nuestra
sociedad. Para protegerlos utiliza el poder punitivo del Estado, por considerar
gue los restantes medios de tutela y sancién son ineficaces o insuficientes.

1. Articulo 2.1) del Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de 17
de abril de 2019, relativo a ENISA (Agencia de la Unién Europea para la Ciberseguridad) y a la
certificacion de la ciberseguridad de las tecnologias de la informacién y la comunicacion y
por el que se deroga el Reglamento (UE) n.° 526/2013 (“Reglamento sobre la Ciberseguridad”).



Por lo tanto, el derecho penal se configura como un instrumento de
lucha contra la criminalidad informatica que castiga aquellas conductas
gue el legislador considera que lesionan o ponen en peligro bienes juridi-
cos relacionados con la seguridad en el ciberespacio.

Este castigo penal tiene, por una parte, una finalidad retributiva, san-
cionando a quien ha cometido una conducta prohibida, para compensar el
mal que ha causado con su conducta. Sin embargo, cumple ademas una
importante funcidn preventiva: la amenaza del castigo penal evita en mu-
chos casos que se cometan delitos por parte de quienes, teniendo ocasion
de delinquir, deciden finalmente no hacerlo por temor a las penas que se
les puedan imponer si son descubiertos y condenados. El derecho penal
contribuye asi de forma esencial a la ciberseguridad.

2.1. Lanecesidad de un derecho penal eficaz contra la ciberdelincuencia

Los datos estadisticos y la propia experiencia practica diaria ponen de ma-
nifiesto que la ciberdelincuencia se encuentra en clara expansion. El Infor-
me sobre la cibercriminalidad en Espana 2023 del Ministerio del Interior
constata el aumento de los delitos informaticos en el periodo comprendido
entre 2019 y 2023. Destaca, por una parte, que en 2023 ha habido un 26 %
mas de hechos delictivos conocidos con respecto al aflo 2022 (pasando
de 374 737 a 472 125), y, por otra, que el porcentaje de delitos informaticos
respecto de la delincuencia en general ha pasado del 9,9 % en 2019 al 19,2 %
en 2023.

Este crecimiento se explica en gran parte porque las nuevas tecnolo-
gias han abierto un gran abanico de posibilidades para cometer delitos de
la mas diversa indole. En algunos casos se trata de nuevas conductas que
han aparecido a raiz del desarrollo digital. En otros se trata de delitos que ya
existian, pero que han pasado a cometerse usando herramientas informati-
cas, aprovechando las ventajas que estas ofrecen.

Resulta especialmente preocupante que el porcentaje de esclareci-
miento de estos delitos esté disminuyendo, segun observa el mismo infor-
me (15,9 % en 2021, 14,6 % en 2022 y 13,5 % en 2023). La estadistica muestra
gue, a pesar de los esfuerzos de las autoridades policiales y judiciales, la
mayor parte de los ciberdelitos quedan impunes. Esto compromete la efi-
cacia del derecho penal como instrumento de prevencion, que depende
en gran medida de la posibilidad de identificar, enjuiciar y condenar a los
autores de los delitos.



2.2. Ciberdelincuencia transnacional, respuesta penal internacional

La ciberdelincuencia tiene particularidades que dificultan una respuesta
penal efectiva? Junto a la constante apariciéon de nuevas modalidades de-
lictivas a medida que se producen avances técnicos y a la capacidad de
los autores de ocultar su identidad por diversos mecanismos, destaca el
caracter transfronterizo de muchos de los delitos cometidos a través del
ciberespacio. Ello hace que la persecucidn penal sea muy compleja.

De entrada, se exige la especializacion de las autoridades policiales y
judiciales que deberan investigar y enjuiciar estos delitos. Esta especiali-
zacion se viene desarrollando desde hace afios, y en ella cabe destacar la
del Ministerio Fiscal, con la decisiva labor llevada a cabo por la Unidad de
Criminalidad Informatica de la Fiscalia General del Estado y por las seccio-
nes de Criminalidad Informatica de las distintas Fiscalias. Pero, ademas, las
autoridades nacionales se enfrentan al obstaculo de que frecuentemente
autores, victimas o pruebas se encuentran en otros paises, con un ordena-
miento juridico distinto.

Es por ello que la respuesta penal contra la ciberdelincuencia exige
trabajar siguiendo dos grandes lineas de actuacion intimamente vincula-
das: la primera, la evolucion agil y efectiva de la legislacion sobre la materia,
procurando aproximar los ordenamientos juridicos de los distintos Estados;
la segunda, reforzar y agilizar los mecanismos de cooperacién internacio-
nal. A continuacion, analizaremos algunas de las iniciativas mas relevantes
en esta respuesta internacional, donde destaca la reciente aprobacién de
varios instrumentos llamados a mejorar de forma significativa la lucha con-
tra la ciberdelincuencia.

2.2.1. Convenio de Budapest

El Convenio sobre la ciberdelincuencia del Consejo de Europa de 2001, co-
nocido como Convenio de Budapest, desempefa un papel central en la
lucha contra la criminalidad informatica. Fue el primer tratado internacio-
nal en centrarse especificamente en la cibercriminalidad y en la prueba

2. Unejemplo de estas particularidades es la tendencia conocida como Crime as a Service
o Caas, que consiste en subcontratar servicios ilegales: los ciberdelincuentes alquilan o ven-
den malware u otros servicios a terceros para que estos puedan cometer delitos informaticos.
Esto permite que personas sin conocimientos técnicos puedan lanzar ataques informaticos
que excedan de sus capacidades, y al mismo tiempo contribuye a que dentro de la ciber-
delincuencia se produzca una especializacién en funcién de los servicios especificos que se
comercialicen.



electronica. A pesar de tratarse de un convenio del Consejo de Europa esta
abierto a terceros paises, y en noviembre de 2024 los Estados parte ascen-
dian a un total de 76 (entre los que destacan veintiséis de la Unidn Europea
y los Estados Unidos). Ademas, su influencia es patente en las legislaciones
nacionales sobre la materia de otros muchos Estados. Todo ello contribu-
ye a que siga siendo, aun hoy, el instrumento internacional de referencia
en la lucha contra la ciberdelincuencia. Precisamente en el Convenio de
Budapest se observan las dos lineas de actuacién principales a las que nos
referiamos anteriormente.

Primero, contiene un listado de delitos cometidos contra sistemas in-
formaticos o utilizando tales sistemas y una serie de medidas de investiga-
cion tecnoldgica que los Estados deberan introducir en sus legislaciones
nacionales. Los delitos son contra datos y sistemas informaticos (acceso e
interceptacion ilicitos, interferencia en datos y sistemas, abuso de los dispo-
sitivos), falsificacion y fraudes informaticos, relacionados con la pornografia
infantil y contra la propiedad intelectual. A ellos se afladieron en 2003 otros
delitos de indole racista y xenéfoba cometidos por medio de sistemas infor-
maticos®. Esta regulacién ha tenido gran influencia en la posterior configu-
racion de tales delitos en la legislacion europea y nacional.

En segundo lugar, el Convenio de Budapest regula distintos mecanis-
mos de cooperacidn internacional como la extradicidn, la asistencia mutua,
el intercambio espontadneo de informacién, la conservacion de datos o una
red 24/7 de puntos de contacto.

Aungue el Convenio de Budapest ha sido realmente exitoso al definir
los delitos informaticos, la realidad ha demostrado que sus mecanismos de
cooperacion internacional no son suficientes. La ciberdelincuencia no ha
dejado de aumentar, y en muchos procedimientos penales hoy es necesario
recabar pruebas electrénicas. Sin embargo, los instrumentos de asistencia
judicial tradicionales son lentos y complejos e impiden una investigacion ra-
pida de los ciberdelitos, cuyo esclarecimiento dependera muchas veces de
informacion volatil, gue se puede ver alterada o eliminada en un corto lapso
de tiempo (ya sea por el autor del delito o por las empresas proveedoras de
servicios en virtud de la normativa sobre conservacién de datos). Ademas,
la realidad del mundo digital revela el papel central de unas pocas grandes
companias proveedoras de servicios, la mayor parte de ellas ubicadas en

3. Protocolo adicional al Convenio sobre la Ciberdelincuencia relativo a la penalizacion de
actos de indole racista y xenéfoba cometidos por medio de sistemas informaticos, hecho en
Estrasburgo el 28 de enero de 2003.



Estados Unidos, que son las que frecuentemente tendran la informacion
requerida en las investigaciones por delitos informaticos. Esta situacion mo-
tivé que en 2022 los Estados parte firmaran un Segundo Protocolo adicional
relativo a la cooperacién reforzada y la revelaciéon de pruebas electronicas®.
Entre otras novedades el protocolo incluye mecanismos para una asistencia
mutua mas eficiente entre las autoridades, regula la cooperacion directa
entre las autoridades y los proveedores de servicio y una cooperaciéon espe-
cialmente répida en supuestos de emergencia, y prevé la transmisiéon elec-
tronica de las solicitudes.

2.2.2. Normativa de la Unién Europea

En el ambito de la Unidn Europea también se han hecho importantes es-
fuerzos para ofrecer una respuesta penal efectiva contra la ciberdelincuen-
cia. La necesidad de armonizacién normativa en esta materia ya se puso
de manifiesto en el Consejo Europeo de Tampere de 1999, y ha motivado
la aprobacion de numerosos instrumentos para que los Estados miembros
aproximen sus legislaciones penales en la lucha contra distintas manifes-
taciones de la ciberdelincuencia, como los atagues contra los sistemas de
informacion®, los abusos sexuales a menores, la pornografia infantil® y los
fraudes informaticos’. Estos instrumentos han determinado la regulacién
actual de esta materia en nuestro ordenamiento juridico, y siguen pardme-
tros similares a los del Convenio de Budapest.

Junto a ello, el espacio de libertad, seguridad y justicia que supone la
Unién Europea determina que la cooperacién judicial penal, basada en el
principio de reconocimiento mutuo de las resoluciones judiciales, sea espe-

4. Segundo Protocolo adicional al Convenio sobre la Ciberdelincuencia, relativo a la coo-
peracion reforzada y la revelacion de pruebas electréonicas, hecho en Estrasburgo el 12 de
mayo de 2022.

5. Decision marco 2005/222/JAl del Consejo, de 24 de febrero de 2005, relativa a los ata-
ques contra los sistemas de informacion, y Directiva 2013/40/UE del Parlamento Europeo y
del Consejo, de 12 de agosto de 2013, relativa a los ataques contra los sistemas de informacion
y por la gque se sustituye la Decision marco 2005/222/JAl del Consejo.

6. Decisién marco 2004/68/JAI del Consejo, de 22 de diciembre de 2003, relativa a la lucha
contra la explotacion sexual de los nifios y la pornografia infantil, y Directiva 2011/93/UE del
Parlamento Europeo y del Consejo, de 13 de diciembre de 2011, relativa a la lucha contra los
abusos sexualesy la explotacion sexual de los menoresy la pornografia infantil y por la que se
sustituye la Decision marco 2004/68/JAl del Consejo.

7. Decision marco 2001/413/JAl del Consejo, de 28 de mayo de 2001, sobre la lucha contra
el fraude y la falsificacion de medios de pago distintos del efectivo, y Directiva (UE) 2019/713
del Parlamento Europeo y del Consejo, de 17 de abril de 2019, sobre la lucha contra el fraude
y la falsificacién de medios de pago distintos del efectivo y por la que se sustituye la Decision
marco 2001/413/JAl del Consejo.



cialmente intensa, con multiples instrumentos con los que las autoridades
judiciales se auxilian entre si, como las 6rdenes europeas de detencion y
entrega y las érdenes europeas de investigaciéon. En la cooperacidn euro-
pea contra la ciberdelincuencia no puede olvidarse el importante papel de
Europol, Eurojust, el proyecto SIRIUS (de acceso transfronterizo a la prueba
electrénica), la Red Judicial Europea (EIN) y la Red Judicial Europea sobre
Ciberdelincuencia (EJCN).

El fendmeno de la ciberdelincuencia ha evidenciado, sin embargo,
gue estos mecanismos de cooperacidon resultan insuficientes, y que es
imprescindible agilizar las investigaciones penales en las que intervenga
prueba electréonica. En un planteamiento similar al del Segundo Protocolo
adicional al Convenio de Budapest, se ha concluido que hay que reforzar
los mecanismos de cooperaciéon entre autoridades y permitir la coopera-
cién directa con los proveedores de servicio. Para lograrlo, se ha elaborado
un paqguete legislativo sobre pruebas electrénicas (el conocido como
E-Evidence Package), que parte de estas premisas y de la idea central de
que los proveedores de servicios que ofrezcan servicios en la Unién Euro-
pea deben atender las drdenes directas de las autoridades de los Estados
miemlbros para preservar y entregar pruebas electrénicas. Este paquete
legislativo consta de dos instrumentos. El primero es un reglamento® que
regula la orden europea de entrega y la orden europea de conservacion, a
través de las cuales la autoridad de un Estado miembro podrd ordenar la
entrega/preservacion de pruebas electronicas vinculadas a una investiga-
cién criminal a los proveedores que ofrezcan sus servicios en territorio de
la Unidén, con independencia del lugar donde se encuentren ubicados los
datos. El segundo es una directiva® que, complementando el anterior, obli-
ga a los proveedores de servicios a designar al menos un establecimiento
o representante legal en un Estado miembro (que sera el responsable de
recibir y ejecutar las érdenes europeas de entrega y de conservacion) y
contiene las normas para tal designacién.

8. Reglamento (UE) 2023/1543 del Parlamento Europeo y del Consejo, de 12 de julio de
2023, sobre las 6rdenes europeas de produccidon y conservacion a efectos de prueba electro-
nica en procesos penales y de ejecucion de penas privativas de libertad a raiz de procesos
penales.

9. Directiva (UE) 2023/1544 del Parlamento Europeo y del Consejo, de 12 de julio de 2023,
por la que se establecen normas armonizadas para la designacion de establecimientos de-
signados y de representantes legales a efectos de recabar pruebas electrénicas en procesos
penales.



2.2.3. Otras iniciativas

La indicada necesidad de armonizar los ordenamientos juridicos y reforzar
los mecanismos de cooperacidn internacional para luchar de forma eficaz
contra la ciberdelincuencia es una tendencia compartida a nivel global.

Estados Unidos aprobd en 2018 la conocida como CLOUD Act
(Clarifying Lawful Overseas Use of Data Act), que facilita el acceso a la
prueba electréonica en poder de las grandes companias proveedoras de ser-
vicios estadounidenses por parte de las autoridades judiciales extranjeras
en investigaciones criminales. En base a esta norma, los Estados Unidos ya
han alcanzado acuerdos con el Reino Unido y Australia para dicho acceso,
y estan negociando con Canaday la Unidén Europea.

Ademas, en diciembre de 2024, la Asamblea General de las Naciones
Unidas adoptd la Convenciéon de las Naciones Unidas contra la Ciberdelin-
cuencia, que se abrird a la firma en 2025. El texto reproduce en gran parte
las previsiones del Convenio de Budapest, y deberia contribuir a mejorar la
lucha contra la ciberdelincuencia a nivel mundial, extendiendo un marco
normativo comun a nuevos paises.

3. Ciberdelitos

3.1. Concepto y tipologias de ciberdelitos

La primera cuestion que debemos plantearnos es qué es un ciberdelito. Se-
gun el Diccionario panhispdnico del espanol juridico, un ciberdelito o delito
informatico es una infraccién penal cometida utilizando un medio o un ins-
trumento informatico. Por lo tanto, lo que caracteriza a estos delitos es su for-
ma comisiva a través de las tecnologias de la informacién y la comunicacion.

Dentro de los delitos informaticos debemos distinguir dos tipologias
generales. Por un lado, tenemos conductas que afectan directamente a la
seguridad de los datos, redes y sistemas de informacién. Por otro, hay com-
portamientos que no atacan directamente a redes y sistemas, pero que
se ejecutan a través de las nuevas tecnologias, aprovechando las ventajas
gue estas ofrecen y que afectan a los mas diversos bienes juridicos. Esta



dualidad se puso ya de manifiesto desde los inicios de la lucha contra la
ciberdelincuencia®®, y persiste en la actualidad™.

En este capitulo nos centraremos en la primera tipologia: los delitos
gue atacan la seguridad de una red o un sistema informaticos, afectando
asi a su disponibilidad, integridad o confidencialidad, y que son propiamen-
te los relativos a la ciberseguridad. Ampliar nuestro analisis al segundo tipo
de delitos exigiria un espacio mayor al disponible en este capitulo, puesto
que el abanico de conductas es enorme: incluye delitos incluidos en el Con-
venio de Budapest y que han sido tradicionalmente tratados como delitos
informaticos (por ejemplo, los delitos relacionados con la pornografia infan-
til), pero también se extiende a cualquier conducta delictiva que se cometa
usando las nuevas tecnologias, como enviar un mensaje amenazante a la
victima a través de WhatsApp o publicar una calumnia en redes sociales.
Ademas, esta segunda tipologia no afecta a la ciberseguridad propiamen-
te dicha. Son delitos que hacen del ciberespacio un lugar menos seguro
porque tienen lugar en él o a través de él, pero que no comprometen la
proteccion de redes y sistemas informaticos.

3.2. Analisis de los delitos contra la ciberseguridad en el Cédigo Penal

3.2.1. Consideraciones previas

Hemos delimitado nuestro ambito de andlisis a las conductas que afectan
directamente a la ciberseguridad, es decir, a la confidencialidad, la integri-
dad o la disponibilidad de los datos y sistemas de informacién. Al regular
estas conductas el legislador no lo ha hecho de forma conjunta, agrupan-
do en un mismo apartado todos los comportamientos que versan sobre la

10. La Instruccion 2/2011, de la Fiscalia General del Estado, sobre el Fiscal de Sala de Cri-
minalidad Informatica y las Secciones de Criminalidad Informatica de las Fiscalias, ya indi-
caba: “Efectivamente junto a tipos penales a través de los cuales el legislador ha protegi-
do especificamente la seguridad de los datos, programas y/o sistemas informaticos, existen
otras conductas ilicitas que, afectando a los mas diversos bienes juridicos, se planifican y
ejecutan aprovechando las ventajas que ofrecen las nuevas tecnologias de la sociedad de la
informacién y que presentan por tanto, a los efectos de su investigacion y/o enjuiciamiento
singularidades y dificultades similares a las de los primeramente indicados”.

1. El Real Decreto 1150/2021, de 28 de diciembre, por el que se aprueba la Estrategia de
Seguridad Nacional 2021, incluye entre los riesgos y amenazas a la seguridad nacional la
vulnerabilidad del ciberespacio, y expone: “Se distinguen dos tipologias generales de ame-
nazas en el ciberespacio. Por un lado, los ciberataques, entendidos como acciones disrupti-
vas que actlan contra sistemas y elementos tecnoldgicos. Ejemplos de ello son los ataques
de ransomware (secuestro de datos) o la denegacion de servicios, entre otros. Y, por otro
lado, el uso del ciberespacio para realizar actividades ilicitas, como el cibercrimen, el
ciberespionaje, la financiacion del terrorismo o el fommento de la radicalizacion”.



ciberseguridad. En cambio, ha optado por incluirlos en titulos o capitulos
del Cédigo Penal que ya existian, tomando en consideracion el bien juridico
gue considera afectado en dltima instancia (singularmente la intimidad y
el patrimonio).

En nuestro analisis nos centraremos primero en los ataques mas re-
levantes a la confidencialidad de datos y sistemas informaticos (delitos de
descubrimiento y revelacion de secretos) y a su integridad o disponibilidad
(delitos de dafos informaticos)”. A continuacion, veremos las estafas infor-
maticas, un fendmeno de gran relevancia por su volumen e impacto en el
sistema econémico, y que comprende diversas modalidades, entre las que
destacan el empleo de manipulaciones informaticas y el uso fraudulento
de datos, vinculados también con la ciberseguridad. Finalmente examina-
remos el ciberterrorismo, que ataca a la confidencialidad, integridad o dis-
ponibilidad de datos y sistemas de informacién, pero que se caracteriza por
perseguir unas finalidades especificas.

Antes de entrar en el examen de los delitos conviene aclarar dos térmi-
nos que estos utilizan y cuya definicidn, contenida en la legislacién comu-
nitaria®y que no reproduce el Cédigo Penal, es necesaria para comprender
el tipo penal: sistema de informacién y datos informaticos.

Cuando hablamos de sistema de informacioén, nos referimos a todo
aparato o grupo de aparatos interconectados o relacionados entre si, uno
o varios de los cuales realizan, mediante un programa, el tratamiento au-
tomatico de datos informaticos, asi como a los datos informaticos almace-
nados, tratados, recuperados o transmitidos por dicho aparato o grupo de
aparatos para su funcionamiento, utilizaciéon, proteccidén y mantenimiento.

Por su parte, los datos informaticos son toda representacion de he-
chos, informaciones o conceptos de una forma que permite su tratamiento
por un sistema de informacidn, incluidos los programas que sirven para
hacer que dicho sistema de informacién realice una funcion.

12. Estos delitos son examinados en profundidad por la Circular 3/2017, de 21 de septiem-
bre, de la Fiscalia General del Estado, sobre la reforma del Cédigo Penal operada por la LO
1/2015, de 30 de marzo, en relacién con los delitos de descubrimiento y revelacion de secretos
y los delitos de dafios informaticos, que ha servido de referente para nuestro estudio de estas
figuras delictivas.

13. Directiva 2013/40/UE del Parlamento Europeo y del Consejo, de 12 de agosto de 2013,
relativa a los ataques contra los sistemas de informacidn y por la que se sustituye la Decision
marco 2005/222/JAl del Consejo.



3.2.2. Delitos de descubrimiento y revelacion de secretos

En términos generales, estos delitos tipifican conductas que suponen la
vulneracion de la intimidad personal y de la privacidad. En el ambito de |a
ciberseguridad estos comportamientos se caracterizan por atacar la con-
fidencialidad de datos informaticos y sistemas de informacién. En funcién
de la forma de vulnerar esta confidencialidad, de si el objetivo era acceder
a informacion y de la naturaleza de esta informacion, podremos distinguir
entre diversas figuras delictivas. Estos delitos se castigan mas gravemente
si se cometen en el seno de una organizacién o un grupo criminal (articulo
197 quater), y también se sanciona en su caso a las personas juridicas (197
quinquies).

¢ Descubrimiento y revelaciéon de secretos (197 CP)

El papel central en materia de descubrimiento y revelacion de secretos lo
ocupa el articulo 197 del Cédigo Penal. Este precepto, objeto de constan-
tes criticas doctrinales y jurisprudenciales por su redaccién'4, castiga en sus
apartados primero y segundo conductas de naturaleza muy distinta y que
puedan afectar a bienes juridicos diversos®.

Centrandonos en las principales conductas relacionadas con la seguri-
dad de los datos y sistemas informaticos, en el apartado primero podemos
identificar el apoderamiento de datos, documentos, mensajes de correo y
efectos personales (que incluye la captacién intelectual, es decir, tomar co-
nocimiento), y la interceptaciéon de comunicaciones personales. En cuanto
al apartado segundo, este sanciona al que, en perjuicio de otro®y sin estar
autorizado, se apodera, utiliza, modifica, altera o accede a datos reservados
de caracter personal registrados en cualquier tipo de ficheros o soportes.
Estos comportamientos no siempre seran estancos, y en muchas ocasio-
nes habra conductas que podran incardinarse en ambos apartados.

14. Entre otras, la STS 538/2021, de 17 de junio, FD 2, habla de “inabarcable amplitud y
casuismo”, y la STS 412/2020, de 20 de julio, FD 2, indica: “El articulo 197 del Cédigo Penal, es
calificado por la doctrina como auténtico galimatias juridico con diabdlica, atormentada e
inacabable redaccion”.

15. La STS 538/2021, de 17 de junio, FD 2, dice: “El art. 197 sanciona conductas que pueden
afectar a la inviolabilidad de las comunicaciones, al derecho a la proteccion de datos -enten-
dido éste como el derecho a controlar los datos automatizados que los demas conocen de
nosotros, habeas data- y los derechos a la intimidad y a la propia imagen, preservando su
integridad frente a la injustificada difusion de esos datos”.

16. Es necesario acreditar este perjuicio, pero si se trata de datos sensibles el mero conoci-
miento derivado del simple acceso ya se considera que conlleva un perjuicio.



Los supuestos en que estos delitos se producen son muy diversos,
circunscribiéndose muchos de ellos a casos individuales, como acceder al
contenido del teléfono movil de la pareja para descubrir una infidelidad, o
gue un funcionario de la Agencia Tributaria consulte en la base de datos de
esta la informacion fiscal sobre un vecino con el que tiene mala relacion.
Sin embargo, hoy en dia estan aumentando y son una grave amenaza para
la ciberseguridad los ataques informaticos de diversa indole en que el ob-
jetivo es la exfiltracion o extraccidon masiva de datos, sea para su uso por
el propio atacante o para comercializar con ellos (y que los compradores
después utilizaran para cometer delitos). Ejemplos habituales de robo de
datos son ataques a los sistemas informaticos de empresas o instituciones
de los que se extraen los datos, o bien el uso de mecanismos de phishing
para enganar a las victimas y hacer que compartan sus datos personales.

A continuacioén, el articulo 197 prevé agravaciones de las penas para los
siguientes supuestos: si se difunden, revelan o ceden a terceros los datos,
hechos o imagenes a que se refieren los nUmeros anteriores (197.3 CP); si
los hechos se han cometido por los encargados o responsables de los fi-
cheros o soportes, o si para hacerlo se han utilizado sin autorizacién datos
personales de la victima, como contrasenas (197.4 CP); si se afecta a datos
sensibles —sobre ideologia, religidn, creencias, salud, origen racial o vida
sexual—, o si la victima es menor o una persona con discapacidad necesi-
tada de especial proteccioén (197.5 CP); y si los hechos se han realizado con
fines lucrativos (197.6 CP).

¢ Acceso ilegal a sistemas informaticos (197 bis.1 CP)

Denominado por el Tribunal Supremo como “hacking de desafio™’, este
delito esta previsto para sancionar a quien, por cualquier medio o procedi-
miento, vulnerando las medidas de seguridad establecidas para impedirlo
y sin estar debidamente autorizado, acceda o facilite a otro el acceso al con-
junto o a una parte de un sistema de informacioén, o se mantenga en él en
contra de la voluntad de quien tenga derecho a excluirlo.

La conducta tipica recae sobre el conjunto o una parte de un sistema
de informacién, y se consuma con la simple entrada en el mismo. Por lo
tanto, en este delito no es necesario tomar contacto con datos o programas
gue contengan informaciones concretas, ni que se vean afectados datos de
caracter personal o la intimidad de otro de manera directa. Para la comi-

17. STS 494/2020, de 8 de octubre de 2020, FD 6.



sion del delito necesariamente debe tratarse de un acceso no autorizado,
y debe lograrse vulnerando medidas de seguridad, entendiendo por tales
aquellas establecidas para impedir el acceso al sistema, con independencia
de su solidez o complejidad, siempre que se mantengan operativas. Ade-
mas de acceder, se castiga facilitar el acceso a otro y mantenerse en el sis-
tema contra la voluntad de quien tenga derecho a excluir. Como ejemplos
de este delito, la Circular 3/2017, de 21 de septiembre, de la Fiscalia General
del Estado, sobre la reforma del Cédigo Penal operada por la LO 1/2015, de
30 de marzo, en relacion con los delitos de descubrimiento y revelacion de
secretos y los delitos de danos informaticos, indica que podria constituirlo
el acceso a un router —pues forma parte de un sistema de informacién—
vulnerando su contrasefa de seguridad.

La misma circular expone que en la practica sera frecuente que con-
curra este delito con alguna de las conductas de los apartados primero y
segundo del articulo 197, con un delito del articulo 278 (si el objetivo fuera
el descubrimiento de secretos de empresa) o con un delito del articulo 598
y siguientes (si el objetivo fuera el descubrimiento de secretos oficiales).

¢ Interceptacion ilicita (197 bis.2 CP)

Comete este delito quien, mediante la utilizacién de artificios o instrumen-
tos técnicos y sin estar autorizado, intercepta transmisiones no publicas de
datos informaticos que se produzcan desde, hacia o dentro de un sistema
de informacién, incluidas las emisiones electromagnéticas de los mismos.

La conducta delictiva requiere el uso de artificios o instrumentos téc-
nicos (como dispositivos, software, contrasenas o cddigos), y consiste en
interceptar transmisiones automaticas de datos informaticos. Estas trans-
misiones pueden ser entre dos o mas sistemas informaticos, entre distin-
tos ordenadores dentro de un mismo sistema o incluso entre una persona
y un ordenador, como las que se establecen a través del teclado. Se trata
de transmisiones no publicas, en el sentido de que por la naturaleza del
proceso de comunicacion quedan excluidas del conocimiento de terceros,
ya sea por producirse a través de redes privadas o por realizarse a través
de redes publicas cuando se haya establecido algun mecanismo para ga-
rantizar la privacidad y excluir a terceros. Ejemplos de estas transmisiones
son las que se producen dentro de una red de area local o una red privada
virtual.

La conducta delictiva se extiende también a la captacidén de emisio-
nes electromagnéticas de un sistema de informacion, que se generan por



la corriente al circular por el mismo. Usando los equipos apropiados pue-
den captarse estas emisiones y a partir de ellas reconstruirse datos infor-
maticos.

¢ Abuso de los dispositivos (197 ter CP)

Denominado de esta forma en el Convenio de Budapest, consiste en pro-
ducir, adquirir o facilitar herramientas e instrumentos preparados y disefa-
dos para cometer alguno de los delitos de descubrimiento de secretos, ac-
ceso ilegal e interceptacion ilegal. El objetivo de la tipificacion es adelantar
la barrera de proteccién del derecho penal. Es decir, con el fin primordial
de evitar ciberatagques a gran escala contra sistemas informaticos, se san-
cionan las fases previas de estos ataques, consistentes en la produccion,
adquisicion y distribucion de las herramientas o los instrumentos utilizados
para cometerlos. En funcidn de si el fin pretendido es el espionaje o el sa-
botaje informatico, el Cédigo Penal castiga estos comportamientos entre
los delitos de descubrimiento y revelacion de secretos (articulo 197 ter) o
entre los delitos de danos informaticos (articulo 264 ter). Por ejemplo, en
abril de 2023 tuvo lugar una operacién de las fuerzas policiales de 17 paises
para desmantelar Genesis Market, un mercado de venta de credenciales
robadas en el que se ofrecian bots que habian infectado dispositivos y reco-
pilaban sus datos a tiempo real, datos que los compradores podian utilizar
posteriormente para suplantar la identidad de la victima y cometer estafas
informaticas u otros delitos®.

Las primeras herramientas que contempla el articulo son programas
informaticos concebidos o adaptados principalmente para cometer los de-
litos indicados. Por lo tanto, consisten en un software malicioso o malware,
disefiado para infiltrarse, obtener informacién y/o dafiar un dispositivo o un
sistema de informacidn sin el consentimiento de su propietario. Entre ellos
podemos incluir los programas espia o spyware, para recolectar informa-
cion almacenada en un sistema informatico y enviarla, como el malware
Zeus (utilizado en los ataques de phishing bancario para obtener creden-
ciales de usuarios de banca electrénica) y los programas keylogger (que
registran las pulsaciones en un teclado y asi permiten conocer las contrase-
nas personales). Otros ejemplos son los conocidos ransomware, utilizados
para cifrar archivos concretos o la totalidad del contenido de un sistema,
como Cryptolocker, WannaCry o NotPetya.

18. Nota de prensa de Europol de 5 de abril de 2023. Disponible en https://www.europol.
europa.eu/media-press/newsroom/news/takedown-of-notorious-hacker-marketplace-se-
lling-your-identity-to-criminals.
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En segundo lugar, estas herramientas o instrumentos pueden consis-
tir en una contrasefa de ordenador, un cédigo de acceso o datos similares
gue permitan acceder a la totalidad o a una parte de un sistema de infor-
macion. En otras palabras, se trata de medidas de seguridad para evitar la
intromision en archivos o sistemas, legitimamente creadasy utilizadas para
el acceso regular a los mismos, que el autor adquiere o facilita con la finali-
dad de utilizarlas para cometer los delitos indicados.

3.2.3. Delitos de dafios informaticos

Son diversas conductas relacionadas con ataques a la integridad y la dis-
ponibilidad de los datos y sistemas informaticos. También se sanciona a las
personas juridicas si fueran responsables (articulo 264 quater).

¢ Dafos informaticos (264 CP)

En su apartado primero se castiga a quien, por cualquier medio, sin auto-
rizacion y de manera grave, borre, dane, deteriore, altere, suprima o haga
inaccesibles datos informaticos, programas informaticos o documentos
electrénicos ajenos, cuando el resultado producido sea grave.

Se sancionan, por lo tanto, todas las conductas susceptibles de afectar
a laintegridad de los elementos informaticos, destruyéndolos o modifican-
dolos, pero también hacer inaccesibles estos elementos, comprometiendo
su disponibilidad. Ejemplo de esto ultimo es un ataque con un programa
ransomware, que cifra los archivos del sistema infectado, pidiendo fre-
cuentemente los autores un rescate a la victima para descifrarlos.

Las penas previstas para estas conductas se agravan en el apartado
segundo del articulo, cuando los hechos se cometan en el marco de una or-
ganizacién criminal; se ocasionen danos de especial gravedad o se afecte a
un numero elevado de sistemas informaticos; se perjudique gravemente el
funcionamiento de servicios publicos esenciales o la provisién de bienes de
primera necesidad; se afecte al sistema informatico de una infraestructura
critica (esencial para el mantenimiento de funciones vitales de la sociedad,
la salud, la seguridad, la proteccién y el bien econémico y social) o se cree
una situacion de peligro grave para la seguridad de la Unién Europea o de
uno de sus Estados miembros; se utilice un programa informatico concebi-
do o adaptado para ello o una contrasena de ordenador, un cédigo de ac-
ceso o datos similares que permitan acceder a un sistema de informacion;
o los hechos hubieran resultado de extrema gravedad. Por ultimo, en el



apartado tercero se incrementan las penas si los hechos se cometen me-
diante la utilizacién ilicita de datos personales de otra persona para facilitar
el acceso al sistema informatico o para ganarse la confianza de alguien.

¢ Obstaculizacién o interrupciéon del funcionamiento de sistemas
informaticos (264 bis CP)

Este delito consiste en obstaculizar o interrumpir la normal actividad de un
sistema informatico, de manera grave, a través de alguna de las conduc-
tas del articulo 264 (borrar, dafar, deteriorar, alterar, suprimir o hacer inac-
cesibles datos, programas o documentos), introduciendo o transmitiendo
datos, o destruyendo, dafnando, inutilizando, eliminando o sustituyendo
un sistema informatico, telematico o de almacenamiento de informacioén
electrénica.

El delito es similar al de danos informaticos, pero la diferencia esencial
es que en el articulo 264 se castigan las acciones ilicitas contra datos, pro-
gramas informaticos y documentos electrdonicos ajenos, y en el articulo 264
bis, aquellas cuyo objeto son los sistemas en si mismos considerados, como
conjunto interconectado de elementos informaticos.

Las penas para esta conducta se agravan si se hubiera perjudicado de
forma relevante la actividad normal de una empresa, un negocio o una Ad-
ministracion publica (264 bis.], inciso final); cuando concurra alguna de las
ya mencionadas circunstancias del apartado segundo del articulo 264 (264
bis.2); y cuando los hechos se hubieran cometido mediante la utilizaciéon
ilicita de datos personales de otra persona para facilitar el acceso al sistema
informatico o ganarse la confianza de un tercero (264 bis.3).

Un ejemplo de este delito seria un ataque de denegacion de servicio, o
DDoS, en el que se ataca un sistema informatico desde muchos equipos a
la vez mediante la entrada masiva de trafico, hasta colapsar el sistema. Otro
ejemplo fue el de una bomba légica que inutilizé mas de tres mil equipos
informaticos de un banco®.

¢ Abuso de los dispositivos (264 ter CP)

Es equivalente al delito del articulo 197 ter que hemos visto anteriormente.
La diferencia es que en este se sanciona la produccién, adquisiciéon y distri-

19. STS183/2024, de 29 de febrero de 2024.



bucion de herramientas e instrumentos para cometer un delito de danos in-
formaticos, o un delito de obstaculizaciéon o interrupcién del funcionamien-
to de sistemas informaticos. Es decir, para determinar si estamos ante el
delito del articulo 197 ter o el del articulo 264 ter, habra que ver qué delito se
tiene la intencién de facilitar, cuestion que no siempre sera facil de dilucidar,
sin que pueda descartarse que muchas veces concurran ambas finalidades.

3.2.4. Estafas informaticas

El delito de estafa es uno de los que, a raiz del uso de las nuevas tecnologias
de la informacion y comunicacién, han experimentado mayores evolucion
y crecimiento. Asi, el Informe sobre la cibercriminalidad en Espana 2023
destaca que el 90,5 % de los delitos informaticos conocidos ese ano fueron
estafas. Sin embargo, bajo la denominacién genérica de estafas informati-
cas tenemos que distinguir entre las dos tipologias generales de |a cibercri-
minalidad a las que aludiamos anteriormente.

Desde una perspectiva amplia hablamos de estafas informaticas para
referirnos a las estafas tradicionales —que consisten en engafar a otro in-
duciéndole a realizar un acto de disposicidon en perjuicio propio o ajeno—
cuando se cometen a través de las nuevas tecnologias, supuesto cada vez
mas frecuente. En estos casos no se afecta necesariamente a redes y siste-
mas informaticos, pero los autores aprovechan las ventajas que ofrecen las
tecnologias de la informacién y comunicacion para lograr su propdsito cri-
minal. La casuistica es enorme: desde modalidades simples, como la publi-
cacién online de falsas ofertas de venta de bienes o de alquiler vacacional,
hasta estafas mas complejas, como los fraudes BEC?°. Estas estafas se casti-
gan en el articulo 248 del Codigo Penal,y en funciéon de si el importe supera
o no los 400 euros estaremos ante un delito menos grave o un delito leve.

En cambio, las estafas informaticas propiamente dichas se sancionan
en el apartado primero del articulo 249. En él se castiga conseguir una
transferencia no consentida valiéndose de cualquier tipo de manipulacién
informatica, o utilizar fraudulentamente cualquier instrumento de pago
distinto del efectivo o sus datos para hacer operaciones de todo tipo. Se tra-

20. Los fraudes BEC (Business Email Compromise) afectan a correos electrénicos em-
presariales: el ciberdelincuente se hace pasar, por ejemplo, por un superior jerarquico de la
misma empresa, y ordena que se haga una transferencia de dinero, o bien por otra empresa
con la que se mantienen relaciones comerciales, y envia una factura por unos servicios en la
gue ha cambiado el numero de cuenta de destino. Este tipo de fraudes habitualmente se
cometen por los autores usando una direccién de correo electrénico falsa, pero muy similar
a la auténtica.



ta de comportamientos en los que lo determinante es que la transferencia
u operacion no la hace un tercero enganado (como ocurre con las estafas
tradicionales, aunque se realicen por medios informaticos), sino que la rea-
liza el autor utilizando distintos mecanismos y en perjuicio de otro. En estos
supuestos es indiferente que el importe exceda o no de 400 euros.

A continuacién, y de manera similar a los anteriormente vistos articu-
los 197 ter y 264 ter, en los apartados segundo y tercero del articulo 249 se
adelantan las barreras de proteccion penal para castigar actos preparato-
rios de las estafas informaticas. El fundamento radica en la gravedad de
esta tipologia delictiva, que pone en grave peligro el mercado digital, gene-
ra gran desconfianza en el uso de los nuevos medios de pago y supone un
importante riesgo para el funcionamiento del sistema financiero. De este
modo, en el apartado segundo se castiga fabricar, adquirir, poseer y facilitar
dispositivos, instrumentos informaticos o cualquier otro medio disefado o
adaptado especificamente para la comisidn de las estafas previstas en este
articulo, asi como adquirir de forma ilicita cualquier instrumento de pago
distinto del efectivo para su utilizacion fraudulenta. Y en el apartado tercero
se sanciona, si bien con una pena mas reducida, poseer, adquirir o poner a
disposicion de terceros cualquier instrumento de pago distinto del efectivo,
para su utilizacion fraudulenta y sabiendo que se obtuvo ilicitamente.

Tanto para las estafas del articulo 248 como para las del articulo 249 se
prevén penas agravadas en los supuestos especificamente previstos en el
articulo 250, entre los que hay que destacar, tratdndose de estafas informa-
ticas, aquellos en que el valor de |la defraudacién supere los 50 000 euros
o afecte a un elevado numero de personas, y un supuesto hiperagravado
cuando el valor de |la defraudacidén supere los 250 000 euros.

3.2.5. Ciberterrorismo

En los Ultimos anos estan aumentando los ataques informaticos que, mas
alla de perseguir un beneficio econdmico o perjudicar individuos o empre-
sas concretas, tienen el objetivo de perturbar nuestra sociedad, generando
intranquilidad o miedo y contribuyendo a generar una situacién de deses-
tabilizacion.

El ciberterrorismo esta especificamente castigado en el articulo 573.2
del Cédigo Penal, y consiste en la comision de los delitos informaticos de
acceso e interceptacion ilegal, danos informaticos y abuso de dispositivos
gue hemos visto anteriormente (articulos 197 bis, 197 ter y 264 a 264 qua-
ter), cuando la finalidad perseguida por los autores sea cualquiera de las



previstas en el articulo 573.1: subvertir el orden constitucional, suprimir o
desestabilizar gravemente el funcionamiento de las instituciones politicas
o de las estructuras econdmicas o sociales del Estado, obligar a los poderes
publicos a realizar un acto o a abstenerse de hacerlo, alterar gravemente
la paz publica, desestabilizar gravemente el funcionamiento de una orga-
nizaciéon internacional o provocar un estado de terror en la poblacidén o en
una parte de ella.

Por lo tanto, el ciberterrorismo se caracteriza por dos elementos: uno
externo, que es la comision de un delito informatico de los anteriormente
mencionados, y otro tendencial o teleoldgico, consistente en perseguir una
de las finalidades indicadas?. Esta intencionalidad serd determinante para
distinguir los delitos informaticos ordinarios de acceso e interceptacion ile-
gal, danos informaticos y abuso de dispositivos analizados en el apartado
anterior de los supuestos de ciberterrorismo, en que la pena impuesta por
estas conductas sera mayor (articulo 573 bis.3).

Un ejemplo que podria encuadrarse en el concepto de ciberterrorismo
seria la actividad del grupo NoName057(16). A raiz de la guerra de Ucrania
este grupo ha venido realizando ataques informaticos, sobre todo ataques
de denegacion de servicio o DDoS, contra paginas web de instituciones
publicasy empresas de sectores estratégicos de aquellos paises que se han
posicionado a favor de Ucrania®.

Sin embargo, la delimitacion entre ciberterrorismo y cibercriminalidad
genérica no siempre sera facil. Imaginemos un ataque informatico con
ransomware a una infraestructura critica. Puede que los autores exijan o
no un rescate por los archivos cifrados. Pedir un rescate no significa que no
sea ciberterrorismo, puesto que pueden coexistir una finalidad terrorista y
un animo de lucro personal, o incluso puede que el rescate sea una via de

21. El ATS de 29-02-24, FD 4, sefala: “En efecto, tal como acordé la Junta de Seccién de
Fiscales de la Fiscalia del Tribunal Supremo, Acta de 6-2-2024: “el concepto de terrorismo
del articulo 573 CP se construye en la actualidad sobre dos elementos o requisitos: el ele-
mento objetivo o material, es decir, la ejecucion de unas determinadas acciones previstas
como tales por el Cédigo (las enumeradas en los ap. 1, 2 y 3 del precepto), y un elemento
teleoldgico o tendencial (la accidon debe ejecutarse con una especifica finalidad o propdsito
gue se describe en el ap. 1del art.). No es necesario que el autor pertenezca o forme parte de
una organizacion o grupo terrorista, o actle de manera asociada u organizada, de modo que
cualquier persona que ejecute, aunque sea individualmente, o bien colectivamente, alguna
de las acciones previstas con las finalidades expresadas en el precepto, serd autor o participe
de un delito de terrorismo”.

22. Nota de prensa de la Guardia Civil de 20 de julio de 2024. Disponible en
https://web.guardiacivil.es/es/destacados/noticias/Tres-detenidos-por-delitos-de-danos-
informaticos-con-fines-terroristas/.
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financiacion del grupo. Asimismo, |a falta de exigencia de rescate no implica
necesariamente que se trate de ciberterrorismo; para ello es necesario que
persiga una de las finalidades indicadas. En esta linea cabe destacar la difi-
cultad de distinguir entre el ciberterrorismo y los actos de hacktivismo, que
consisten en ciberataques realizados por razones ideoldgicas y con impacto
mediatico o social, pero sin perseguir los fines recogidos en el articulo 573.1.

También hay que distinguir el ciberterrorismo en sentido estricto o ci-
berterrorismo genuino del uso de internet con fines terroristas. Las orga-
nizaciones o los grupos terroristas, como cualquier colectivo, han pasado
a utilizar las nuevas tecnologias para desarrollar sus actividades, dadas las
ventajas que estas ofrecen. Entre estos usos debemos destacar, puesto que
nuestro Codigo Penal los castiga expresamente, el autoadoctrinamiento
terrorista por medios telematicos (articulo 575.2) y el enaltecimiento terro-
rista y la humillacién a las victimas por medios telematicos (articulo 578.2).
Se trata de conductas en las que se usa el ciberespacio para la comision de
actividades delictivas terroristas. Sin embargo, ni cabe incluirlas en el con-
cepto de ciberterrorismo tal y como lo configura el articulo 573.2 ni afectan
a la confidencialidad, integridad y disponibilidad de sistemas informaticos,
por lo que no atacan a la ciberseguridad.

4. Conclusion

La vulnerabilidad del ciberespacio es uno de los principales riesgos a los
gue nos enfrentamos. A diferencia del plano fisico, relativamente estable
y al que miles de afios de evolucién nos han permitido adaptarnos como
individuos y como sociedades, el ciberespacio constituye una realidad que
cuenta con pocas décadas, esta en constante cambio, y en la que una mi-
noria de personas con avanzados conocimientos técnicos son capaces de
moverse con una ventaja abrumadora sobre la generalidad de usuarios,
sean particulares, empresas o instituciones. No podemos sustraernos a esta
realidad. El ciberespacio ha venido para quedarse y todos estamos en él.

Tampoco podemos resignarnos a que el ciberespacio sea un lugar en
el que los delincuentes campen a sus anchas, y a ser potenciales victimas
de ataques informaticos de la mas diversa indole. Con nuestras lucesy som-
bras, la historia de la humanidad nos demuestra que hemos sido capaces
de ir extendiendo progresivamente el estado de derechoy la protecciéon de
los derechos humanos. El ciberespacio no puede ser la excepcion.

En esta lucha el derecho penal no es suficiente, pero es necesario. Para
poner freno a la vulnerabilidad del ciberespacio es responsabilidad de to-



dos adoptar medidas para proteger nuestros datos y sistemas de informa-
cion. Sin embargo, el riesgo cero no existe, y debemos dotarnos de un siste-
ma penal que dé una respuesta efectiva a los ataques a la ciberseguridad.

La irrupcion de la cibercriminalidad ha sido impresionante, y en oca-
siones puede dar la impresion de que nos desborda. Legislaciones naciona-
les divergentes y tratados internacionales que no se suscriben por la gran
mayoria de paises habilitan la existencia de nichos desde donde los ciber-
delincuentes pueden actuar impunemente. Los sistemas penales requieren
tiempo para adaptarse y dar respuesta a las nuevas realidades. Ante un fe-
némeno como la ciberdelincuencia, que opera con caracter transnacional
desde cualquier lugar del mundo, esta respuesta debe ser global. A nivel sus-
tantivo se estan haciendo grandes esfuerzos para identificar y sancionar de
manera armonizada entre los distintos Estados las conductas que lesionan
0 amenazan la ciberseguridad. Al mismo tiempo hemos visto que se estan
incorporando nuevos mecanismos para mejorar la cooperacion internacio-
nal entre autoridades policiales y judiciales y poder llevar a cabo operaciones
coordinadas contra la ciberdelincuencia, como de hecho se estd haciendo
de forma exitosa en los Ultimos anos. Hay razones para ser optimistas.
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Las entidades locales frente al reto de la ciberseguridad

La digitalizacion ha revolucionado la forma en la que las personas interactuamos
con el mundo que nos rodea, y los Gobiernos locales no han sido ajenos a esta
transformacion. La gestion electronica de expedientes, la transparencia activa,
la participacion ciudadana inmediata y la prestacion de servicios en linea son
ejemplos de como la tecnologia ha cambiado el modo de funcionar de las Admi-
nistraciones locales.

Esta transformacion ha mejorado la eficiencia, la accesibilidad y la calidad de
los servicios publicos, pero también ha abierto las puertas a nuevas amenazas
en el ambito cibernético, que se vuelven cada vez mas complejas y sofistica-
das. Los ciberatagues pueden paralizar servicios esenciales, comprometer datos
sensibles, dafar la reputacion institucional y socavar la confianza en el sistema
democratico. Por ello, la ciberseguridad ya no puede ser considerada como una
cuestion de futuro ni un mero problema técnico, sino como un elemento estra-
tégico que debe integrarse en la planificacion, la gestion y la toma de decisiones
de todas las areas de los Gobiernos locales.

La Fundacion Democracia y Gobierno Local, consciente de esta realidad y fiel a
su compromiso con la modernizacion de las Administraciones locales, ha pro-
movido esta obra para proporcionar herramientasy conocimiento que permitan
hacer frente a este desafio. Concebida desde una perspectiva multidisciplinar,
integra aportaciones juridicas (constitucional, administrativa y penal), técnicas
(ingenieria informatica) y sociolégicas (comunicacion institucional). Profesores
universitarios y técnicos de la Administracion y del sector privado han aunado
Sus conocimientos y experiencias para ofrecer una vision completa y rigurosa de
la ciberseguridad en el ambito local.

A lo largo de diez capitulos se analizan los aspectos mas relevantes de la
ciberseguridad desde una 6ptica plural y especializada. Mas alla del analisis
tedrico y normativo, se ofrece un enfoque practico, basado en lecciones apren-
didas de incidentes reales y en propuestas operativas para mejorar la resilien-
cia digital de las entidades locales en un contexto de recursos limitados.

La obra que el lector tiene en sus manos es, en definitiva, una invitacién a la
reflexion y a la accidon: a que los responsables publicos tomen conciencia de
la importancia de la ciberseguridad y adopten medidas para proteger siste-
mas, datos y ciudadanos. Este libro invita a mirar la ciberseguridad no como
un obstaculo, sino como una oportunidad para fortalecer nuestras democra-
cias locales en una época de creciente complejidad digital.

ALFREDO GALAN GALAN
Director de la Fundacion Democracia y Gobierno Local.
Catedratico de Derecho Administrativo de la Universidad de Barcelona

9178841211885286

www.gobiernolocal.org


http://www.gobiernolocal.org

	LAS ENTIDADES LOCALES FRENTE AL RETO DE LA CIBERSEGURIDAD
	ÍNDICE
	PRESENTACIÓN
	PRÓLOGO
	CAPÍTULO I
	La ciberseguridad comogarantía de la continuidadde las funciones y serviciospúblicos locales en elmundo tecnológico
	1. Introducción
	2. La Administración local ante el mundo tecnológico: su papelcentral
	2.1. La realidad de las amenazas y la necesidad de respuesta
	2.2. Las oportunidades de las características de la Administraciónlocal

	3. La ciberseguridad como garantía de los derechos fundamentales
	4. Ciberseguridad y continuidad de los servicios y funciones de lasentidades locales
	5. Obstáculos en las entidades locales para afrontar los retos de laciberseguridad
	6. ¿Qué deben hacer las entidades locales?
	7. Conclusiones
	8. Bibliografía

	CAPÍTULO II
	La normativa y organización europea sobre ciberseguridad
	1. Introducción
	2. El marco europeo de ciberseguridad
	2.1. La Directiva NIS2
	2.1.1. Las entidades incluidas
	2.1.2. Las obligaciones

	2.2. El Reglamento DORA y la Directiva CER

	3. La organización europea de ciberseguridad
	3.1. La Agencia de la Unión Europea para la Ciberseguridad (ENISA)
	3.2. Los centros europeos de seguimiento y gestión de crisis cibernéticas

	4. El marco europeo de certificación de la ciberseguridad
	5. Conclusiones
	6. Bibliografía

	CAPÍTULO III
	La normativa y organización española sobre ciberseguridad: su incidencia en la Administración local
	1. Introducción: la ciberseguridad como elemento estratégico para el Estado de derecho
	2. La transposición en el ordenamiento jurídico español de la DirectivaNIS
	2.1. Marco normativo español: el Real Decreto-ley 12/2018, su desarrollo reglamentario y el papel de los centros de respuesta ante incidentes(CSIRT)
	2.2. La evolución hacia la Directiva NIS 2 y su implementación en España

	3. La relevancia de la ciberseguridad en el ámbito de la seguridad nacional y de las Administraciones públicas
	3.1. La Ley de Seguridad Nacional y la Estrategia de Seguridad Nacional
	3.2. El Esquema Nacional de Seguridad. Su posible incidencia en la Administración local
	3.3. El Plan Nacional de Ciberseguridad y otros documentos de interés
	3.4. La Administración pública y las infraestructuras críticas: especial atención a la Ley 8/2011 y a su reglamento de desarrollo

	4. Entidades clave en materia de ciberseguridad en España
	4.1. El Centro Criptológico Nacional (CCN) y su apoyo a las corporaciones locales
	4.2. El Instituto Nacional de Ciberseguridad (INCIBE) y la ciberseguridad operativa
	4.3. Otros órganos de relevancia: del Centro Nacional de Protección de Infraestructuras Críticas al Consejo Nacional de Ciberseguridad

	5. Conclusiones
	6. Bibliografía

	CAPÍTULO IV
	Glosa y summa de incidentesde ciberseguridad sufridos por entidades locales
	1. Introducción
	2. Los ciberataques en el ámbito local: situación actual y perspectivasde futuro
	3. Taxonomía de ciberataques contra entidades locales
	3.1. El acceso ilegítimo y secuestro de datos
	3.2. Los ataques de denegación de servicios
	3.3. La utilización fraudulenta de la identidad de terceros

	4. El grado de madurez y resiliencia en materia de ciberseguridad delos entes locales
	4.1. El inventario y control de los dispositivos físicos
	4.2. El inventario y control de software autorizado y no autorizado
	4.3. La existencia de un procedimiento continuo de identificación yremediación de vulnerabilidades
	4.4. El uso controlado de privilegios administrativos
	4.5. La existencia de configuraciones seguras de hardware y software en los sistemas informáticos y servidores de la entidad local
	4.6. El control de la actividad de los usuarios
	4.7. La realización de copias de seguridad sobre los datos y sistemas
	4.8. La revisión del cumplimiento de la legalidad

	5. El futuro de la ciberseguridad en el ámbito local: iniciativas de éxitoy propuestas de mejora
	5.1. Experiencias piloto y buenas prácticas
	5.1.1. El modelo valenciano de ciberseguridad: un ejemplo de colaboración impulsado a nivel autonómico
	5.1.2. El rol de las diputaciones provinciales en el establecimiento de un estándar de ciberseguridad adecuado a nivel municipal

	5.2. Algunas propuestas de mejora para fortalecer la ciberseguridad en los entes locales

	6. Bibliografía
	7. Anexo: resultados de los informes sobre controles básicos en materia de ciberseguridad elaborados por los órganos de control externo

	CAPÍTULO V
	Herramientas de ciberdefensa:los sistemas de inteligencia artificial aplicados a la ciberseguridad
	1. Introducción
	2. Descripción de los instrumentos y técnicas de ciberataque más empleados
	2.1. Principales ciberataques
	2.1.1. Malware
	2.1.2. Ransomware
	2.1.3. Phishing
	2.1.4. Ingeniería social
	2.1.5. Explotación de vulnerabilidades
	2.1.6. Denegación de servicio
	2.1.7. Acceso no autorizado a la información
	2.1.8. Suplantación
	2.1.9. Hacktivismo
	2.1.10. Amenaza interna

	2.2. Impacto de los ciberataques en las entidades locales

	3. Revisión de los mecanismos técnicos adecuados para hacer frentede forma proactiva a ciberataques
	3.1. Detección de patrones
	3.2. Clasificación
	3.3. Automatización
	3.4. Procesamiento del lenguaje natural
	3.5. Caso de estudio
	3.6. Beneficios de la implementación de sistemas de IA guardianes en ciberseguridad para las entidades locales

	4. Directrices para la implementación de medidas de seguridad en el uso de medios electrónicos que empleen IA
	5. Conclusiones
	6. Bibliografía

	CAPÍTULO VI
	El cumplimiento del Esquema Nacional de Seguridad (ENS) en las entidades locales
	1. Introducción
	2. El marco de certificación del ENS para entidades locales: grandes y pequeños municipios
	2.1. Cómo abordar una implantación
	2.2. Categorización del sistema y declaración de aplicabilidad

	3. El perfil de cumplimiento específico del ENS para entidades locales: grandes municipios y pequeños municipios
	3.1. ¿Qué es un PCE? Regulación, ejemplos de principales perfiles publicados
	3.2. ¿Por qué un PCE para las entidades locales?
	3.3. PCE 890
	3.4. PCE 883

	4. Los Gobiernos intermedios como organismos de certificación delENS
	5. Implicaciones de la Directiva relativa a las medidas para un elevado nivel común de ciberseguridad en toda la Unión (Directiva NIS2) en las entidades locales
	6. Bibliografía

	CAPÍTULO VII
	La gobernanza de laciberseguridad en lasentidades locales y a nivel local
	1. Introducción
	2. Gobernanzas
	2.1. Concepto
	2.2. Modelos sectoriales de gobernanza
	2.2.1. Gobernanza en administración electrónica
	2.2.2. Gobernanza en protección de datos
	2.2.3. Gobernanza en reutilización de la información del sector público
	2.2.4. Gobernanza en accesibilidad web
	2.2.5. Gobernanza de la inteligencia artificial en las Administraciones públicas

	2.3. Gobernanza en materia de ciberseguridad. Estructura funcional y roles definidos
	2.4. Principios sostenibles de gobernanza de la ciberseguridad

	3. Modelos de roles y responsabilidades en materia de ciberseguridad
	3.1. Marco general del Esquema Nacional de Seguridad (ENS) y gobernanza
	3.1.1. Principales roles definidos por el ENS
	3.1.2. Asignación formal y trazabilidad

	3.2. Modelo de gobernanza adaptado a las entidades locales (EE. LL.)
	3.3. La función de los cargos electos y habilitados nacionales
	3.3.1. Alcaldes/presidentes y la Junta de Gobierno Local
	3.3.2. Secretarios e interventores


	4. Cooperación y coordinación entre distintas áreas y Administraciones
	4.1. Cooperación interna: una estrategia de gestión integrada
	4.2. Coordinación interadministrativa: el papel de la colaboración institucional

	5. Conclusiones
	6. Bibliografía

	CAPÍTULO VIII
	Actuaciones a seguirfrente a un ciberataque a una entidad local
	1. Introducción
	2. Marco general de respuesta ante ciberataques
	2.1. La importancia de la preparación previa
	2.2. Políticas de ciberseguridad municipal
	2.3. Infraestructuras críticas en el ámbito local
	2.4. Colaboración con actores externos

	3. Fases de actuación frente a un ciberataque
	3.1. Detección y respuesta inicial
	3.2. Contención del ataque
	3.3. Investigación y análisis forense
	3.4. Recuperación y restablecimiento
	3.5. Lecciones aprendidas y plan de mejora continua

	4. La política de ciberseguridad municipal
	4.1. Gestión de riesgos
	4.2. Roles y responsabilidades
	4.3. Formación y sensibilización
	4.4. Implementación y monitorización

	5. Análisis DAFO
	6. Conclusiones
	7. Bibliografía

	CAPÍTULO IX
	Comunicación preventiva.Cómo gestionar información en situaciones de crisis
	1. Introducción: proactividad y estrés
	2. Crisis en comunicación: amenaza de impacto de la imagen
	3. Anticipación y credibilidad, las claves
	4. Actitud y estrategia ante la crisis
	5. El plan de comunicación de crisis: gestionar reputación
	5.1. Constituir el gabinete
	5.2. Implementar el plan
	5.3. Evaluar resultados

	6. Herramientas. La meta es la salida
	7. Crisis por ciberataque… y nada cambia
	8. Bibliografía

	CAPÍTULO X
	La tutela de la ciberseguridada través del derecho penal
	1. Introducción
	2. El derecho penal y la ciberseguridad
	2.1. La necesidad de un derecho penal eficaz contra la ciberdelincuencia
	2.2. Ciberdelincuencia transnacional, respuesta penal internacional
	2.2.1. Convenio de Budapest
	2.2.2. Normativa de la Unión Europea
	2.2.3. Otras iniciativas


	3. Ciberdelitos
	3.1. Concepto y tipologías de ciberdelitos
	3.2. Análisis de los delitos contra la ciberseguridad en el Código Penal
	3.2.1. Consideraciones previas
	3.2.2. Delitos de descubrimiento y revelación de secretos
	3.2.3. Delitos de daños informáticos
	3.2.4. Estafas informáticas
	3.2.5. Ciberterrorismo


	4. Conclusión
	5. Bibliografía




