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Presentacion

Con la entrada en vigor del Reglamento General de Proteccion de Datos de la
Unioén Europea el 25 de mayo de 2016 (de aplicacion a partir del 25 de mayo de
2018) y su consiguiente adaptacion al ordenamiento juridico espafiol mediante
la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales
y garantia de los derechos digitales, se hace necesario que la Administracion
publica, en general, como ente encargado del tratamiento de datos de todos
los ciudadanos, se actualice y ponga en marcha todas las medidas previstas
en este nuevo marco legal.

Esto trae consigo una auténtica “revolucion” en la forma de concebir el
modo en que se ha de llevar a efecto la proteccion de los datos personales por
parte de los poderes publicos, incluidos, como no puede ser de otra manera,
los locales, y también los particulares.

Algunos de los principios sobre los que se asienta esta nueva regulacion,
ya vigente, sirven al fin de asegurar la licitud del tratamiento de los datos,
esto es, que el mismo ha de venir avalado por una base juridica concreta:
consentimiento del titular de los datos, obligacion legal, etc. Dicho tratamiento
ha de ser concreto, legitimo, y responder al principio de calidad, lo que
exige que los datos sean adecuados y que el uso que se haga de ellos sea el



imprescindible, a fin de cumplir con el objetivo para el que fueron procesados.
Ademas, se ha de hacer un uso limitado en el tiempo de los datos, respetando
siempre la seguridad, integridad y confidencialidad de los mismos.

La relevancia de los &mbitos en que se ha de proceder a este tratamiento
de datos personales se pone de manifiesto a través de los siguientes ejemplos:
el padron municipal de habitantes; la administracion de sanciones, multas y
tributos; el tratamiento de datos sensibles para el acceso a subvenciones o
ayudas sociales; o, también cada vez mas frecuente, la gestion del inmenso
volumen de datos provenientes de la implantacion de aplicaciones de control
informatico en el marco de la modernizacion de las smart cities.

El acento se pone ahora no tanto en las medidas reactivas frente a la
vulneracion de la privacidad, como, sobre todo, en las preventivas, a fin de
evitar que aquella llegue a producirse. Es lo que se conoce como “enfoque
proactivo”, que viene acompainiado de una serie de obligaciones para las
entidades afectadas, con el objetivo de reducir al maximo los riesgos de
quiebra de la privacidad. Entre ellas, cabe mencionar la figura del Delegado
de Proteccion de Datos, el registro de actividades de tratamiento, el analisis
de riesgo, el cddigo de buenas conductas, etc. Todas estas obligaciones, como
es natural, conllevan nuevas cargas para las Administraciones publicas, que,
singularmente en el caso de los pequefios municipios, no siempre se encuentran
en condiciones de soportar de manera eficiente. De ahi que, una vez mas,
la actividad de cooperacion y apoyo de los Gobiernos locales intermedios
(diputaciones provinciales y cabildos y consejos insulares) sea decisiva.

La Fundacion Democraciay Gobierno Local siempre hasido, y es, sensible
ante estos desafios. Desafios que, como es habitual, afectan, de manera muy
directa, al &mbito municipal y, por ende, a los Gobiernos intermedios. Por eso,
como en otras ocasiones, decidimos poner en marcha un grupo de trabajo que
tuviera como objetivo elaborar una serie de herramientas o instrumentos que
faciliten la labor de las Administraciones locales, en especial las de menor
poblacion, en el cumplimiento de esos deberes que les impone la ley; elaborar
modelos de registros de actividades de tratamiento, formularios informativos,
procedimientos de ejercicio de derechos, etc.

El resultado de este trabajo estd hoy en sus manos. No es un libro de texto
al uso, es una herramienta de trabajo que aporta todo lo necesario para no
perderse en un ambito tan sensible como relevante como es el de la proteccion
de datos en el seno de la Administracion local.



De este modo, desde la Fundacion Democracia y Gobierno Local, en
cuanto que lugar de encuentro y de intercambio en el que las diputaciones, los
cabildos y los consejos puedan poner en comun sus experiencias y coordinar
esfuerzos para favorecer el desarrollo de sus funciones de cooperacion y
asistencia a las entidades locales, procuramos cumplir, una vez mas, con
nuestra principal finalidad: contribuir y dar soporte a todo tipo de actuaciones
y de iniciativas para el conocimiento, el estudio, la difusion y el asesoramiento
en materia de régimen local.

A través de este trabajo, desarrollado durante meses por excelentes
profesionales provenientes de diferentes ambitos territoriales, y en colaboracion
estrecha con la Agencia Espafiola de Proteccion de Datos, nuevamente
aspiramos a continuar prestando un servicio de apoyo a los Gobiernos locales,
que puede resultar especialmente Util en una materia tan compleja como es
la relativa a la proteccion de datos de caracter personal, en la que estdn en
juego derechos fundamentales muy sensibles, dada su estrecha relacion con
la dignidad humana.

José Luis Moreno Torres
Gerente de la Fundacion Democracia y Gobierno Local






Prélogo

La entrada en vigor del Reglamento (UE) 2016/679 fue recibida con valoraciones
tales como que entrafiaba un “giro copernicano” o suponia un “cambio de
paradigma” respecto del anterior sistema europeo de tutela del derecho a la
proteccion de datos personales. Se consideren o no excesivas tales afirmaciones,
lo que si parece incuestionable es que incorpora muy relevantes novedades que
no pueden dejar de incidir en el modo en que, hasta la fecha, las Administraciones
venian haciendo frente a su compromiso de preservar dicho derecho.

Como es sabido, el actual sistema se asienta y articula sobre el principio de
responsabilidad proactiva, que presupone un nuevo enfoque o aproximacion en
la proteccion de los datos personales. El anterior modelo ponia el acento en el
establecimiento de reglas y estandares minimos en la gestion de la informacion,
y contemplaba vias de reparacion a posteriori, esto es, cuando ya se habia
producido la vulneracion de la privacidad. Por el contrario, bajo el enfoque
“proactivo” ahora vigente, se trata de precaver y evitar por anticipado que
aparezcan quiebras de privacidad y el correspondiente dafio para los afectados,
en lugar de ofrecer inicamente mecanismos para la reparacion de los perjuicios
causados. Se trata, en suma, de que sean las propias entidades obligadas las que
adopten las medidas para minimizar los riesgos de vulneracion de la privacidad,
y estén en condiciones de demostrar que han operado diligentemente al respecto.



Y a la consecucion de dicho objetivo de la “proactividad™ sirven directa o
indirectamente la mayor parte de las exigencias, medidas y previsiones que
jalonan el nuevo marco normativo: nombramiento de delegado de proteccion de
datos, registro de actividades de tratamiento, analisis de riesgos, evaluaciones
de impacto, impulso de codigos de conducta, mecanismos de certificacion, etc.

Asi pues, la adaptacion al nuevo modelo exige a las Administraciones la
asuncion de nuevas cargas y tareas, asi como ajustes en su propia organizacion.
Todo un reto para el conjunto del sector publico, pero que sin duda se extrema en
relacion con los municipios menos poblados y de menor capacidad de gestion.

No puede extraiar, por tanto, que las autoridades independientes de
control -llamadas a supervisar el cumplimiento de las referidas obligaciones-,
y sefialadamente la Agencia Espafiola de Proteccion de Datos (AEPD),
mostraran su interés en explorar posibles vias que permitiesen facilitar a
dichos municipios la observancia del nuevo marco normativo.

Estos son el sentido y la finalidad del Grupo de Trabajo que, constituido
a instancias de la Fundacion Democracia y Gobierno Local y de la AEPD, he
tenido el honor de coordinar. El libro que el lector tiene en sus manos ha sido
posible gracias al esfuerzo de los siguientes componentes del grupo: Pedro
Bernad (AEPD), Esperanza Dorado (CTPDA), José Luis Falcon (CTPDA),
Luis Feijéo (Diputacion de Pontevedra), Concha Labao (Diputacion de
Malaga), Maria Martinez-Afion (CTPDA), Eusebio Moya (Diputacion de
Valencia), Eva Rivera (“Marca Franca”) y Manuel Villaseca (AEPD).

Mas especificamente, el principal objetivo del grupo ha sido elaborar el
correspondiente instrumental —adaptado a las necesidades de los municipios
de menor poblacion- sobre los siguientes asuntos: registro de actividades
de tratamiento; formularios para informar a los interesados del tratamiento
de datos personales; modelos relativos al contrato entre el responsable y el
encargado del tratamiento; procedimientos de ejercicio de derechos; protocolos
de actuaciones ante violaciones de seguridad.

Como es obvio, quien esto escribe no es un observador imparcial y, por
tanto, ninguna valoracion haré acerca de si el resultado final esta a la altura de
las expectativas con las que se puso en marcha el proyecto. Esta apreciacion
solo puede corresponder al personal al servicio de los Gobiernos locales, a
cuya disposicion ponemos este trabajo.

Manuel Medina Guerrero
Director del Consejo de Transparencia y Proteccion de Datos de Andalucia



El delegado de
proteccién de datos

Una de las grandes novedades de la nueva normativa de proteccion de datos
en lo que se refiere a las entidades pertenecientes al sector publico -también,
cuando se dan las circunstancias establecidas en dicha normativa, en el ambi-
to privado- es la obligatoria designacion de la figura del delegado de protec-
cion de datos (DPD).

El desarrollo de sus actividades se convierte en pieza clave del adecuado
cumplimiento de la mencionada normativa por parte de los responsables del
tratamiento, ya que ha de asesorar a los mismos -y también a su personal-
sobre las tareas encaminadas a cumplir con los requisitos que establece la
normativa, atender las consultas de los interesados en relacion con el trata-
miento de sus datos personales y el ejercicio de sus derechos, asi como servir
de punto de contacto y cooperacion con la autoridad de control competente en
sus relaciones con el responsable.

La obligatoriedad de su nombramiento en el ambito de las Adminis-
traciones locales viene establecida en el articulo 37.1 del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relati-
vo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por el que se deroga



la Directiva 95/46/CE (Reglamento general de proteccion de datos - RGPD),
que viene a disponer que el responsable del tratamiento designara un delegado
de proteccion de datos cuando el tratamiento lo lleve a cabo una autoridad u
organismo publico.

De acuerdo con el articulo 34.3 de la Ley Orgénica 3/2018, de 5 de di-
ciembre, de Proteccion de Datos Personales y garantia de los derechos digi-
tales (LOPDGDD), el mencionado nombramiento debera ser comunicado en
el plazo de diez dias a la autoridad de control competente. Ademas, los datos
de contacto del DPD deberan ser publicados por parte del responsable. Igual-
mente se han de comunicar las posibles modificaciones y ceses del mismo.
Para ello, cada autoridad de control competente dispone de formularios para
la correspondiente notificacion electronica.

La Seccion 4 del Capitulo I'V del RGPD, dedicada al delegado de protec-
cion de datos, establece los requisitos para su designacion, su posicion en la
entidad del responsable y cuéles son sus funciones.

Es de destacar que la designacion se realizard atendiendo a sus cuali-
dades profesionales y, en particular, a sus conocimientos especializados del
derecho y la préctica en materia de proteccion de datos, y a su capacidad para
desempetiar sus funciones; el DPD puede formar parte de la plantilla del res-
ponsable o desempefiar sus funciones en el marco de un contrato de servicios.

Una caracteristica fundamental del delegado de proteccion de datos es
que necesariamente ha de desarrollar sus funciones sin que pueda existir nin-
gun tipo de conflicto de intereses con otras funciones y cometidos que pueda
desempeiiar en la organizacion. Y, sobre todo, que dichas funciones las rea-
lizara con completa independencia, sin someterse a ninguna instruccion, por
lo que respecta a todas las cuestiones relativas al desempeio de las mismas.

Asi, por ejemplo, y como establece la LOPDGDD en su articulo 36, en
el ejercicio de sus funciones el delegado de proteccion de datos tendra acceso
a los datos personales y procesos de tratamiento, no pudiendo oponer a este
acceso el responsable o el encargado del tratamiento la existencia de cualquier
deber de confidencialidad o secreto, incluyendo el previsto en el articulo 5 de
la mencionada Ley Orgénica, y ademas, cuando el delegado de proteccion de
datos aprecie la existencia de una vulneracion relevante en materia de protec-
cion de datos, lo documentard y lo comunicara inmediatamente a los 6rganos
de administracion y direccion del responsable o el encargado del tratamiento.



La LOPDGDD refuerza atn mas el papel del delegado de proteccion de
datos en caso de reclamaciones ante las autoridades de proteccion de datos,
seglin se desprende de su articulo 37, ya que el afectado podra, con caracter
previo a la presentacion de una reclamacion ante la autoridad de control com-
petente, dirigirse al delegado de proteccion de datos de la entidad contra la
que se reclame; en este caso, el delegado de proteccion de datos comunicara al
afectado la decision que se hubiera adoptado en el plazo méximo de dos me-
ses a contar desde la recepcion de la reclamacion. Ademas, cuando el afectado
presente una reclamacion ante la mencionada autoridad, esta podra remitir
la reclamacion al delegado de proteccion de datos a fin de que este responda
en el plazo de un mes, de modo que si en ese plazo se tomaran las medidas
adecuadas por parte del responsable, podria darse por resuelta la reclamacion
y procederse a su archivo.

En resumen, puede decirse que el delegado de proteccion de datos se
convierte en un facilitador del cumplimento de la normativa de proteccion
de datos para los responsables del tratamiento, para las personas afectadas y
también para la autoridad de control competente. Cuanto mas adecuado sea
su nombramiento y mas adecuadamente realice sus funciones, mas facil sera
el adecuado cumplimiento de la mencionada normativa.






Plantillas para el registro
de las actividades de tratamiento

El nuevo Reglamento general de proteccion de datos no contempla la exigencia
de la antigua normativa referente a la creacion de ficheros por una disposicion
publicada en boletin oficial (en el caso del sector publico) y su inscripcion en el
Registro General de Proteccion de Datos. No obstante, si dispone la obligacion
de crear por parte de los responsables y encargados de tratamiento el “registro
de las actividades de tratamiento” (RAT), que debera contener la informacion
contemplada en el articulo 30 del RGPD. En particular, en el caso de responsa-
bles del tratamiento, incluira:

— nombre y datos de contacto del responsable y del delegado de proteccion
de datos;

— fines del tratamiento;

— descripcidn de las categorias de interesados y de datos personales;

— categorias de destinatarios;

— en su caso, informacién sobre las transferencias internacionales de datos
previstas;

— cuando sea posible, los plazos previstos para la supresion de las diferentes
categorias de datos, y

— cuando sea posible, una descripcion general de las medidas técnicas y or-
ganizativas de seguridad.



Este registro de las actividades de tratamiento se constituye en pieza funda-
mental sobre la que se centrara la gestion de la proteccion de datos en la organiza-
cion, y debera estar a disposicion de la autoridad de control que lo solicite, y, como
dispone para las entidades del sector publico el articulo 31.2 de la LOPDGDD,
debera hacerse publico por parte del responsable, a través de medios electronicos,
un inventario de las actividades de tratamiento que incluya los anteriores datos
junto con la base legal que legitima cada uno de los tratamientos.

Adicionalmente, en aras de una mayor transparencia, debe sefialarse que
la disposicion final undécima de la mencionada LOPDGDD ha venido a modi-
ficar la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informa-
cion publica y buen gobierno, al objeto de incluir la publicaciéon del inventa-
rio de actividades de tratamiento en el catdlogo de obligaciones de publicidad
activa (nuevo articulo 6 bis). La falta de su publicacion telematica conllevara,
por tanto, las consecuencias de orden sancionador que en su caso contemple la
correspondiente legislacion autonémica reguladora de la transparencia.

Por todo ello, cada entidad local, en primer lugar, debe inventariar y catalogar
sus tratamientos, identificando ademas la base juridica que los legitime, de acuerdo
con lo establecido en el articulo 6 del Reglamento General de Proteccion de Datos.
Es el momento de actualizar la informacion sobre el tratamiento de datos persona-
les que se recogia en las antiguas declaraciones de “ficheros con datos de caracter
personal”, y hacer aflorar nuevos tratamientos que podrian no estar adecuadamente
catalogados, definiendo igualmente el nivel de segregacion o agregacion con el que
se desean consignar en el nuevo registro de las actividades de tratamiento.

Una importante novedad del RGPD respecto a la antigua normativa es
que ya no se considera el “consentimiento del interesado” como la causa pre-
eminente que legitima el tratamiento de datos personales, sino que el men-
cionado articulo 6 RGPD establece otras causas -con igual importancia que
el consentimiento- que lo hacen posible. Las condiciones que legitiman el
tratamiento, de acuerdo con el citado articulo, son:

a) el interesado dio su consentimiento para el tratamiento de sus datos
personales para uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el que
el interesado es parte o para la aplicacion a peticion de este de medi-
das precontractuales;

c¢) el tratamiento es necesario para el cumplimiento de una obligacion
legal aplicable al responsable del tratamiento;



d) el tratamiento es necesario para proteger intereses vitales del intere-
sado o de otra persona fisica;

e) el tratamiento es necesario para el cumplimiento de una mision reali-
zada en interés publico o en el ejercicio de poderes publicos conferi-
dos al responsable del tratamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legiti-
mos perseguidos por el responsable del tratamiento o por un tercero,
siempre que sobre dichos intereses no prevalezcan los intereses o
los derechos y las libertades fundamentales del interesado que re-
quieran la proteccion de datos personales, en particular cuando el
interesado sea un nifo.

Con caracter general, las actividades realizadas en el ejercicio de las compe-
tencias propias de las Administraciones publicas tienen como base juridica de los
tratamientos bien el cumplimiento de una obligacion legal aplicable al responsable
del tratamiento, o bien el cumplimiento de una mision realizada en interés publico o
en el ejercicio de poderes publicos. A este respecto, el articulo 8§ LOPDGDD viene a
determinar cudndo son aplicables ambas condiciones de legitimacion: en el primer
caso, cuando asi lo disponga una norma con rango de ley, y en el segundo, cuando
derive de una competencia atribuida por una norma con rango de ley.

Por otra parte, la elaboracion del registro de las actividades de trata-
miento serd un elemento fundamental, ademas, a la hora de poder estar en
disposicion de evaluar los riesgos relacionados con dichos tratamientos y, de
esa forma, poder implantar las medidas de proteccion que se consideren mas
adecuadas para mitigar los mencionados riesgos.

Como parte del presente trabajo, se pone a disposicion de las entidades locales
un conjunto de actividades de tratamiento habituales en las mismas, en un formato
reutilizable, que podra ser objeto de personalizacion seglin las particularidades espe-
cificas, y completado con la normativa autonomica o local que fuera de aplicacion.

Se aportan asi, en este apartado, dos documentos para facilitar la elabo-
racion del registro de las actividades de tratamiento:

1. Modelos de plantillas

Se incluyen en el Anexo 1 numerosas plantillas correspondientes a distintas
actividades de tratamiento que pueden llevarse a cabo en una entidad local, y



que incluyen la informacién requerida por el Reglamento general de protec-
cion de datos.

Las plantillas se proponen como un modelo a partir del que trabajar, y la
entidad local que tome de base estas plantillas para la constitucion de su regis-
tro de las actividades de tratamiento debera analizar su contenido, y modificar
o completar lo expresado en las mismas para adaptarlo adecuadamente a sus
tratamientos y a la normativa que le sea de aplicacion.

No necesariamente todos los tratamientos llevados a cabo por una enti-
dad local se veran reflejados en las plantillas, ni, por supuesto, una entidad ha
de incorporar todas las plantillas como parte de sus actividades de tratamien-
to. Pueden utilizarse las necesarias e incluso combinar varias de ellas para
ajustarse, como se ha mencionado, a los tratamientos reales de la entidad.

2. Esquema resumen

Se incluye también un Anexo 2 con un esquema resumen de las actividades
de tratamiento propuestas, en que se detallan, y pueden ser objeto de compa-
racion, las bases juridicas de las mismas y las tipologias de datos utilizadas.

El hecho de que en las plantillas propuestas una actividad de tratamiento
tenga asociadas unas determinadas bases juridicas o una tipologia de datos,
no significa que tengan que ser necesariamente estos elementos los asociados
siempre a la actividad en todas las entidades locales; como ya se ha mencio-
nado, son elementos susceptibles de modificacion y adaptacion.

Este hecho debera tenerse en cuenta, especialmente, en aquellas plantillas
en las que, junto con otras bases legitimadoras, figura la base legal prevista en el
articulo 6.1.a) del RGPD relativa a que “El interesado dio su consentimiento para
el tratamiento de sus datos personales para uno o varios fines especificos”, ya que,
tal y como se ha sefialado anteriormente, con caracter general, las actividades reali-
zadas en el ejercicio de las competencias propias de las Administraciones publicas
tienen como base juridica de los tratamientos bien el cumplimiento de una obliga-
cion legal aplicable al responsable del tratamiento, o bien el cumplimiento de una
mision realizada en interés publico o en el ejercicio de poderes publicos. Esta pre-
vision basada en el consentimiento del interesado debera ser analizada caso a caso
y con un enfoque absolutamente residual y restrictivo, ya que en su gran mayoria
los tratamientos podran estar suficientemente amparados en las otras bases legales
que se proponen en las plantillas.



Informacién a las
personas interesadas

1. Introduccion

El articulo 12.1 del Reglamento general de proteccion de datos establece que
el responsable del tratamiento tomara las medidas oportunas para facilitar al
interesado toda informacion relativa al tratamiento, en forma concisa, trans-
parente, inteligible y de fécil acceso, con un lenguaje claro y sencillo, en par-
ticular cualquier informacion dirigida especificamente a un niflo. La informa-
cion sera facilitada por escrito o por otros medios, inclusive, si procede, por
medios electronicos. Cuando lo solicite el interesado, la informacion podra
facilitarse verbalmente siempre que se demuestre la identidad del interesado
por otros medios.

El mencionado Reglamento amplia, respecto de la anterior normativa,
la informacién que ha de suministrarse a los interesados en relacion con el
tratamiento. La informacion a comunicar, tanto en el momento en que el in-
teresado aporta los datos como en el supuesto de que los datos no provengan
directamente del mismo, se describe en los articulos 13 y 14 del RGPD.

Para facilitar a los responsables de tratamiento la obligacion de aportar la
informacion a los interesados, la LOPDGDD permite hacerlo “en dos capas”,



de modo que en el momento de la recogida de datos se ofrezca una informa-
cion basica en relacion con la identidad del responsable del tratamiento, la
finalidad del mismo y la posibilidad de ejercicio de sus derechos; también,
en su caso, de la posible elaboracion de perfiles y la posibilidad de oponerse
a la adopcidn de decisiones individuales automatizadas que puedan afectarle.
Si el interesado no hubiera sido el que aportara los datos, en la informacion
basica se incluirdan también las categorias de datos objeto de tratamiento y la
fuente de la que proceden los datos.

En una segunda capa se ofreceria el resto de la informacion requerida,
a través del acceso a una direccion web, un nimero de teléfono, folletos adi-
cionales, etc.; obviamente, en la primera capa de informacion bésica se debe
ofrecer la informacion de donde acceder a la segunda capa informativa.

Se presentan a continuacion unos modelos de clausulas informativas a
los interesados aplicables fundamentalmente a los casos en que es el propio
interesado el que aporta la informacion.

Opciones para la primera capa

Se incluyen tres opciones, dentro de la posibilidad de que exista una primera
capa: una opcion basica, una opcion basica ampliada, en formato textual, y
una opcion basica ampliada en formato de tabla.

Opciones para la segunda capa

En este caso, se incluye una opcion textual como informacién completa, asi
como una opcion en forma de tabla.

Al final del apartado se incluye igualmente una cldusula informativa adi-
cional a afiadir, en cualquiera de los casos, en caso de que sea necesario re-
cabar el consentimiento de los interesados para alguna de las finalidades del
tratamiento.

En todos los casos, igualmente, sobre los modelos propuestos la entidad
que los utilice debera adecuarlos a la naturaleza y las particularidades de sus
tratamientos.



Es importante resefiar que el contenido de la informacidn que se recoge
en los modelos seria también aplicable al caso de que los datos no se recaben
directamente de los interesados, y la informacion se les traslade posterior-
mente, si bien en este caso, como ya se ha mencionado, a la informacion
basica habrian de anadirse:

— las categorias de datos objeto de tratamiento;
— las fuentes de las que procedieran los datos.

Es preciso hacer referencia a la imprescindible “Guia para el cumpli-
miento del deber de informar”, elaborada por la Agencia Espafiola de Pro-
teccion de Datos, la Autoridad Catalana de Proteccion de Datos y la Agencia
Vasca de Proteccion de Datos, y disponible a través de las paginas web de
estas autoridades de control.

2. Modelos de clausulas informativas

PRIMERA CAPA

Opcion 1: Requisitos minimos

De acuerdo a lo dispuesto en la normativa de proteccién de datos personales,
le informamos que los datos personales aportados se incorporan a la actividad
de tratamiento denominada [Indicar la denominacion
de la actividad de tratamiento segun se publica en el inventario de activida-
des de tratamiento de la entidad], que es responsabilidad de
[Indicar la denominacion del responsable del tratamiento/, con la finalidad de
[Indicar la finalidad o finalidades del tratamiento], inclu-
yendo la toma de decisiones individuales automatizadas y la posible elaboracion
de perfiles /Indiquese lo anterior cuando corresponda y lo que correspondal.

Puede ejercitar los derechos de acceso, rectificacion, supresion, limita-
cion del tratamiento, portabilidad de los datos, oposicion, asi como a no ser
objeto de decisiones individuales automatizadas, cuando se den los requisitos
establecidos en el RGPD, dirigiéndose al responsable, acreditando debida-
mente su identidad, a través de [Indicar los distin-
tos canales, incluyendo manuales y telematicos, por los que puede efectuarse
el ejercicio de derechos].




Puede consultar informacion adicional sobre el tratamiento y el ejerci-
cio de derechos en [Indicar la direccion web relativa al
inventario de actividades de tratamiento publicado por el responsable u otro
medio en el que obtener la informacion)].

Opcion 2: Informacién mas completa textual en primera capa

De acuerdo a lo dispuesto en la normativa de proteccion de datos perso-
nales, le informamos que los datos personales aportados se incorporan a
la actividad de tratamiento denominada [Indicar
la denominacion de la actividad de tratamiento segun se publica en el
Inventario de actividades de tratamiento de la entidad], que es respon-
sabilidad de [Indicar la denominacion del responsable
del tratamiento/, con la finalidad de [Indicar la
finalidad o finalidades del tratamiento]/, incluyendo la toma de decisiones
individuales automatizadas y la posible elaboracion de perfiles //ndiquese
lo anterior cuando corresponda y lo que corresponda]. La base juridica

que legitima el tratamiento es [Indicar qué condi-
cion/ones se aplica/n de las que figuran en el articulo 6 del RGPD], con-
secuencia de lo establecido en [Indicar, en su

caso, la normativa de aplicacion que legitima el tratamiento]. Para cum-
plir con la/s finalidad/es mencionadas, los datos podran ser comunicados
a [Indicar, en su caso, posibles destinatarios
de los datos].

Puede ejercitar los derechos de acceso, rectificacion, supresion, limita-
cion del tratamiento, portabilidad de los datos, oposicidn, asi como a no ser
objeto de decisiones individuales automatizadas, en el caso de que se den los
requisitos establecidos en el RGPD, dirigiéndose al responsable, acreditando
debidamente su identidad, a través de [Indicar
los distintos canales, incluyendo manuales y telematicos, por los que puede
efectuarse el ejercicio de derechos].

Puede consultar informacién adicional sobre el tratamiento y el ejer-
cicio de derechos en [Indicar la direccion web relativa
al inventario de actividades de tratamiento publicado por el responsable u
otro medio en el que obtener la informacion].




Opcion 3: Informacién mas completa utilizando tablas en primera capa

INFORMACION BASICA SOBRE PROTECCION DE DATOS PERSONALES

Responsable del trata-
miento

Indicar el responsable

Denominacion de la acti-
vidad de tratamiento

Indicar la actividad de tratamiento de acuerdo
con el inventario publicado

Finalidad/es

Indicar la finalidad o finalidades

Decisiones  individuales

Indicar si se procede o no a la toma de decisio-
nes individuales automatizadas, incluida la ela-
boracion de perfiles, y, en su caso, informacion

automatizadas significativa sobre la logica aplicada, asi como
la importancia y las consecuencias previstas del
tratamiento para el interesado
Indicar la condicion o condiciones que legiti-
Base juridica man el tratamiento entre las establecidas en el

art. 6 RGPD

Normativa de aplicacion

Indicar, en su caso, la normativa que justifica la
aplicacion de la condicion que legitima el tra-
tamiento

Destinatarios

Indicar, en su caso, los posibles destinatarios

Ejercicio de derechos

Puede ejercitar los derechos de acceso, rectifica-
cion, supresion, limitacion del tratamiento, por-
tabilidad de los datos, oposicion, asi como a no
ser objeto de decisiones individuales automati-
zadas, en el caso de que se den los requisitos es-
tablecidos en el RGPD, dirigiéndose al respon-
sable, acreditando debidamente su identidad, a
través de [Indicar
los distintos canales, incluyendo manuales y te-
lematicos, por los que puede efectuarse el ejer-
cicio de derechos]

Informacidn adicional

Puede consultar informacion adicional sobre
el tratamiento y el ejercicio de derechos en
[Indicar la direccion web
relativa al inventario de actividades de trata-
miento publicado por el responsable u otro me-
dio en el que obtener la informacion]




SEGUNDA CAPA

En la segunda capa se ofrecera la informacion completa sobre el tratamiento
y el ejercicio de derechos.

Opcion 1: En forma textual

De acuerdo a lo dispuesto en el Reglamento (UE) 2016/679 del Parlamen-
to Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos perso-
nales y a la libre circulacion de estos, y en la Ley Organica 3/2018, de
5 de diciembre, de Proteccion de Datos Personales y garantia de los de-
rechos digitales, le informamos que el responsable del tratamiento de los
datos es [Indicar la denominacion del responsable
del tratamiento], cuya sede se encuentra en [Indicar la di-
reccion fisica de la sede], disponiendo de los siguientes datos de contacto
[Indicar teléfono y direccion de correo electronico].
Para cualquier consulta en relacion con el tratamiento de sus datos perso-
nales o el ejercicio de sus derechos, puede ponerse en contacto con nuestro
delegado de proteccion de datos a través de [Indicar los
datos de contacto del DPD].

Los datos son incorporados a la actividad de tratamiento denominada
[Indicar la denominacion de la actividad de trata-
miento segun se publica en el inventario de actividades de tratamiento de la
entidad],y seran tratados con la finalidad de [Indicar
la finalidad o finalidades del tratamiento], incluyendo la toma de decisiones
individuales automatizadas y la posible elaboracion de perfiles //ndiguese lo
anterior cuando corresponda y lo que corresponda, y en su caso, informacion
significativa sobre la logica aplicada, asi como la importancia y las conse-
cuencias previstas del tratamiento para el interesado].

La base juridica que legitima el tratamiento es [Indicar
qué condicion/ones se aplica/n de las que figuran en el articulo 6 del RGPD;
si fuera ‘“‘el interés legitimo”, indicar cudles son dichos intereses], conse-
cuencia de lo establecido en [Indicar, en su caso, la
normativa de aplicacion que legitima el tratamiento].

Informacién sobre posibles destinatarios (elegir uno de los parrafos):



No esta prevista la comunicacion de datos, salvo a organismos o autori-
dades publicas cuando una obligacion legal lo requiera.

Para cumplir con la/s finalidad/es mencionadas, los datos podréan ser co-
municados a [Indicar los posibles destinatarios
o categorlas de destinatarios de los datos/, asi como a organismos o autori-
dades publicas cuando una obligacion legal lo requiera.

[Fin de informacion sobre destinatarios]

Para informacion sobre transferencias internacionales de datos, elegir
uno de los parrafos:

El responsable del tratamiento no tiene prevista la realizacion de transfe-
rencias internacionales de datos.

En particular, se prevé la realizacion de trasferencia internacional de da-
tos a [Indicar el pais tercero u organizacion internacio-
nall, sobre el que existe una decision de adecuacion de la Comision.

En particular, se prevé la realizacion de trasferencia internacional de da-
tos a [Indicar el pais tercero u organizacion internacio-
nall, sobre el que no existe una decision de adecuacion de la Comision, apli-
candose las siguientes garantias /Hacer referencia a las garantias adecuadas
o apropiadas y a los medios para obtener una copia de estas o al hecho de
que se hayan prestado].

[Fin de informacidn sobre transferencias internacionales]

Respecto al plazo de conservacion, elegir el parrafo segiin corresponda
(el primero, concretando plazos y/o criterios, el segundo indicando criterios
generales):

Los datos se conservaran [Indicar el plazo de
conservacion establecido o, si no es posible, los criterios concretos utilizados
para determinar el periodo de conservacion].

Los datos se conservaran durante el tiempo necesario para el cumplimien-
to de las finalidades descritas y para determinar las posibles responsabilidades
que se pudieran derivar de ellas. Por tanto, los datos se conservan mientras la



normativa de aplicacion lo permita y/o lo exija, de acuerdo a lo dispuesto en
el Reglamento (UE) 2016/679 y en la LOPDGG con las especialidades que se
derivan de lo previsto en la Ley 16/1985, de 25 de junio, del Patrimonio His-
torico Espafiol, en el Real Decreto 1708/2011, de 18 de noviembre, por el que
se establece el Sistema Espaiol de Archivos y se regula el Sistema de Archivos
de la Administracion General del Estado y de sus Organismos Publicos y su
régimen de acceso, asi como [Indicar, en su caso, la
normativa autonomica o local que pudiera resultar de aplicacion].

[Fin de informacién sobre plazo de conservacion]
Caso de posible ‘obligatoriedad’ de aportar los datos [art. 13.2 ¢) RGPD]:

La comunicacion de datos es un requisito legal / contractual / necesario
para suscribir un contrato //ndicar lo que corresponda y, en su caso, la justi-
ficacion correspondiente], estando el interesado obligado a facilitar los mis-
mos, ya que, de lo contrario, [Si ha lugar a la obligacion,
incluir la ultima frase, indicando las posibles consecuencias en caso de no
facilitar los datos].

[Fin del caso]

Puede ejercitar los derechos de acceso, rectificacion, supresion, limita-
cion del tratamiento, portabilidad de los datos, oposicion, asi como a no ser
objeto de decisiones individuales automatizadas, en el caso de que se den los
requisitos establecidos en el RGPD, dirigiéndose al responsable, acreditando
debidamente su identidad, a través de [Indicar
los distintos canales, incluyendo manuales y telematicos, por los que puede
efectuarse el ejercicio de derechos].

Si, tras la solicitud de ejercicio de derechos, considera que esta no
ha sido adecuadamente atendida, puede efectuar una reclamacion ante
[Indicar la autoridad de proteccion de datos competen-
te, asi como una referencia a los canales para realizar la reclamacion, en
particular la pagina web de dicha autoridad].

Opcion 2: En forma de tabla

De acuerdo a lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las



personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos, y en la Ley Orgénica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales, le oftre-

cemos la siguiente informacion:

INFORMACION BASICA PROTECCION DE DATOS PERSONALES

Responsable del trata-

miento

Indicar la denominacion del responsable

Indicar la sede del responsable

Indicar correo electronico y teléfono del res-
ponsable

Delegado de proteccion de
datos

Para cualquier consulta en relacion con el tra-
tamiento y el ejercicio de sus derechos, puede
contactar con:

Indicar correo electronico del DPD Yy teléfono,
en su caso

Denominacion de la acti-
vidad de tratamiento

Indicar la actividad de tratamiento de acuerdo
con el inventario publicado

Finalidad/es

Indicar la finalidad o finalidades

Decisiones  individuales

automatizadas

Indicar si se procede o no a la toma de decisio-
nes individuales automatizadas, incluida la ela-
boracion de perfiles, y, en su caso, informacion
significativa sobre la logica aplicada, asi como
la importancia y las consecuencias previstas del
tratamiento para el interesado

Base juridica

Indicar la base juridica que legitima el trata-
miento entre las establecidas en el art. 6 RGPD

Normativa de aplicacion

Indicar, en su caso, la normativa que justifica la
aplicacion de la condicion que legitima el tra-
tamiento

Interés legitimo /si sa [u-
gar]

Si la base juridica fuera “el interés legitimo”,
indicar cudles son dichos intereses

Destinatarios

No esta prevista la comunicacion de datos, sal-
vo a organismos o autoridades publicas cuando
una obligacion legal lo requiera

—0 -

Indicar, en su caso, los posibles destinatarios,
asi como organismos o autoridades publicas
cuando una obligacion legal lo requiera




Transferencias internacio-
nales de datos

No estan previstas las transferencias internacio-
nales de datos

- O -
Se prevé la realizacion de trasferencia interna-
cional de datos a [Indicar

el pais tercero u organizacion internacionall,
sobre el que existe una decision de adecuacion
de la Comision

-0 --

Se prevé la realizacion de trasferencia interna-
cional de datos a [Indicar el
pais tercero u organizacion internacional], sobre
el que no existe una decision de adecuacion de
la Comision, aplicandose las siguientes garantias
[Hacer referencia a las garantias adecuadas o
apropiadas y a los medios para obtener una co-
pia de estas o al hecho de que se hayan prestado]

Plazo de conservacion de
datos

Los datos se conservaran

[Indicar el plazo de conservacion establecido o,
si no es posible, los criterios concretos utilizados
para determinar el periodo de conservacion]
—0 -

Los datos se conservaran durante el tiempo ne-
cesario para el cumplimiento de las finalidades
descritas y para determinar las posibles respon-
sabilidades que se pudieran derivar de ellas. Por
tanto, los datos se conservan mientras la nor-
mativa de aplicacion lo permita y/o lo exija, de
acuerdo a lo dispuesto en el Reglamento (UE)
2016/679 y en la LOPDGG, con las especiali-
dades que se derivan de lo previsto en la Ley
16/1985, de 25 de junio, del Patrimonio Histori-
co Espafiol, en el Real Decreto 1708/2011, de 18
de noviembre, por el que se establece el Sistema
Espafiol de Archivos y se regula el Sistema de
Archivos de la Administracion General del Es-
tado y de sus Organismos Publicos y su régimen
de acceso, asi como

[Indicar, en su caso, la normativa autonomica o
local que pudiera resultar de aplicacion]




La comunicacion de datos es un requisito legal /
contractual / necesario para suscribir un contra-
to [Indicar lo que corresponda y, en su caso, la
justificacion correspondiente/, estando el inte-
resado obligado a facilitar los mismos, ya que,
de lo contrario, [Si ha lugar a
la obligacion, incluir la ultima frase, indicado
las posibles consecuencias en caso de no facili-
tar los datos]

Puede ejercitar los derechos de acceso, rectifica-
cion, supresion, limitacion del tratamiento, porta-
bilidad de los datos, oposicion, asi como a no ser
objeto de decisiones individuales automatizadas,
en el caso de que se den los requisitos estable-
cidos en el RGPD, dirigiéndose al responsable,
acreditando debidamente su identidad, a través de
[Indicar los distintos
canales, incluyendo manuales y telemdticos, por
los que puede efectuarse el ejercicio de derechos]
Si, tras la solicitud de ejercicio de derechos,
considera que esta no ha sido adecuadamente
atendida, puede efectuar una reclamacion ante
[Indicar la autoridad de
proteccion de datos competente, asi como una
referencia a los canales para realizar la recla-
macion, en particular la pagina web de dicha
autoridad]

Requisito de aportacion de |
datos /si ha lugar]

Ejercicio de derechos

Reclamacion ante la au-
toridad de control compe-
tente

CASO DE NECESIDAD DE CONSENTIMIENTO

En caso de ser necesario el consentimiento para alguna de las finalidades del
tratamiento, se anadird ademas uno de los siguientes modelos de cléusulas:

a) Si para la unica finalidad o para todas las finalidades se requiere con-
sentimiento:

La/s finalidad/es del tratamiento requiere/n que preste Vd. su consenti-
miento para poder realizarla/s. Para que conste dicho consentimiento,
deberd marcar la siguiente casilla.



[ LI Doy mi consentimiento para el tratamiento de mis datos personales
para la/s finalidad/es expresada/s

En caso de no otorgar su consentimiento
[Describir las consecuencias de no otorgar el consentimiento]

El consentimiento otorgado puede retirarlo en cualquier momento diri-
giéndose al responsable por los medios expresados anteriormente.

b) Si para alguna finalidad se requiere consentimiento:
Alguna/s finalidad/es del tratamiento requiere/n que preste Vd. su con-
sentimiento para poder realizarla/s. Para que conste dicho consentimien-

to, deberd marcar la casilla correspondiente en cada finalidad.

[l Doy mi consentimiento para el tratamiento de mis datos personales
con la finalidad [Indiquese la finalidad 1]

En caso de no otorgar su consentimiento para esta finalidad
[Describir las consecuencias de no otorgar
el consentimiento para la finalidad]

(] Doy mi consentimiento para el tratamiento de mis datos personales
con la finalidad [Indiquese la finalidad 2]

En caso de no otorgar su consentimiento para esta finalidad
[Describir las consecuencias de no otorgar
el consentimiento para la finalidad]

[.]

El consentimiento otorgado para cualquiera de las finalidades puede re-
tirarlo en cualquier momento dirigiéndose al responsable por los medios ex-
presados anteriormente.



El contrato con el encargado
del tratamiento

1. Introduccion

Las Administraciones publicas, en el desarrollo de sus actividades, es ha-
bitual que puedan encargar el tratamiento de datos a personas fisicas o
juridicas externas a su organizacidn para la prestacion de determinados
servicios.

El articulo 4.8 del Reglamento general de proteccion de datos define al
encargado del tratamiento como la persona fisica o juridica, autoridad publi-
ca, servicio u otro organismo que trate datos personales por cuenta del res-
ponsable del tratamiento. Asi, el encargado sigue las instrucciones del respon-
sable, siendo este quien decide sobre los fines y los medios del tratamiento.

El articulo 28.1 RGPD establece que cuando se vaya a realizar un trata-
miento por cuenta de un responsable del tratamiento, este elegird inicamente
un encargado que ofrezca garantias suficientes para aplicar medidas técnicas
y organizativas apropiadas, de manera que el tratamiento sea conforme con
los requisitos del Reglamento y garantice la proteccion de los derechos del
interesado.



La regulacion de la relacion entre el responsable y el encargado del tra-
tamiento tiene que plasmarse, de acuerdo con lo previsto en el articulo 28.3
RGPD, en un contrato u otro acto juridico por escrito que los vincule, y que
establezca el objeto, la duracidn, la naturaleza y la finalidad del tratamiento,
el tipo de datos personales y categorias de interesados, y las obligaciones y
derechos del responsable. Ademas, se estipularan en dicho contrato o vinculo
juridico como obligaciones del encargado del tratamiento las recogidas en el
mencionado articulo.

Entre ellas, se encuentra la realizacion del tratamiento siguiendo instruc-
ciones documentadas del responsable, la garantia de confidencialidad en el
tratamiento, tomar las necesarias medidas de seguridad, asistir y colaborar
con el responsable en el cumplimiento de sus obligaciones, etc.

La importancia de que el contrato entre responsable y encargado incluya
los requisitos establecidos en el Reglamento General de Proteccion de Datos
se ve reforzada por la reciente adicion de un subapartado al articulo 39.2
de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, para
incluir, como causa de nulidad de pleno derecho, la celebracion de contratos
por parte de poderes adjudicadores que omitan mencionar en los pliegos las
obligaciones del futuro contratista en materia de proteccion de datos relativas
a los siguientes extremos:

— la obligacion del futuro contratista de respetar y someterse a la normativa
vigente en materia de proteccion de datos;

— la finalidad para la que se cederan los datos;

— la obligacion de la empresa adjudicataria de presentar antes de la formali-
zacion del contrato una declaracion en la que ponga de manifiesto donde
van a estar ubicados los servidores y desde donde se van a prestar los
servicios asociados a los mismos, asi como la obligacion de comunicar
cualquier cambio que se produzca a lo largo de la vida del contrato;

— la obligacion de los licitadores de indicar en su oferta si tienen previsto
subcontratar los servidores o los servicios asociados a los mismos, el nom-
bre o el perfil empresarial, definido por referencia a las condiciones de
solvencia profesional o técnica, de los subcontratistas a los que se vaya a
encomendar su realizacion.

A los efectos de la determinacion del encargado del tratamiento y de los ser-
vicios que este puede prestar, es importante ademas tener en cuenta lo dispuesto
en el articulo 46bis de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del



Sector Publico, que senala que “los sistemas de informacion y comunicaciones
para la recogida, almacenamiento, procesamiento y gestion del censo electoral,
los padrones municipales de habitantes y otros registros de poblacion, datos fis-
cales relacionados con tributos propios o cedidos y datos de los usuarios del
sistema nacional de salud, asi como los correspondientes tratamientos de datos
personales, deberan ubicarse y prestarse dentro del territorio de la Union Euro-
pea’’; ademas, estos datos “no podran ser objeto de transferencia a un tercer pais
u organizacion internacional, con excepcion de los que hayan sido objeto de una
decision de adecuacion de la Comision Europea o cuando asi lo exija el cumpli-
miento de las obligaciones internacionales asumidas por el Reino de Espana”.

La consideracion de un contratista como encargado del tratamiento suele
ser consecuencia de la necesidad del tratamiento de datos personales debido al
desarrollo del objeto principal que motivo la realizacion de un contrato; es por
ello que, con objeto de que las obligaciones que el contratista tiene como en-
cargado del tratamiento se encuentren claramente registradas en un documento
independiente, resulta conveniente separar las mismas del detalle de las obliga-
ciones concretas que contrae como responsable de desarrollar los servicios que
constituyen la finalidad principal por la que se realiza el contrato.

Se proponen dentro de este apartado tres documentos en relacion con
la seleccion y vinculacion juridica con el encargado del tratamiento, que,
como en el resto de modelos que se exponen en el presente trabajo, deberan
adecuarse en cada caso a la naturaleza, caracteristicas y necesidades del res-
ponsable del tratamiento, de los tratamientos a realizar y de la tipologia del
contrato o vinculo juridico que se establezca.

Es preciso indicar, como elemento de gran ayuda para formalizar la do-
cumentacion que regule el vinculo juridico entre responsable y encargado, las
“Directrices para la elaboracion de contratos entre responsables y encargados
del tratamiento”, elaboradas por la Agencia Espafiola de Proteccion de Datos, la
Autoridad Catalana de Proteccion de Datos y la Agencia Vasca de Proteccion de
Datos, y disponibles a través de la pagina web de estas autoridades de control.

2. Lista de comprobacion para verificar / declarar previamente las
garantias del encargado

Al objeto de disponer de criterios que permitan al responsable asumir su obli-
gacion establecida en el ya mencionado art. 28.1 RGPD, relativa a la adecua-



da eleccion del responsable del tratamiento, se proponen una serie de elemen-
tos que valorar como ayuda a la toma de decision.

La inclusion o no de cada uno de los elementos en la valoracion depen-
derd, en algunos casos, del tipo de tratamiento a realizar.

El formato de la lista permite que sea cumplimentada por el propio res-
ponsable a través de entrevistas o evidencias con los potenciales encargados,
o pueda ser cumplimentada por estos certificando la veracidad de su conte-
nido.

Lista de comprobacion para verificar / declarar previamente las garantias
del futuro encargado

(S): Medida aplicada / (N): Medida no aplicada / (NA): No ha lugar a la apli-
cacion

COMENTARIOS /
MEDIDAS SINANA OBSERVACIONES
MEDIDAS PARA GARANTIZAR LA CONFIDENCIALIDAD
Control de acceso fisico a las areas de
trabajo y tratamiento de datos persona-
les

Politica de control de accesos

Tarjetas de identificacion

Control por huella dactilar

Personal de vigilancia y seguridad
Alarma con control de presencia
Politica de uso de llaves
Videovigilancia

Controles limitados al personal del de-
partamento

Acceso al area de trabajo regido por las
medidas de seguridad generales del local
Control de acceso légico

Politicas de identificacion y autenticacion
de acceso a los equipos informaticos
Politicas de identificacion y autentica-
cion de acceso a redes informaticas




COMENTARIOS /

MEDIDAS SININA - BSERVACIONES

Control de acceso légico a datos

Sistemas de gestion de accesos e iden-
tidades

Registros de accesos a datos

Sistema de registro de operaciones so-
bre los datos (logging)

Cifrado

Bases de datos

Soportes de datos moéviles

|72)

oporte papel

Procedimiento para determinar los cri-
terios que aseguran la gestion documen-
tal

Procedimientos para la custodia, acceso
y comunicacion de documentos

Adopcion de medidas para garantizar
la autenticidad, integridad, falibilidad,
disponibilidad, contextualizacion e in-
teroperabilidad

MEDIDAS PARA ASEGURAR LA INTEGRIDAD

Controles sobre transferencias de datos

Cifrado de comunicaciones
(HTTPS, VPN...)

Control de las operaciones

Sistema de control de acceso

Monitorizacion de procesos y operacio-
nes sobre los datos

Auditorias

|72

oporte papel

Medidas de control sobre las transferen-
cias documentales

MEDIDAS PARA GARANTIZAR LA DISPONIBILIDAD

Sistemas de deteccion de intrusos y prevencion de fuga de informacion

Firewall

Antivirus

Antispam

Antimalware




COMENTARIOS /

MEDIDAS SININA - BSERVACIONES

Back up

Politicas de copias de seguridad internas

Politicas de copias de seguridad externas

Actualizaciones

| Politica de actualizaciones

Soporte papel

| Almacenamiento de la documentacién

MEDIDAS PARA GARANTIZAR LA RESILIENCIA

Redundancia

De servidores (bases de datos, almace-
namiento) e infraestructuras de redes
(equipos de enrutamiento)

De suministro electronico para sistemas
criticos

Procesos de continuidad y planes de
emergencia y escalado

MEDIDAS QUE GARANTIZAN EL CUMPLIMIENTO DE LAS OBLIGA-
CIONES DE ENCARGADO DE TRATAMIENTO

Procedimientos vinculados a las viola-
ciones de seguridad

Deteccion / identificacion

Analisis y clasificacion

Procesos de respuesta

Procedimientos de comunicacién y no-
tificacion

Procedimientos de atencion de los dere-
chos de los interesados

Procedimientos propios

Conocimiento de los procedimientos
del responsable del tratamiento

|92]

ubcontrataciones

Antes de la contratacion el responsable
es informado y autoriza la subcontrata-
cion

Conocimiento y cumplimiento de pro-
cesos de subcontratacion permitidos
por el responsable del tratamiento




COMENTARIOS /

MEDIDAS SININA - BSERVACIONES

Transferencias internacionales de datos

En el Espacio Econdémico Europeo se
establecen los mecanismos para infor-
mar al responsable del tratamiento

Fuera del Espacio Economico Europeo
se cumplen las exigencias del RGPD

Adecuacion de la ubicacion de los ser-
vidores en relacion con los tratamientos
a realizar

MEDIDAS PARA GARANTIZAR EL CUMPLIMIENTO DEL PERSONAL

Identificacion de los intervinientes

El encargado del tratamiento dispone de
un listado de personas autorizadas para
tratar los datos personales responsabi-
lidad del responsable del tratamiento y
puestos a su disposicion para el cumpli-
miento del objeto del contrato

Informacion y solicitud de consenti-
mientos

Todo el personal ha sido informado so-
bre el tratamiento de sus datos y, en su
caso, se han obtenido los consentimien-
tos necesarios para los tratamientos que
los requieran

Deber de secreto y confidencialidad

De forma individualizada el personal ha
suscrito un acuerdo de confidencialidad
y secreto en relacion con la informacion
tratada

Cumplimiento de medidas de seguridad

De forma individualizada el personal ha
suscrito un acuerdo de cumplimiento de
las medidas de seguridad determinadas
por el responsable del tratamiento o, en
su caso, que den cumplimiento a la nor-
mativa de aplicacion.




COMENTARIOS /

MEDIDAS SININA - BSERVACIONES

Estructura organica y definicion de fun-
ciones

Las responsabilidades y obligaciones
de cada puesto de trabajo estan identi-
ficadas y documentadas

Documentaciéon de los procesos de tra-
bajo

Todos los procesos de trabajo estan do-
cumentados, identifican cargo, tipos de
datos, y operaciones que pueden realizar

Concienciacion y formacién

El personal participa de forma regular en
campafias de concienciacion y formacion
sobre proteccion de datos y seguridad

VERIFICACION, EVALUACION Y VALORACION DE LAS MEDIDAS

Auditorias periodicas de seguridad de la
informacion y proteccion de datos

Se establece una politica de revision y
evaluacion para verificar el cumplimien-
to de la normativa de proteccion de datos

Se firman los contratos con los presta-
dores de servicios de conformidad y con
las exigencias del articulo 28 RGPD

MEDIDAS PARA GARANTIZAR LA PROTECCION DE DATOS POR DI-
SENO Y POR DEFECTO

Cumplimiento del articulo 25 RGPD

En los procedimientos de trabajo se tie-
nen en cuenta los principios de protec-
cion de datos por disefio y por defecto

DPD y REGISTRO DE ACTIVIDADES DE TRATAMIENTO

Delegado de proteccién de datos

Se ha nombrado un delegado de protec-
cion de datos

Como responsable del tratamiento

Existe y se mantiene el RAT como res-
ponsable del tratamiento

Como encargado del tratamiento

Existe y se mantiene el RAT como en-
cargado del tratamiento




COMENTARIOS /

MEDIDAS S/N/NA OBSERVACIONES
CERTIFICACIONES DE SEGURIDAD Y PROTECCION DE DATOS Y
CODIGOS DE CONDUCTA
Certificaciones y otros documentos de
garantia de la gestion de la seguridad de
la informacion y proteccion de datos
Certificacion de cumplimientos del
ENS

Certificacion de seguridad de la infor-
macién [SO 27001

La entidad esta adherida a un codigo de
conducta

En caso de que quien aporte los datos anteriores sea la entidad candidata
a ejercer las tareas de encargado del tratamiento:

DATOS DE LA ENTIDAD CANDIDATA A ENCARGADO DEL TRA-

TAMIENTO QUE DECLARA LA VERACIDAD DE LA LISTA DE
COMPROBACION:

Fecha

Nombre de la entidad

Direccion

CIF

Nombre y

Persona responsable de la firma del 3
apellidos

presente documento en representacion
legal de la entidad: Cargo

Firma,




3. Modelo de anexo a pliego de prescripciones

En este apartado se aporta un modelo de anexo que recoge las obligaciones
del encargado del tratamiento, y que puede afiadirse a los anexos que se uti-
lizan en los pliegos de prescripciones para la realizacion de un contrato en
el ambito del sector publico. Este modelo debera ser adaptado por la entidad
que lo utilice a las caracteristicas de la propia entidad y a la naturaleza del
contrato a realizar.

Modelo de anexo a pliego de prescripciones

ANEXO X: PROTECCION DE DATOS PERSONALES
*) Objeto del encargo del tratamiento

A los efectos del cumplimiento de lo establecido en el presente contrato,
[Indiquese la denominacion social del encargado del
tratamiento] tendrd acceso a datos de caracter personal responsabilidad
de [Indiquese la identidad del organismo responsable
del tratamiento], debiéndose ajustar en su tratamiento a lo dispuesto en el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por
el que se deroga la Directiva 95/46/CE (en adelante, “RGPD”), asi como
en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Per-
sonales y garantia de los derechos digitales (en adelante, “LOPDGDD”).

Asi,enlostérminosexpresadosenlacitadanormativa,
[Indiquese la denominacion social del encargado del tratamiento] es
considerado como “el encargado del tratamiento”, y
[Indiquese la identidad del organismo responsable del tratamiento]
como ‘el responsable del tratamiento”, pudiendo figurar estos términos
en el presente anexo para referirse a cada uno de ellos

Mediante las presentes clausulas se habilita a [Indi-
quese la denominacion social del encargado del tratamiento] para tratar
por cuenta de [Indiquese la identidad del organismo
responsable del tratamiento] los datos personales necesarios para la rea-
lizacion de los trabajos o prestacion de los servicios necesarios para la
ejecucion del contrato.




Los tratamientos responsabilidad de [Indiguese la identidad
del organismo responsable del tratamiento] sobre los que
[Indiguese la denominacion social del encargado del tratamiento] tendra la con-
sideracion de “encargado del tratamiento™ son los siguientes:

[Indiquese la denominacion de los tratamientos, de acuerdo con el re-
gistro de actividades de tratamiento correspondiente al responsable del
tratamiento]

Una informacion mas detallada sobre dichos tratamientos puede en-
contrarse en el Inventario de actividades de tratamiento publicado en
[Indiquese la pagina web donde se publica el In-
ventario de actividades de tratamiento del responsable del tratamiento].

El tratamiento de datos personales a realizar por el encargado del trata-
miento consistird en

[Indiquese una descripcion detallada del tratamiento a rea-
lizar con los datos personales por parte del encargado del tratamiento].

El tratamiento de los mencionados datos personales podra comprender su:

Recogida Registro

Estructuracién Modificacion

Conservacion Extraccion

Consulta Comunicacién por transmision
Difusiéon Interconexion

Cotejo Limitacién

Supresion Destrucciéon

Comprobacion Comunicacién

Otros:

[Marcar las tareas que puede conllevar el tratamiento]



*) Identificacion de la informacion afectada

Para la ejecucion de las prestaciones derivadas del cumplimiento del ob-
jeto de este contrato, el responsable del tratamiento pone a disposicion
del encargado del tratamiento la informacion cuyas caracteristicas se
describen a continuacion:

CATEGORIAS DE INTERESADOS

El encargado del tratamiento podra tratar los datos personales relativos a las
siguientes categorias de interesados:

[.]

[Indicar las categorias de interesados que procedan]

TIPOS DE DATOS PERSONALES

Asimismo, el encargado del tratamiento tratara los siguientes tipos de datos
personales:

— Datos de cardcter identificativo: Nombre, apellidos, DNI, direccion,
imagen, voz, n.° SS/mutualidad, teléfono, firma, firma electronica, tar-
jeta sanitaria.

— Datos detalle de empleo: Profesion, puesto de trabajo, datos no econo-
micos de nomina, historial del trabajador.

— Datos de caracteristicas personales: Datos de estado civil, datos de fa-
milia, fecha de nacimiento, lugar de nacimiento, edad, sexo, nacionali-
dad, lengua materna.

— Datos de circunstancias sociales: Caracteristicas de alojamiento, vivien-
da, situacion militar, propiedades, posesiones, aficiones y estilo de vida,
pertenencia a clubes, asociaciones, licencias, permisos, autorizaciones.



Datos académicos y profesionales: Formacion y titulaciones, historial
del estudiante, experiencia profesional, pertenencia a colegios profesio-
nales.

Datos economicos, financieros y de seguros: Ingresos y rentas, inversio-
nes, bienes patrimoniales, créditos, préstamos, avales, datos bancarios,
planes de pensiones, jubilacion, datos economicos de nomina, datos de-
ducciones impositivas/impuestos, seguros, hipotecas, subsidios, benefi-
cios, historial de crédito, tarjetas de crédito.

Informacion comercial: Actividades y negocios, licencias comerciales,
suscripciones a publicaciones/medios de comunicacion, creaciones ar-
tisticas, literarias, cientificas o técnicas.

Datos de transacciones de bienes y servicios: Bienes y servicios suminis-
trados, bienes y servicios recibidos, transacciones financieras, compen-
saciones/indemnizaciones

Categorias especiales de datos: Datos de origen étnico o racial, opinio-
nes politicas, convicciones religiosas o filosoficas, afiliacion sindical,
datos genéticos, datos biométricos dirigidos a identificar de manera uni-
voca a una persona fisica, datos relativos a la salud, datos relativos a la
vida sexual o la orientacion sexual de una persona fisica.

[Incluir las categorias de datos que procedan]

FINALIDADES DEL TRATAMIENTO POR LAS QUE EL ENCAR-
GADO ACCEDE A DATOS POR CUENTA DEL RESPONSABLE

De acuerdo con los servicios regulados en el presente contrato, el encar-
gado del tratamiento tratara los datos personales para las siguientes fina-
lidades:




[Indicar la/s finalidad/es para la/s que el encargado del tratamiento tra-
tara los datos personales]

*) Duracion del tratamiento y disposicion de los datos a su finaliza-
cion

El presente contrato tiene una duracion de [In-
diquese la duracion del contrato].

Una vez finalice el presente contrato, el encargado del tratamiento, si-
guiendo las indicaciones del responsable del tratamiento, debera suprimir
/ devolver / devolver a otro encargado del tratamiento que designe el res-
ponsable del tratamiento [Indicar la opcion que proceda] los datos per-
sonales tratados en virtud de este contrato y suprimir cualquier copia que
esté en su poder.

*) Obligaciones del encargado del tratamiento
El encargado del tratamiento y todo su personal se obligan a:

A) Respetar la normativa vigente en materia de proteccion de datos, a la
que estan sometidos expresamente, calificada como obligacion con-
tractual esencial.

B) Utilizar los datos personales objeto de tratamiento, o los que recojan
para su inclusion, solo para la finalidad objeto de este contrato. En
ningln caso podran utilizar los datos para fines propios.

C) Tratar los datos de acuerdo con las instrucciones del responsable del
tratamiento.

Si el encargado del tratamiento considera que alguna de las instruc-
ciones del responsable del tratamiento infringe el RGPD o cualquier
otra disposicion en materia de proteccion de datos de la Union o de
los Estados miembros, el encargado del tratamiento informara inme-
diatamente al responsable del tratamiento.

D) Llevar, en su caso por escrito, un registro de todas las categorias de
actividades del tratamiento efectuadas por cuenta del responsable del
tratamiento, que contenga:



1) El nombre y los datos de contacto del encargado o encargados
y de cada responsable por cuenta del cual actie el encargado y,
en su caso, del representante del responsable o del encargado
y del delegado de proteccion de datos.

2) Las categorias de tratamientos efectuados por cuenta de cada
responsable.

3) En su caso, las transferencias de datos personales a un tercer
pais u organizacion internacional, incluida la identificacion de
dicho tercer pais u organizacion internacional y, en el caso de
las transferencias indicadas en el articulo 49 apartado 1, pa-
rrafo segundo del RGPD, la documentacion de garantias ade-
cuadas.

4) Una descripcion general de las medidas técnicas y organizati-
vas de seguridad relativas a:

v La seudonimizacion y el cifrado de datos personales.

v' La capacidad de garantizar la confidencialidad, integridad,
disponibilidad y resiliencia permanentes de los sistemas y
servicios de tratamiento.

v' La capacidad de restaurar la disponibilidad y el acceso a
los datos personales de forma rdpida, en caso de incidente
fisico o técnico.

v El proceso de verificacion, evaluacion y valoracion regu-
lares de la eficacia de las medidas técnicas y organizativas
para garantizar la seguridad del tratamiento.

E) Reunir los requisitos establecidos en el RGPD para realizar la
funcion de encargado del tratamiento asociada a la ejecucion del
encargo suscrito con el responsable del tratamiento. A estos efec-
tos, y con caracter previo a la formalizacion de este contrato, y
como obligacidn contractual esencial, el encargado del tratamien-
to asegura haber presentado una declaracion en la que pone de ma-
nifiesto donde van a estar ubicados los servidores y desde donde
se van a prestar los servicios asociados a los mismos, y se obliga
a comunicar cualquier cambio que se produzca, considerada obli-
gacion contractual esencial, a lo largo de la vida del contrato, de
la informacion facilitada en la referida declaracion. //ndiguese si
esta declaracion debe constar como anexo al presente contrato]



F) No comunicar los datos a terceras personas, salvo que cuenten con la
autorizacion expresa del responsable del tratamiento, en los supues-
tos legalmente admisibles.

El encargado del tratamiento podra comunicar los datos personales a otros
encargados del tratamiento del responsable del tratamiento, de acuerdo
con las instrucciones del responsable del tratamiento. En este caso, el res-
ponsable del tratamiento debera identificar, de forma previa y por escrito,
la entidad a la que se deben comunicar los datos, los datos a comunicar y
las medidas de seguridad a aplicar para proceder a la comunicacion.

Si el encargado del tratamiento debe transferir datos personales a un ter-
cer pais o a una organizacion internacional, en virtud del derecho de la
Uniodn o de los Estados miembros que le sea aplicable, informara al res-
ponsable del tratamiento de esa exigencia legal de manera previa, salvo
que tal derecho lo prohiba por razones importantes de interés publico.

G) Subcontratacion

[Escoger alguna de las dos opciones, A o B]
Opcién A

El encargado del tratamiento no podra subcontratar ninguna de las
prestaciones que formen parte del objeto de este contrato que com-
porten el tratamiento de datos personales, salvo los servicios auxi-
liares necesarios para el normal funcionamiento de los servicios del
encargado.

Si fuera necesario subcontratar algin tratamiento, este hecho se de-
bera comunicar previamente y por escrito al responsable del trata-
miento, con una antelacion de [Indiquese
el plazo minimo de antelacion para realizar la comunicacion], indi-
cando los tratamientos que se pretende subcontratar e identificando
de forma clara e inequivoca la empresa subcontratista y sus datos de
contacto. Hasta que el encargado del tratamiento tenga la autoriza-
cion previa y por escrito del responsable del tratamiento, no podra
proceder a subcontratar los servicios.

El subcontratista, que también tendréd la condicion de encargado
del tratamiento, esta obligado igualmente a cumplir las obligacio-



nes establecidas en este contrato para el encargado del tratamiento
y las instrucciones que dicte el responsable del tratamiento. Co-
rresponde al encargado del tratamiento regular la nueva relacion
de forma que el nuevo encargado quede sujeto a las mismas con-
diciones (instrucciones, obligaciones, medidas de seguridad, etc.)
y con los mismos requisitos formales que €l, en lo referente al
adecuado tratamiento de los datos personales y a la garantia de los
derechos de las personas afectadas. En el caso de incumplimiento
por parte del subencargado, el encargado del tratamiento seguira
siendo plenamente responsable ante el responsable del tratamien-
to en lo referente al cumplimiento de las obligaciones.

[Fin opcién A

Opcion B

El responsable del tratamiento autoriza al encargado del tratamien-
to a subcontratar con la empresa [Indi-
quese la denominacion social de la empresa subcontratadal, con
CIF [Indiquese el CIF] y domicilio social en

[Indiquese el domicilio social], del perfil empre-
sarial requerido, de acuerdo con las condiciones de solvencia profesio-
nal o técnica requeridas, y segiin ha hecho constar en la oferta presen-
tada, las prestaciones que comporten los tratamientos siguientes:

[Indicar los tratamientos objetos de subcontratacion]

Para subcontratar con otras empresas, el encargado del tratamiento
debe comunicarlo con caracter previo y por escrito al responsable del
tratamiento, identificando de forma clara e inequivoca la empresa sub-
contratista y sus datos de contacto. Hasta que el encargado del trata-
miento tenga la autorizacion previa y por escrito del responsable del
tratamiento, no podra proceder a subcontratar los servicios.



H)

)

)

El subcontratista, que también tiene la condiciéon de encargado del
tratamiento, estd obligado igualmente a cumplir las obligaciones es-
tablecidas en este contrato para el encargado del tratamiento y las ins-
trucciones que dicte el responsable del tratamiento. Corresponde al
encargado del tratamiento regular la nueva relacion, de forma que el
nuevo encargado quede sujeto a las mismas condiciones (instrucciones,
obligaciones, medidas de seguridad, etc.) y con los mismos requisitos
formales que ¢l, en lo referente al adecuado tratamiento de los datos
personales y a la garantia de los derechos de las personas afectadas. En
el caso de incumplimiento por parte del subencargado, el encargado del
tratamiento seguira siendo plenamente responsable ante el responsable
del tratamiento en lo referente al cumplimiento de las obligaciones.

El subcontratista quedara obligado solo ante el encargado del tratamien-
to, contratista principal, que asumira, por tanto, la total responsabilidad
de la ejecucion del contrato frente a la Administracion responsable, con
arreglo estricto a los pliegos de clausulas administrativas particulares o
documento descriptivo, en su caso, y a los términos del contrato.

Se advierte que el conocimiento que tenga el responsable de las subcon-
trataciones autorizadas no altera la responsabilidad exclusiva del encar-
gado del tratamiento.

[Fin opcién B

Mantener el deber de secreto respecto a los datos de cardcter personal
a los que hayan tenido acceso en virtud del presente contrato, incluso
después de que finalice su objeto.

Garantizar que las personas autorizadas para tratar datos personales se
comprometan, de forma expresa y por escrito, a respetar la confidencia-
lidady a cumplir las medidas de seguridad correspondientes, de las que
hay que informarles convenientemente. /Si existiera una obligacion de
confidencialidad de cardcter estatutario o de cualquier otro tipo, debera
quedar constancia expresa de la naturaleza y extension de dicha obli-
gacion].

Mantener a disposicion del responsable del tratamiento la documenta-
cion acreditativa del cumplimiento de la obligacion establecida en el
apartado anterior.



K) Garantizar la formacion necesaria en materia de proteccion de datos

L)

M)

personales de las personas autorizadas para tratar datos personales.

Asistir al responsable del tratamiento en la respuesta al ejercicio de los
derechos de:

1) Acceso, rectificacion, supresion y oposicion
2) Limitacion del tratamiento

3) No ser objeto de decisiones individualizadas automatizadas (incluida
la elaboracion de perfiles)

Cuando las personas afectadas ejerzan los derechos de acceso, rec-
tificacion, supresion y oposicion, limitacion del tratamiento y no ser
objeto de decisiones individualizadas automatizadas, ante el encar-
gado del tratamiento, este debe comunicarlo por correo electronico a
la direccion [Indiquese el correo electronico que
indique el responsable del tratamiento]. La comunicacién debe ha-
cerse de forma inmediata y en ninglin caso mas alla del dia laborable
siguiente al de la recepcion de la solicitud, juntamente, en su caso,
con otras informaciones que puedan ser relevantes para resolver la
solicitud.

Derecho de informacion.

Corresponde al responsable del tratamiento facilitar el derecho de infor-
macion en el momento de la recogida de los datos.

Solo en el caso de que, para la prestacion de los servicios, el encargado
del tratamiento tenga que recabar los datos personales de los interesados
en nombre y por cuenta del responsable del tratamiento, en el momento
de larecogida de los datos, facilitara a estos la informacion relativa a los
tratamientos de datos que se van a realizar. La redaccion y el formato en
que se facilitara la informacion a los interesados, seran los que determi-
ne el responsable del tratamiento y facilite al encargado del tratamiento
antes del inicio de la recogida de los datos.

N) Notificacion de violaciones de la seguridad de los datos.



0)

P)

Q)

El encargado del tratamiento notificara al responsable del tratamiento,
sin dilacion indebida, y en cualquier caso antes del plazo maximo de
24 horas, y a través de [Indiquese el medio que
acredite la notificacion], las violaciones de la seguridad de los datos
personales a su cargo de las que tenga conocimiento, juntamente con
toda la informacion relevante para la documentacion y comunicacion de
la incidencia.

Si se dispone de ella se facilitard, como minimo, la informacion siguiente:

a) Descripcion de la naturaleza de la violacion de la seguridad de los da-
tos personales, inclusive, cuando sea posible, las categorias y el nime-
ro aproximado de interesados afectados, y las categorias y el nimero
aproximado de registros de datos personales afectados.

b) Nombre y datos de contacto del delegado de proteccion de datos o de
otro punto de contacto en el que pueda obtenerse mas informacion.

c¢) Descripcion de las posibles consecuencias de la violacion de la segu-
ridad de los datos personales.

d) Descripcion de las medidas adoptadas o propuestas para poner re-
medio a la violacion de la seguridad de los datos personales, inclu-
yendo, si procede, las medidas adoptadas para mitigar los posibles
efectos negativos.

Si no es posible facilitar la informacion simultaneamente, y en la medi-
da en que no lo sea, la informacion se facilitara de manera gradual sin
dilacion indebida.

Dar apoyo al responsable del tratamiento en la realizacion de las evaluacio-
nes de impacto relativas a la proteccion de datos, cuando proceda.

Dar apoyo al responsable del tratamiento en la realizacion de las consul-
tas previas a la autoridad de control, cuando proceda.

Poner a disposicion del responsable del tratamiento toda la informacion
necesaria para demostrar el cumplimiento de sus obligaciones, asi como
para la realizacion de las auditorias o las inspecciones que realice el res-
ponsable del tratamiento u otro auditor autorizado por él.



R)

S)

Implantar las medidas de seguridad siguientes:

Las medidas de seguridad que el encargado del tratamiento debe imple-
mentar son las que se detallan en [Indiquese
el documento donde se detallan las medidas de seguridad a aplicar por
el encargado del tratamiento].

En todo caso, debera implantar mecanismos para:

a) Garantizar la confidencialidad, integridad, disponibilidad y resilien-
cia permanentes de los sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de for-
ma rapida, en caso de incidente fisico o técnico.

c¢) Verificar, evaluar y valorar, de forma regular, la eficacia de las medi-
das técnicas y organizativas implantadas para garantizar la seguridad
del tratamiento.

d) Seudonimizar y cifrar los datos personales, en su caso.

Asimismo, de acuerdo con lo dispuesto en el apartado 2 de la dis-
posicion adicional primera de la LOPDGDD, el encargado del trata-
miento debera aplicar a los tratamientos mencionados en la clausula
primera del presente contrato las medidas de seguridad que corres-
pondan de las previstas en el Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad en el &mbito
de la Administraciéon Electronica, modificado por el Real Decreto
951/2015, de 23 de octubre.

En caso de ser necesario, designar un delegado de proteccion de datos y
comunicar su identidad y sus datos de contacto al responsable del trata-
miento.

T) Disposicion de los datos al terminar el servicio.

[Escoger alguna de las tres opciones: A, B o C]



Opcion A

Devolver al responsable del tratamiento los datos de caracter personal y,
si procede, los soportes donde consten, una vez cumplida la prestacion.

La devolucion debe comportar el borrado total de los datos existentes en
los equipos informaticos utilizados por el encargado del tratamiento. El
encargado del tratamiento deberd certificar su destruccion por escrito y
debera entregar el certificado al responsable del tratamiento.

No obstante, el encargado del tratamiento podra conservar los datos, de-
bidamente bloqueados, en tanto pudieran derivarse responsabilidades de
su relacion con el responsable del tratamiento. En caso de conservarse
dichos datos, el encargado informard al responsable de tal circunstancia.

[Fin opcién A
Opcién B

Devolver al encargado que designe por escrito el responsable del trata-
miento los datos de caracter personal y, si procede, los soportes donde
consten, una vez cumplida prestacion.

La devolucion debe comportar el borrado total de los datos existentes en
los equipos informaticos utilizados por el encargado. El encargado del
tratamiento debera certificar su destruccion por escrito y debera entregar
el certificado al responsable del tratamiento.

No obstante, el encargado del tratamiento podréa conservar los datos, de-
bidamente bloqueados, en tanto pudieran derivarse responsabilidades de
su relacion con el responsable del tratamiento. En caso de conservarse
dichos datos, el encargado informard al responsable de tal circunstancia.

[Fin opcién B
Opciéon C
Destruir los datos, una vez cumplida la prestacion. Una vez destruidos,

el encargado del tratamiento debe certificar su destruccion por escrito y
debe entregar el certificado al responsable del tratamiento.



No obstante, el encargado del tratamiento podra conservar los datos, de-
bidamente bloqueados, en tanto pudieran derivarse responsabilidades de
su relacion con el responsable del tratamiento. En caso de conservarse
dichos datos, el encargado informard al responsable de tal circunstancia.

[Fin opcién C
*) Obligaciones del responsable del tratamiento

Corresponde al responsable del tratamiento:

A) Entregar al encargado del tratamiento los datos a los que se refiere la
clausula segunda de este contrato.

B) Realizar, en su caso, una evaluacion del impacto en la proteccion de
datos personales de las operaciones de tratamiento a realizar por el
encargado del tratamiento.

C) Realizar, en su caso, las consultas previas que corresponda.

D) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento
del RGPD y de la LOPDGDD por parte del encargado del tratamiento.

E) Supervisar el tratamiento, incluida la realizacion de inspecciones y
auditorias.

En este sentido, previo aviso, con antelacion razonable y durante la
jornada laboral del encargado del tratamiento, el responsable del tra-
tamiento podra auditar el cumplimiento de las obligaciones aqui pre-
vistas en las instalaciones del encargado del tratamiento.

F) En caso de recabar el encargado del tratamiento datos personales en
nombre y por cuenta del responsable del tratamiento, facilitar con
caracter previo al encargado del tratamiento la redaccion y el formato
en que se facilitard la informacion a los interesados.

*) Limitaciones, incumplimientos y responsabilidad

Sin perjuicio de cualesquiera otras limitaciones, incumplimientos y cau-
sas de responsabilidad que deriven del cumplimiento normativo, expre-
samente se establecen los que siguen.



Se advierte al encargado del tratamiento de la limitacion relativa a la
prohibicidn de contratar, en caso de resolucion firme referida a cual-
quier contrato celebrado, en la que le hubiesen declarado culpable
por incumplimiento de las obligaciones calificadas como esenciales,
entre ellas las que a continuacidn se recogen en materia de proteccion
de datos.

Se considera incumplimiento de la obligacion principal del contrato, de
conformidad con lo dispuesto en el articulo 211.1.f) de la Ley 9/2017,
de 8 de noviembre, de Contratos del Sector Publico, la falta de cumpli-
miento de las siguientes obligaciones esenciales por parte del encargado
del tratamiento:

A) El sometimiento en todo caso a la normativa nacional y de la Union
Europea en materia de proteccion de datos.

B) La obligacion de presentar antes de la formalizacion del contrato una
declaracion en la que ponga de manifiesto donde van a estar ubicados
los servidores y desde donde se van a prestar los servicios asociados
a los mismos.

C) La obligacion de comunicar cualquier cambio que se produzca, a lo
largo de la vigencia del contrato, de la informacion facilitada en la
declaracion a la que se refiere el apartado anterior.

D) La obligacién del encargado del tratamiento de indicar en su
oferta si tiene previsto subcontratar los servidores o los servicios
asociados a los mismos, el nombre o el perfil empresarial, defi-
nido por referencia a las condiciones de solvencia profesional o
técnica, de los subcontratistas a los que se vaya a encomendar su
realizacion.

Elencargado del tratamiento indemnizara y mantendrd indemne al respon-
sable del tratamiento frente a todas las reclamaciones, dafos y perjuicios
ocasionados al mismo (incluidos los dafios indirectos, el lucro cesante,
los dafios reputacionales y todos los intereses, sanciones, costas y gastos
de letrados y otros profesionales en que pueda incurrir) por el incum-
plimiento, directo o indirecto, por parte de
[Indiquese la denominacion social del encargado del tratamiento] como
encargado del tratamiento o, en su caso, por los subencargados, de lo




dispuesto en el presente contrato y en la legislacion vigente en materia
de proteccion de datos personales.

*) Derecho de informacion en relacion con el tratamiento de datos
consecuencia de la relacion contractual por parte del responsable

Los datos personales que el responsable del tratamiento pueda tratar
como consecuencia de la ejecucion de este contrato son incorporados a
la actividad de tratamiento [Indicar su denominacion
segun figura en el Inventario de actividades de tratamiento publicado
por el organismo responsable del tratamiento], en relacion con la cual
se indica la siguiente informacion:

Responsable del | /ndiquese la identidad, domicilio y datos de contacto
tratamiento del responsable del tratamiento

Contacto del DPD [ﬂdl(.]%lese los datos de contacto del delegado de pro-
teccion de datos

- Mantener el contacto con los representantes legales
del encargado del tratamiento y mantener la relacion
contractual

- Gestion de expedientes de gasto del organismo

Finalidades

- Tratamiento necesario para la ejecucion de un con-
trato en el que el interesado es parte o para la aplica-
cion a peticion de este de medidas precontractuales
[art. 6.1.b) RGPD]

- Tratamiento necesario para el cumplimiento de una
obligacion legal aplicable al responsable del trata-

Legitimacion miento [art. 6.1.c) RGPD]

- Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico

- Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Pu-
blicas

- Organismos de la Seguridad Social, Hacienda Publi-
ca y Administracion Tributaria

Destinatarios - Entidades financieras

- Publicacion web de datos relativos al contrato

[Suprimir o afiadir lo que correspondal




Trasferencias in-

ternacionales

No estan previstas

Periodo de con-
servacion

Los datos se conservaran durante el tiempo necesario
para cumplir con la finalidad para la que se recabaron
y para determinar las posibles responsabilidades que
se pudieran derivar de dicha finalidad y del tratamien-
to de los datos. Sera de aplicacion lo dispuesto en la
normativa de archivos y documentacion.

Derechos

Las personas interesadas tienen los derechos estable-
cidos en la normativa de proteccion de datos persona-
les, en particular, los de acceso, rectificacion, supre-
sion (“derecho al olvido”), limitacion al tratamiento
y portabilidad recogidos en el Reglamento General de
Proteccion de Datos (RGPD), pudiéndose verse limi-
tados en aplicacion del articulo 23 RGPD.

Ejercicio de dere-
chos

Los derechos anteriores podran ejercerse por la perso-
na interesada o su representante, acreditando adecua-
damente la identidad y, en su caso, la representacion a
través de los siguientes canales:

[Indicar los distintos canales, incluyendo manuales y
telematicos, por los que puede efectuarse el ejercicio
de derechos]

Si tras la solicitud de ejercicio de derechos, se consi-
dera que esta no ha sido adecuadamente atendida, pue-
de efectuar una reclamacion ante

[Indicar la autoridad de proteccion de datos compe-
tente, asi como una referencia a los canales para rea-
lizar la reclamacion, en particular la pagina web de
dicha autoridad]

Informacidén adi-
cional sobre el tra-
tamiento

Puede consultar informacion adicional sobre el trata-
miento en [Indicar la direccion web
relativa al inventario de actividades de tratamiento
publicado por el responsable]

Por

Por

[Indiquese la identidad del organis-
mo responsable del tratamiento]

Fdo.: .cccoovveeieiiiiaee i

[Indiquese la denominacion social
del encargado del tratamiento]

Fdo.: ..oociiiiieeciiiiiaaeia.




4. Modelo de anexo a contrato, convenio, acuerdo, encomienda, etc.

No hay que pensar en el encargado del tratamiento exclusivamente como una
entidad que mantiene su vinculacion juridica con el responsable de acuerdo
con la Ley de Contratos del Sector Publico, sino que también pueden tener
la consideracion de encargados del tratamiento aquellas entidades que, bajo
un convenio, acuerdo u otra forma de colaboracion, tienen acceso a los datos
de caracter personal que gestiona el responsable para realizar tratamientos
por cuenta de este. También en estos casos es preciso formalizar el vinculo
juridico entre el responsable y el encargado en relacion con el adecuado tra-
tamiento de datos personales.

Es por ello por lo que, para los casos comentados, asi como para otros
contratos que pudieran no disponer de pliegos de prescripciones, se aporta un
modelo de anexo (necesariamente adaptable al caso concreto) para adjuntar
al documento, con la naturaleza que corresponda, que regule la relacion prin-
cipal entre responsable y encargado.

Modelo de anexo a contrato, convenio, acuerdo, encomienda, etc.

ANEXO DE ENCARGO DEL TRATAMIENTO

En ,a de de 202[ ]

REUNIDOS
De una parte,

D./D.2 , mayor de edad, con na-
cionalidad espafiola y con NIF [Indiquese nacionalidad e
identificacion que corrrespondal, actuando en nombre y representacion de
[Indiquese la denominacion social del en-
cargado del tratamiento], con domicilio social en

[Indiquese el domicilio social del encargado del tratamiento] y
con NIF [Indiquese el NIF del encargado del tratamiento] (en
adelante, “el encargado del tratamiento”)




Y de otra parte,

D./D.? , mayor de edad, con na-
cionalidad espafiola y con NIF , actuando en nombre
y representacion de [Indiquese la de-

nominacion del organismo responsable del tratamiento], con domicilio en
[Indiquese el domicilio del responsable del tratamien-
to] y NIF [Indiquese el NIF del encargado del trata-
miento/ (en adelante, “el responsable del tratamiento™)

Reconociéndose ambas partes capacidad legal suficiente para la firma
del presente contrato,

EXPONEN
[Escoger alguna de las dos opciones, A o B]
Opcion A

1. Que en el marco de la Ley 9/2017, de 8 de noviembre, de Contratos
del Sector Publico, a través de [Indi-
car la modalidad de contrato], el encargado del tratamiento va a de-
sarrollar, por encargo del responsable del tratamiento, los servicios de

[Indiquese los servicios que va a prestar

el encargado del tratamiento/, lo que conlleva el acceso por parte del

encargado del tratamiento a datos de caracter personal responsabili-
dad del responsable del tratamiento.

[Fin opcion A]

Opcién B

1. Que en virtud del [Indicar la modalidad de cola-
boracion], suscrito entre el responsable del tratamiento y el encar-
gado del tratamiento, con fecha , el encargado del

tratamiento va a colaborar con el responsable del tratamiento en la
prestacion de los servicios de
[Indiquese los servicios que va a prestar el encarga-
do del tratamiento/, lo que conlleva el acceso por su parte a datos de
caracter personal responsabilidad del responsable del tratamiento.

[Fin opcion B]



2. Que el encargado del tratamiento ha de ajustarse en el mismo
a lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (en adelante, “RGPD”), asi como
en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales (en adelan-
te, “LOPDGDD”).

3. Que ambas partes se someten a la citada normativa en materia de pro-
teccion de datos de caracter personal de la Union Europea y nacional,
0 en su caso a la que resulte de aplicacion, como obligacion contractual
esencial, asi como a la demas legislacion aplicable al contrato, y sus-
criben las partes el presente contrato de encargo del tratamiento con
arreglo a las siguientes

CLAUSULAS
Primera.- Objeto del encargo del tratamiento

En los términos expresados en la mencionada normativa,
[Indiquese la denominacion social del encargado
del tratamiento] es considerado como “el encargado del tratamiento”, y
[Indiquese la identidad del organismo responsable
del tratamiento] como “el responsable del tratamiento”, pudiendo figurar
estos términos en el presente anexo para referirse a cada uno de ellos.

Mediante las presentes clausulas se habilita a [Indi-
quese la denominacion social del encargado del tratamiento] para tratar por
cuenta de [Indiquese la identidad del organismo respon-
sable del tratamiento] los datos personales necesarios para la realizacion de los
trabajos o prestacion de los servicios necesarios para la ejecucion del contrato.

Los tratamientos responsabilidad de [Indiquese laidenti-
dad del organismo responsable del tratamiento] sobre los que
[Indiquese la denominacion social del encargado del tratamiento] tendra la con-
sideracion de “encargado del tratamiento” son los siguientes:




[.]

[Indiquese la denominacion de los tratamientos, de acuerdo con el
registro de actividades de tratamiento correspondiente al responsable del
tratamiento]

Una informacién més detallada sobre dichos tratamientos puede en-
contrarse en el Inventario de actividades de tratamiento publicado en
[Indiquese la pagina web donde se publica el In-
ventario de actividades de tratamiento del responsable del tratamiento].

El tratamiento de datos personales a realizar por el encargado del trata-
miento consistird en
[Indiquese una descripcion detallada del tratamiento a realizar con
los datos personales por parte del encargado del tratamiento].

El tratamiento de los mencionados datos personales podra comprender su:

Recogida Registro

Estructuracion Modificacién

Conservacion Extraccion

Consulta Comunicacién por transmision
Difusion Interconexion

Cotejo Limitacion

Supresion Destruccion

Comprobacién Comunicacién

Otros:

[Marcar las tareas que puede conllevar el tratamiento]
Segunda.- Identificacion de la informacion afectada

Para la ejecucion de las prestaciones derivadas del cumplimiento
del objeto de este encargo de tratamiento, el responsable del tratamiento
pone a disposicion del encargado del tratamiento la informacion cuyas
caracteristicas se describen a continuacion:



CATEGORIAS DE INTERESADOS

El encargado del tratamiento podra tratar los datos personales relati-
vos a las siguientes categorias de interesados:

[Indicar las categorias de interesados que procedan]

TIPOS DE DATOS PERSONALES

Asimismo, el encargado del tratamiento tratard los siguientes tipos
de datos personales:

Datos de caracter identificativo: Nombre, apellidos, DNI, direc-
cion, imagen, voz, n.° SS/mutualidad, teléfono, firma, firma elec-
tronica, tarjeta sanitaria.

Datos detalle de empleo: Profesion, puesto de trabajo, datos no
economicos de nomina, historial del trabajador.

Datos de caracteristicas personales: Datos de estado civil, datos
de familia, fecha de nacimiento, lugar de nacimiento, edad, sexo,
nacionalidad, lengua materna.

Datos de circunstancias sociales: Caracteristicas de alojamiento, vivien-
da, situacion militar, propiedades, posesiones, aficiones y estilo de vida,
pertenencia a clubes, asociaciones, licencias, permisos, autorizaciones.

Datos académicos y profesionales: Formacion y titulaciones, histo-
rial del estudiante, experiencia profesional, pertenencia a colegios
profesionales.

Datos economicos, financieros y de seguros: Ingresos y rentas, inver-
siones, bienes patrimoniales, créditos, préstamos, avales, datos ban-
carios, planes de pensiones, jubilacion, datos economicos de nomina,



datos deducciones impositivas/impuestos, seguros, hipotecas, subsi-
dios, beneficios, historial de crédito, tarjetas de crédito.

— Informacion comercial: Actividades y negocios, licencias comercia-
les, suscripciones a publicaciones/medios de comunicacion, creacio-
nes artisticas, literarias, cientificas o técnicas.

— Datos de transacciones de bienes y servicios: Bienes y servicios su-
ministrados, bienes y servicios recibidos, transacciones financieras,
compensaciones/indemnizaciones.

— Categorias especiales de datos: Datos de origen étnico o racial, opinio-
nes politicas, convicciones religiosas o filosoficas, afiliacion sindical,
datos genéticos, datos biométricos dirigidos a identificar de manera
univoca a una personad fisica, datos relativos a la salud, datos relativos
a la vida sexual o la orientacion sexual de una persona fisica.

[Incluir las categorias de datos que procedan]

FINALIDADES DEL TRATAMIENTO POR LAS QUE EL ENCAR-
GADO ACCEDE A DATOS POR CUENTA DEL RESPONSABLE

De acuerdo con los servicios regulados en el presente contrato, el encar-
gado del tratamiento tratara los datos personales para las siguientes finalidades:

[.]

[Indicar la/s finalidad/es para la/s que el encargado del tratamiento tra-
tara los datos personales]

Tercera.- Duracion del tratamiento y disposicion de los datos a su
finalizacion

Elpresenteencargotieneunaduracionde
[Indiquese la duracion del encargo].




Una vez finalice el presente encargo, el encargado del tratamiento, si-
guiendo las indicaciones del responsable del tratamiento, debera suprimir /
devolver / devolver a otro encargado del tratamiento que designe el respon-
sable del tratamiento [Indicar la opcion que proceda] los datos personales
tratados en virtud de este contrato y suprimir cualquier copia que esté en su

poder.

Cuarta.- Obligaciones del encargado del tratamiento

El encargado del tratamiento y todo su personal se obligan a:

A)

B)

©

D)

Respetar la normativa vigente en materia de proteccion de datos, a la que
estan sometidos expresamente, calificada como obligacion contractual
esencial.

Utilizar los datos personales objeto de tratamiento, o los que recojan
para su inclusion, solo para la finalidad objeto de este contrato. En
ningun caso podran utilizar los datos para fines propios.

Tratar los datos de acuerdo con las instrucciones del responsable del
tratamiento.

Si el encargado del tratamiento considera que alguna de las instrucciones
del responsable del tratamiento infringe el RGPD o cualquier otra dis-
posicion en materia de proteccion de datos de la Unidn o de los Estados
miembros, el encargado del tratamiento informara inmediatamente al
responsable del tratamiento.

Llevar, en su caso por escrito, un registro de todas las categorias de
actividades del tratamiento efectuadas por cuenta del responsable del
tratamiento, que contenga:

1) El nombre y los datos de contacto del encargado o encargados y
de cada responsable por cuenta del cual actte el encargado y, en su
caso, del representante del responsable o del encargado y del dele-
gado de proteccion de datos.

2) Las categorias de tratamientos efectuados por cuenta de cada res-
ponsable.

3) En su caso, las transferencias de datos personales a un tercer pais
u organizacion internacional, incluida la identificacién de dicho
tercer pais u organizacion internacional y, en el caso de las trans-



E)

F)

ferencias indicadas en el articulo 49 apartado 1, parrafo segundo,
del RGPD, la documentacion de garantias adecuadas.

4) Una descripcion general de las medidas técnicas y organizativas
de seguridad relativas a:

v" La seudonimizacion y el cifrado de datos personales.

v' La capacidad de garantizar la confidencialidad, integridad, dispo-
nibilidad y resiliencia permanentes de los sistemas y servicios de
tratamiento.

v' La capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rapida, en caso de incidente fisico o técnico.

v El proceso de verificacion, evaluacion y valoracion regu-
lares de la eficacia de las medidas técnicas y organizativas
para garantizar la seguridad del tratamiento.

Reunir los requisitos establecidos en el RGPD para realizar la funcion de
encargado del tratamiento asociada a la ejecucion del encargo suscrito
con el responsable del tratamiento. A estos efectos, y con caracter previo
a la formalizacion de este contrato, y como obligacion contractual esen-
cial, el encargado del tratamiento asegura haber presentado una declara-
cion en la que pone de manifiesto donde van a estar ubicados los servido-
res y desde donde se van a prestar los servicios asociados a los mismos,
y se obliga a comunicar cualquier cambio que se produzca, considerada
obligacion contractual esencial, a lo largo de la vida del contrato, de la
informacion facilitada en la referida declaracion. //ndiguese si esta de-
claracion debe constar como anexo al presente contrato]

No comunicar los datos a terceras personas, salvo que cuenten con la
autorizacion expresa del responsable del tratamiento, en los supues-
tos legalmente admisibles.

El encargado del tratamiento podrd comunicar los datos personales a otros
encargados del tratamiento del responsable del tratamiento, de acuerdo
con las instrucciones del responsable del tratamiento. En este caso, el res-
ponsable del tratamiento debera identificar, de forma previa y por escrito,
la entidad a la que se deben comunicar los datos, los datos a comunicar y
las medidas de seguridad a aplicar para proceder a la comunicacion.

Si el encargado del tratamiento debe transferir datos personales a un ter-
cer pais 0 a una organizacion internacional, en virtud del derecho de la
Union o de los Estados miembros que le sea aplicable, informara al res-



ponsable del tratamiento de esa exigencia legal de manera previa, salvo
que tal derecho lo prohiba por razones importantes de interés publico.

G) Subcontratacion
[Escoger alguna de las dos opciones, A o B]
Opcién A

El encargado del tratamiento no podré subcontratar ninguna de las
prestaciones que formen parte del objeto de este contrato que com-
porten el tratamiento de datos personales, salvo los servicios au-
xiliares necesarios para el normal funcionamiento de los servicios
del encargado.

Si fuera necesario subcontratar algun tratamiento, este hecho se de-
berd comunicar previamente y por escrito al responsable del trata-
miento, con una antelacion de [Indiquese
el plazo minimo de antelacion para realizar la comunicacion], indi-
cando los tratamientos que se pretende subcontratar e identificando
de forma clara e inequivoca la empresa subcontratista y sus datos de
contacto. Hasta que el encargado del tratamiento tenga la autoriza-
cion previa y por escrito del responsable del tratamiento, no podra
proceder a subcontratar los servicios.

El subcontratista, que también tendra la condicion de encargado
del tratamiento, esta obligado igualmente a cumplir las obligacio-
nes establecidas en este contrato para el encargado del tratamiento
y las instrucciones que dicte el responsable del tratamiento. Co-
rresponde al encargado del tratamiento regular la nueva relacion de
forma que el nuevo encargado quede sujeto a las mismas condicio-
nes (instrucciones, obligaciones, medidas de seguridad, etc.) y con
los mismos requisitos formales que ¢l, en lo referente al adecuado
tratamiento de los datos personales y a la garantia de los derechos
de las personas afectadas. En el caso de incumplimiento por par-
te del subencargado, el encargado del tratamiento seguird siendo
plenamente responsable ante el responsable del tratamiento en lo
referente al cumplimiento de las obligaciones.

[Fin opcién A]



Opcion B

El responsable del tratamiento autoriza al encargado del tratamien-
to a subcontratar con la empresa [Indi-
quese la denominacion social de la empresa subcontratadal, con
CIF [Indiquese el CIF] y domicilio social
en [Indiquese el domicilio social], del perfil
empresarial requerido, de acuerdo con las condiciones de solven-
cia profesional o técnica requeridas, y segun ha hecho constar en la
oferta presentada, las prestaciones que comporten los tratamientos
siguientes:

[.]

[Indicar los tratamientos objeto de subcontratacion]

Para subcontratar con otras empresas, el encargado del tratamiento
debe comunicarlo con caracter previo y por escrito al responsable
del tratamiento, identificando de forma clara e inequivoca la em-
presa subcontratista y sus datos de contacto. Hasta que el encar-
gado del tratamiento tenga la autorizacion previa y por escrito del
responsable del tratamiento, no podra proceder a subcontratar los
Servicios.

El subcontratista, que también tiene la condicion de encargado del
tratamiento, esta obligado igualmente a cumplir las obligaciones es-
tablecidas en este contrato para el encargado del tratamiento, y las
instrucciones que dicte el responsable del tratamiento. Corresponde
al encargado del tratamiento regular la nueva relacion, de forma que
el nuevo encargado quede sujeto a las mismas condiciones (instruc-
ciones, obligaciones, medidas de seguridad, etc.) y con los mismos
requisitos formales que ¢él, en lo referente al adecuado tratamiento de
los datos personales y a la garantia de los derechos de las personas
afectadas. En el caso de incumplimiento por parte del subencargado,
el encargado del tratamiento seguird siendo plenamente responsable
ante el responsable del tratamiento en lo referente al cumplimiento
de las obligaciones.



H)

D)

)

El subcontratista quedard obligado solo ante el encargado del tra-
tamiento, contratista principal, que asumira, por tanto, la total res-
ponsabilidad de la ejecucion del contrato frente a la Administracion
responsable, con arreglo estricto a los pliegos de clausulas admi-
nistrativas particulares o documento descriptivo, en su caso, y a los
términos del contrato.

Se advierte que el conocimiento que tenga el responsable de las sub-
contrataciones autorizadas no altera la responsabilidad exclusiva del
encargado del tratamiento.

[Fin opcién B]

Mantener el deber de secreto respecto a los datos de caracter per-
sonal a los que hayan tenido acceso en virtud del presente contrato,
incluso después de que finalice su objeto.

Garantizar que las personas autorizadas para tratar datos personales se
comprometan, de forma expresa y por escrito, a respetar la confiden-
cialidady a cumplir las medidas de seguridad correspondientes, de las
que hay que informarles convenientemente. /Si existiera una obliga-
cion de confidencialidad de cardcter estatutario o de cualquier otro
tipo, debera quedar constancia expresa de la naturaleza y extension
de dicha obligacion].

Mantener a disposicion del responsable del tratamiento la documen-
tacion acreditativa del cumplimiento de la obligacion establecida en
el apartado anterior.

K) Garantizar la formacion necesaria en materia de proteccion de datos

L)

personales de las personas autorizadas para tratar datos personales.

Asistir al responsable del tratamiento en la respuesta al ejercicio de
los derechos de:

1) Acceso, rectificacion, supresion y oposicion
2) Limitacion del tratamiento

3) No ser objeto de decisiones individualizadas automatizadas (in-
cluida la elaboracion de perfiles)



Cuando las personas afectadas ejerzan los derechos de acceso, recti-
ficacion, supresion y oposicion, limitacion del tratamiento y a no ser
objeto de decisiones individualizadas automatizadas, ante el encar-
gado del tratamiento, este debe comunicarlo por correo electronico a
la direccion [Indiquese el correo electronico que
indique el responsable del tratamiento]. La comunicacién debe ha-
cerse de forma inmediata y en ningin caso mas alla del dia laborable
siguiente al de la recepcion de la solicitud, juntamente, en su caso,
con otras informaciones que puedan ser relevantes para resolver la
solicitud.

M) Derecho de informacion.

Corresponde al responsable del tratamiento facilitar el derecho de in-
formacion en el momento de la recogida de los datos.

Solo en el caso de que, para la prestacion de los servicios, el encargado
del tratamiento tenga que recabar los datos personales de los intere-
sados en nombre y por cuenta del responsable del tratamiento, en el
momento de la recogida de los datos, facilitara a estos la informacion
relativa a los tratamientos de datos que se van a realizar. La redaccion
y el formato en que se facilitara la informacion a los interesados sera la
que determine el responsable del tratamiento y facilite al encargado del
tratamiento antes del inicio de la recogida de los datos.

N) Notificacion de violaciones de la seguridad de los datos.

El encargado del tratamiento notificara al responsable del tratamiento,
sin dilacion indebida, y en cualquier caso antes del plazo maximo de
24 horas, y a través de [Indiquese el medio que
acredite la notificacion/, las violaciones de la seguridad de los datos
personales a su cargo de las que tenga conocimiento, juntamente con
toda la informacion relevante para la documentacién y comunicacion
de la incidencia.

Si se dispone de ella se facilitard, como minimo, la informacion si-
guiente:

a) Descripcion de la naturaleza de la violacion de la seguridad de los
datos personales, inclusive, cuando sea posible, las categorias y el
nimero aproximado de interesados afectados, y las categorias y
el nimero aproximado de registros de datos personales afectados.



b) Nombre y datos de contacto del delegado de proteccion de datos
o de otro punto de contacto en el que pueda obtenerse mas infor-
macion.

c¢) Descripcion de las posibles consecuencias de la violacion de la
seguridad de los datos personales.

d) Descripcion de las medidas adoptadas o propuestas para poner re-
medio a la violacion de la seguridad de los datos personales, inclu-
yendo, si procede, las medidas adoptadas para mitigar los posibles
efectos negativos.

Sino es posible facilitar la informacion simultdneamente, y en la me-
dida en que no lo sea, la informacién se facilitara de manera gradual
sin dilacion indebida.

O) Dar apoyo al responsable del tratamiento en la realizacion de las
evaluaciones de impacto relativas a la proteccion de datos, cuando
proceda.

P) Dar apoyo al responsable del tratamiento en la realizacion de las con-
sultas previas a la autoridad de control, cuando proceda.

Q) Poner a disposicion del responsable del tratamiento toda la infor-
macion necesaria para demostrar el cumplimiento de sus obligacio-
nes, asi como para la realizacion de las auditorias o las inspecciones
que realice el responsable del tratamiento u otro auditor autorizado
por é€l.

R) Implantar las medidas de seguridad siguientes:

Las medidas de seguridad que el encargado del tratamiento debe im-
plementar son las que se detallan en [In-
diquese el documento donde se detallan las medidas de seguridad a
aplicar por el encargado del tratamiento].

En todo caso, debera implantar mecanismos para:

a) Garantizar la confidencialidad, integridad, disponibilidad y resi-
liencia permanentes de los sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de
forma réapida, en caso de incidente fisico o técnico.



S)

T

c¢) Verificar, evaluar y valorar, de forma regular, la eficacia de las me-
didas técnicas y organizativas implantadas para garantizar la segu-
ridad del tratamiento.

d) Seudonimizar y cifrar los datos personales, en su caso.

Asimismo, de acuerdo con lo dispuesto en el apartado 2 de la disposi-
cion adicional primera de la LOPDGDD, el encargado del tratamiento
deberd aplicar a los tratamientos mencionados en la clausula primera
del presente contrato las medidas de seguridad que correspondan de
las previstas en el Real Decreto 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad en el ambito de la Admi-
nistracion Electronica, modificado por el Real Decreto 951/2015, de
23 de octubre.

En caso de ser necesario, designar un Delegado de Proteccion de Datos
y comunicar su identidad y sus datos de contacto al responsable del
tratamiento.

Disposicion de los datos al terminar el servicio.
[Escoger alguna de las tres opciones: A, B o C]
Opcion A

Devolver al responsable del tratamiento los datos de caracter personal y,
si procede, los soportes donde consten, una vez cumplida la prestacion.

La devolucién debe comportar el borrado total de los datos exis-
tentes en los equipos informadticos utilizados por el encargado del
tratamiento. El encargado del tratamiento debera certificar su des-
truccion por escrito y debera entregar el certificado al responsable
del tratamiento.

No obstante, el encargado del tratamiento podra conservar los da-
tos, debidamente bloqueados, en tanto pudieran derivarse respon-
sabilidades de su relacion con el responsable del tratamiento. En caso
de conservarse dichos datos, el encargado informard al responsable
de tal circunstancia.

[Fin opcién A



Opcion B

Devolver al encargado que designe por escrito el responsable del tra-
tamiento los datos de caracter personal y, si procede, los soportes
donde consten, una vez cumplida la prestacion.

La devolucion debe comportar el borrado total de los datos existentes
en los equipos informadticos utilizados por el encargado. El encargado
del tratamiento debera certificar su destruccion por escrito y debera
entregar el certificado al responsable del tratamiento.

No obstante, el encargado del tratamiento podré conservar los datos,
debidamente bloqueados, en tanto pudieran derivarse responsabili-
dades de su relacion con el responsable del tratamiento. En caso de
conservarse dichos datos, el encargado informara al responsable de
tal circunstancia.

[Fin opcién B
Opciéon C

Destruir los datos, una vez cumplida la prestacion. Una vez destrui-
dos, el encargado del tratamiento debe certificar su destruccién por
escrito y debe entregar el certificado al responsable del tratamiento.

No obstante, el encargado del tratamiento podrd conservar los
datos, debidamente bloqueados, en tanto pudieran derivarse res-
ponsabilidades de su relacion con el responsable del tratamiento.
En caso de conservarse dichos datos, el encargado informara al
responsable de tal circunstancia.

[Fin opcién C
Quinta.- Obligaciones del responsable del tratamiento
Corresponde al responsable del tratamiento:

A) Entregar al encargado del tratamiento los datos a los que se refiere la
clausula segunda de este contrato.



B) Realizar, en su caso, una evaluacion del impacto en la proteccion de
datos personales de las operaciones de tratamiento a realizar por el
encargado del tratamiento.

C) Realizar, en su caso, las consultas previas que corresponda.

D) Velar, de forma previa y durante todo el tratamiento, por el cum-
plimiento del RGPD y de la LOPDGDD por parte del encargado
del tratamiento.

E) Supervisar el tratamiento, incluida la realizacion de inspecciones y
auditorias.

En este sentido, previo aviso, con antelacion razonable y durante
la jornada laboral del encargado del tratamiento, el responsable
del tratamiento podré auditar el cumplimiento de las obligaciones
aqui previstas en las instalaciones del encargado del tratamiento.

F) En caso de recabar el encargado del tratamiento datos personales
en nombre y por cuenta del responsable del tratamiento, facilitar
con caracter previo al encargado del tratamiento la redaccion y el
formato en que se facilitara la informacion a los interesados.

Sexta.- Limitaciones, incumplimientos y responsabilidad

Sin perjuicio de cualesquiera otras limitaciones, incumplimientos y cau-
sas de responsabilidad que deriven del cumplimiento normativo, expre-
samente se establecen las que siguen.

Se advierte al encargado del tratamiento de la limitacion relativa a la
prohibicion de contratar, en caso de resolucion firme referida a cualquier
contrato celebrado, en la que le hubiesen declarado culpable por incum-
plimiento de las obligaciones calificadas como esenciales, entre ellas las
que a continuacion se recoge en materia de proteccion de datos.

Se considera incumplimiento de la obligacion principal del contrato, de
conformidad con lo dispuesto en el articulo 211.1.f) de la Ley 9/2017,
de 8 de noviembre, de Contratos del Sector Publico, la falta de cumpli-
miento de las siguientes obligaciones esenciales por parte del encargado
del tratamiento:



A) EI sometimiento en todo caso a la normativa nacional y de la
Unidn Europea en materia de proteccion de datos.

B) La obligacion de presentar antes de la formalizacion del contrato
una declaracion en la que ponga de manifiesto donde van a estar
ubicados los servidores y desde donde se van a prestar los servi-
cios asociados a los mismos.

C) La obligacion de comunicar cualquier cambio que se produzca, a
lo largo de la vigencia del contrato, de la informacion facilitada
en la declaracion a la que se refiere el apartado anterior.

D) La obligacién del encargado del tratamiento de indicar en su
oferta si tiene previsto subcontratar los servidores o los servicios
asociados a los mismos, el nombre o el perfil empresarial, defi-
nido por referencia a las condiciones de solvencia profesional o
técnica, de los subcontratistas a los que se vaya a encomendar su
realizacion.

El encargado del tratamiento indemnizard y mantendra indemne al
responsable del tratamiento frente a todas las reclamaciones, dafios
y perjuicios ocasionados al mismo (incluidos los dafios indirectos,
el lucro cesante, los dafios reputacionales y todos los intereses, san-
ciones, costas y gastos de letrados y otros profesionales en que pue-
da incurrir) por el incumplimiento, directo o indirecto, por parte de
[Indiquese la denominacion social del
encargado del tratamiento] como encargado del tratamiento o, en su
caso, por los subencargados, de lo dispuesto en el presente contrato y
en la legislacion vigente en materia de proteccion de datos personales.

Séptima. Derecho de informacion en relacion con el tratamiento
de datos consecuencia de la relacion contractual por parte del respon-
sable

Los datos personales que el responsable del tratamiento pueda tratar
como consecuencia de la ejecucion de este contrato son incorporados a la
actividad de tratamiento [Indicar su denominacion segun
figura en el inventario de actividades de tratamiento publicado por el or-
ganismo responsable del tratamiento], en relacidn con la cual se indica la
siguiente informacion:




Responsable del trata-
miento

Indiquese la identidad, domicilio y datos de con-
tacto del responsable del tratamiento

Contacto del DPD

Indiquese los datos de contacto del delegado de
proteccion de datos

Finalidades

- Mantener el contacto con los representantes le-
gales del encargado del tratamiento y mantener
la relacion contractual

- Gestion de expedientes de gasto del organismo

Legitimacion

- Tratamiento necesario para la ejecucion de un
contrato en el que el interesado es parte o para la
aplicacion a peticion de este de medidas precon-
tractuales [art. 6.1.b) RGPD]

- Tratamiento necesario para el cumplimiento de
una obligacion legal aplicable al responsable del
tratamiento [art. 6.1.c) RGPD]

- Ley 9/2017, de 8 de noviembre, de Contratos
del Sector Publico

- Ley 39/2015, de 1 de octubre, del Procedimien-
to Administrativo Comun de las Administracio-
nes Publicas

Destinatarios

- Organismos de la Seguridad Social, Hacienda
Publica y Administracion Tributaria

- Entidades financieras

- Publicacion web de datos relativos al contrato

[Suprimir o afiadir lo que correspondal

Trasferencias interna-
cionales

No estan previstas

Periodo de conserva-
cion

Los datos se conservaran durante el tiempo necesario
para cumplir con la finalidad para la que se recaba-
ron y para determinar las posibles responsabilidades
que se pudieran derivar de dicha finalidad y del trata-
miento de los datos. Sera de aplicacion lo dispuesto
en la normativa de archivos y documentacion.




Derechos

Las personas interesadas tienen los derechos esta-
blecidos en la normativa de proteccion de datos per-
sonales, en particular, los de acceso, rectificacion,
supresion (“derecho al olvido”), limitacion al tra-
tamiento y portabilidad recogidos en el RGPD, pu-
diéndose verse limitados en aplicacion del articulo
23 RGPD.

Ejercicio de derechos

Los derechos anteriores podran ejercerse por la
persona interesada o su representante, acreditan-
do adecuadamente la identidad y, en su caso, la
representacion a través de los siguientes canales:
[Indicar los distintos canales, incluyendo manua-
les y telematicos, por los que puede efectuarse el
ejercicio de derechos]

Si tras la solicitud de ejercicio de derechos, se
considera que esta no ha sido adecuadamente
atendida, puede efectuar una reclamacion ante
[Indicar la autoridad de pro-
teccion de datos competente, asi como una refe-
rencia a los canales para realizar la reclamacion,
en particular la pagina web de dicha autoridad]

Informacién adicional
sobre el tratamiento

Puede consultar informacion adicional sobre el
tratamiento en [Indicar la di-
reccion web relativa al inventario de actividades
de tratamiento publicado por el responsable]

Por

Por

[Indiquese la identidad del organis- | [Indiquese la denominacion social
mo responsable del tratamiento] del encargado del tratamiento]

Fdo.: oo ceen .

Fdo.: ccooeeee e,







Procedimientos
de ejercicio de derechos

1. Introduccion

Entre los articulos 15 al 22 del Reglamento General de Proteccion de Datos se
establecen los siguientes derechos de las personas interesadas:

— Derecho de acceso

— Derecho de rectificacion

— Derecho de supresion (el “derecho al olvido™)
— Derecho a la limitacion del tratamiento

— Derecho a la portabilidad de los datos

— Derecho de oposicion

— Derecho sobre decisiones individuales automatizadas, incluida la elabo-
racion de perfiles



Desde una perspectiva practica resulta tan importante para los intere-
sados conocer los derechos que tienen en relacion con el tratamiento de sus
datos personales como la manera adecuada de ejercerlos.

Un buen conocimiento del proceso permite ejercerlos de una manera
sencilla, eficaz y adecuada, consiguiendo asi unas mayores garantias y una
mejor proteccion. Asimismo, permite al responsable del tratamiento poder
atender las solicitudes relativas al ejercicio de los derechos de las personas
de una manera eficiente y dentro del plazo establecido al efecto.

En las siguientes paginas se presentan algunos instrumentos dirigidos
a los responsables del tratamiento para facilitar el ejercicio de derechos por
parte de las personas interesadas, asi como la respuesta a las mismas por parte
de los responsables:

MODELO DE SOLICITUD DE EJERCICIO DE DERECHOS

El articulo 12.2 del RGPD establece que el responsable del tratamiento fa-
cilitard al interesado el ejercicio de sus derechos en virtud de los articulos
15a22.

A estos efectos se propone en este apartado un modelo tUnico simplifica-
do para ponerlo a disposicion de los interesados para que puedan solicitar el
ejercicio de sus derechos.

Como el resto de materiales aportados, el modelo deberia adaptarse a la
imagen corporativa y las caracteristicas de la entidad que vaya a utilizarlos
y modificarse en lo que sea necesario para adecuarse a sus requerimientos
normativos o procedimentales.

PROTOCOLO DE RESPUESTA A EJERCICIO DE DERECHOS
En este apartado se detallan las caracteristicas de los distintos derechos,

los motivos para ejercerlos, como ha de ser la respuesta a los mismos y
cuando la citada respuesta puede no conceder el ejercicio del derecho.



MODELOS PARA LA RESPUESTA AL EJERCICIO DE DERECHOS

Se aportan diversos modelos para la respuesta a solicitudes de ejercicio de de-
rechos en relacion con algunos de los establecidos en el Reglamento General

de Proteccion de Datos.

Al igual que se mencion6 anteriormente, los modelos deben adaptarse a
la entidad que vaya a utilizarlos y modificarse en lo que sea necesario para
adecuarse a sus requerimientos normativos o procedimentales, particularmen-
te, a la naturaleza del acto administrativo en el que se concrete la respuesta, a
los pies de recurso que puedan ser de aplicacion, etc.

2. Modelo simplificado para el ejercicio de derechos

DERECHO SOLICITADO

Datos - RGPD)

Derechos establecidos en el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de estos datos
y por el que se deroga la Directiva 95/46/CE (Reglamento General de Proteccion de

[ Derecho de acceso (art. 15 RGPD)

[ Derecho a la portabilidad de los datos (art. 20
RGPD)

[] Derecho de rectificacion (art. 16 RGPD)

[ Derecho de oposicién (art. 21 RGPD)

[ Derecho de supresién (el “derecho al olvido™)
(art. 17 RGPD)

[l Derecho sobre decisiones individuales automa-
tizadas (art. 22 RGPD)

[ Derecho a la limitacion del tratamiento (art. 18
RGPD)

2 ‘ IDENTIFICACION DE LA PERSONA SOLICITANTE

‘APELLIDOS | ‘NOMBRE | ‘DNIODOC. EQUIVALENTE:‘
‘TELEFONO‘*): ‘ ‘CORREO ELECTRONICO®: ‘
DOMICILIO: CODIGO POSTAL:

LOCALIDAD: ‘ ‘PROVINCIA: PAIS:

® Dato opcional



3 \ En su caso, IDENTIFICACION DE LA PERSONA REPRESENTANTE

‘APELLIDOS | ‘NOMBRE | ‘DNI O DOC. EQUIVALENTE:
TELEFONO®: ‘ ‘CORREO ELECTRONICO®: ‘
‘DOMICILIO: ‘ ‘CODIGO POSTAL: ‘
‘LOCALIDAD: | ‘PROVINCIA: | ‘PAiS: |

(*) Dato opcional

4 |LUGAR Y MEDIO DE NOTIFICACION

Las notificaciones y otras comunicaciones que proceda practicar se realizaran al domicilio expresado

anteriormente, salvo que opte por la notificacion telematica marcando la siguiente casilla:
[ JOPTO por que las notificaciones y otras comunicaciones relativas a la presente solicitud se
realicen por via telematica, utilizdndose el siguiente correo electronico a los efectos de avisos

de notificaciones:

Correo electronico: | |

Opcionalmente, puede indicar ademas un numero de teléfono moévil al cual se enviaran también

los citados avisos:

Teléfono movil: \ \

5 | DESCRIPCION DE LA SOLICITUD®

Describa en este apartado el objeto de su solicitud, aportando datos que permitan identificar el
tratamiento o los tratamientos afectados, asi como la justificacion que considere adecuada para
que pueda atenderse dicha solicitud

™ Si no fuera suficiente el espacio en este apartado, puede ampliar la informacion adjuntando un
documento complementario



6 ‘DOCUMENTACI(')N QUE SE ADJUNTA

[ ] Documento acreditativo de la identidad y, en su caso, de la representacion

L] |
L] |
LI |

7 |LUGAR, FECHA Y FIRMA

INFORMACION BASICA SOBRE PROTECCION DE DATOS PERSONALES:

En cumplimiento de lo dispuesto en la normativa sobre proteccion de datos personales, le informamos que:

a) El responsable del tratamiento de los datos personales recogidos en esta solicitud es
AXXXXXXXXXXXX, con sede en XXXXXXXXXXXXX.

b) Los datos se incorporan a la actividad de tratamiento “XXXXXXXXX” con la finalidad de atender el
ejercicio de derechos en materia de proteccion de datos; su legitimacion se basa en el cumplimiento de
una obligacion legal aplicable al responsable del tratamiento derivada de la normativa de proteccion de
datos personales.

¢) Puede ejercitar sus derechos de acceso, rectificacion, supresion, oposicion, limitacion y portabilidad de
datos personales, dirigiendo su solicitud a XXXXXXXXXXXXXXXXXX, o cumplimentado el formu-
lario telematico disponible en XXXXXXXXXXXXX.

d) Para cualquier consulta sobre el tratamiento o en relacion con el ejercicio de sus derechos, puede enviar
un correo electronico a la direccion de nuestro delegado de proteccion de datos: XXXXX@XXXXXXX.

e) Puede obtener informacion mas detallada sobre el tratamiento de datos de caracter personal en:

XXXXXXXXXXXXXXXXXX.




3. Protocolo de respuesta a ejercicio de derechos

OBJETIVO DEL PROTOCOLO

Los interesados tienen derecho a ser informados del tratamiento de sus datos
personales y a obtener del responsable del tratamiento dicha informacion,
quien para facilitar el ejercicio de los derechos informa y pone a disposicion
de los interesados medios accesibles, tanto fisicos como electronicos.

El interesado puede ejercitar los derechos directamente o por medio de
su representante legal o voluntario. Los titulares de la patria potestad podran
gjercitar en nombre y representacion de los menores de catorce anos los de-
rechos de acceso, rectificacion, supresion, oposicion o cualesquiera otros que
pudieran corresponderles en el contexto del tratamiento de datos de caracter
personal.

Se proponen a continuacion unas indicaciones con el procedimiento a
seguir por el responsable desde el momento inicial de recepcion de solicitu-
des, asi como la forma y los medios para facilitar la informacién vinculada
a cada uno de los derechos, e indicando, de forma individualizada para cada
uno de ellos, los motivos para ejercitarlos, las razones para no dar curso a las
solicitudes y el modo en que deben ser ejercitados, ademéas de una descripcion
sobre cada uno de los derechos.

Se advierte que el responsable es a quien corresponde la prueba del cum-
plimiento del deber de responder a la solicitud efectuada por el interesado o
su representante; por ello, dejara constancia del tratamiento de la informacion
relativa al proceso de respuesta.

Es importante tener en cuenta lo establecido en el articulo 12 del Regla-
mento General de Proteccion de Datos a los efectos de dar debido cumpli-
miento al ejercicio de derechos por parte de los interesados.

ATENCION DE DERECHOS

Recepcion de solicitudes

El responsable del tratamiento, cuando reciba la solicitud de ejercicio de
derechos por parte del interesado o su representante voluntario o legal, como



evidencia de su responsabilidad proactiva, ha establecido un procedimiento
para dar respuesta a dichas solicitudes conforme a lo dispuesto en la normati-
va de proteccion de datos; para ello procede a:

v' Registrar las solicitudes recibidas, que incluyen una peticidén concre-
ta, la direccion a efectos de notificaciones, fecha y firma.

v' Identificar al interesado de manera inequivoca.

Si el responsable tiene dudas sobre la identidad podra solicitar infor-
macion adicional para confirmarla, como DNI o pasaporte, u otro do-
cumento valido que identifique al interesado. El interesado también
puede usar firma electronica en vez del DNI.

Si el interesado ejercita los derechos a través de un representante
debe aportar documento o instrumento electronico que le acredite
como representante legal o voluntario.

v Comprobar que la solicitud se ajusta a la normativa vigente.

v Comprobar que ¢l derecho no afecte negativamente a los derechos y
las libertades de terceros.

v" Responder sin demora injustificada, como maximo en el plazo de 1 mes:

- prorrogando el plazo de respuesta: comunicar los motivos del
retraso, maximo 2 meses para casos complejos y en atencion al
numero de solicitudes, o

- atendiendo a los derechos: comunicar la informacion del trata-
miento, o

- no atendiendo a los derechos: razonar los motivos e informar al
interesado del derecho a presentar una reclamacion a la autori-
dad de control competente, en adelante AC, y a ejercitar acciones
judiciales.

Forma de facilitar la informacion

La respuesta se realizara:

v" De forma concisa, transparente, inteligible y de fécil acceso.
v Con un lenguaje claro y sencillo.

v' A titulo gratuito.



Cuando las solicitudes sean manifiestamente infundadas o excesivas, es-
pecialmente por su caracter repetitivo, el responsable del tratamiento podra:

- cobrar un canon razonable en funcioén de los costes administrativos
afrontados para facilitar la informacion o la comunicacion o realizar la
actuacion solicitada, o

- negarse a actuar respecto de la solicitud.

Medios para facilitar la informacion:

v" Por escrito.

Si el interesado presenta su solicitud por medios electronicos, la infor-
macion que le facilite el responsable del tratamiento también serd por medios
electronicos, siempre que sea posible y salvo que el interesado solicite que
sea por otro medio.

Si el interesado lo solicita, la informacién podré facilitarse verbalmente
siempre que se demuestre la identidad del interesado

(Quién ha de facilitar la informacion?
v" El responsable del tratamiento.

v" El encargado del tratamiento si en el contrato o en el acto juridico que
le vincule con el responsable del tratamiento asi haya sido acordado.

DERECHOS

DERECHO DE ACCESO

El interesado tendra derecho a que el responsable del tratamiento le con-
firme si se estan tratando o no sus datos personales, y en caso de que se con-
firme el tratamiento, posibilitard su acceso facilitdndole la informacion sobre
el tratamiento.

Motivos para ejercer el derecho

v" Confirmar si se estan tratando o no sus datos personales.

v Comunicar los datos personales que posee el responsable.



v Informar del tratamiento efectuado con sus datos.
Razones para no dar curso al derecho
v" Cuando no se traten sus datos.

v" Cuando afecten negativamente a los derechos y las libertades de ter-
ceros.

Ejercicio del derecho
v' Facilitar una copia de los datos personales sometidos a tratamiento.

(El responsable puede proporcionar la informacion mediante un sistema
de acceso remoto, directo y seguro.

Cuando el responsable trate una gran cantidad de datos relativos al in-
teresado y este ejercite su derecho sin especificar si se refiere a todos o a una
parte de los datos, el responsable podra solicitarle, antes de facilitar la infor-
macion, que especifique los datos o actividades de tratamiento a los que se
refiere la solicitud)

v" Los fines del tratamiento.

v' Las categorias de datos personales que se traten.

v" Los destinatarios o las categorias de destinatarios a los que se comu-
nicaron o seran comunicados los datos personales; en particular, los

destinatarios en paises terceros u organizaciones internacionales.

v" El plazo previsto de conservacion de los datos personales o, si no es
posible, los criterios utilizados para determinar este plazo.

v’ La existencia del derecho del interesado a solicitar al responsable:
la rectificacion o supresion de sus datos personales, la limitacion
del tratamiento de sus datos personales u oponerse a ese trata-
miento.

v" El derecho a presentar una reclamacion ante una AC.



v" Cuando los datos personales no se hayan obtenido directamente del
interesado, cualquier informacion disponible sobre su origen.

v’ La existencia de decisiones automatizadas, incluida la elaboracion de
perfiles, y al menos en tales casos, informacion significativa sobre la
logica aplicada, la importancia y las consecuencias previstas de ese
tratamiento para el interesado.

v Cuando se transfieran datos personales a un tercer pais o a una
organizacion internacional, el interesado tiene derecho a ser informado
de las garantias adecuadas en las que se realizan las transferencias.

v' Posibilitar el acceso a formularios para ejercitar el derecho de acceso.

Observaciones

Este derecho es independiente del derecho de acceso a la informacion

publica que regula la normativa de transparencia, y del derecho de acceso a la
documentacion en un procedimiento administrativo cuando se ostenta la con-
dicion de interesado regulado por la Ley del Procedimiento Administrativo
Comun de las Administraciones Publicas.

DERECHO DE RECTIFICACION DE LOS DATOS PERSONALES

El interesado tendra derecho a que el responsable del tratamiento recti-
fique sus datos personales sin dilacion indebida cuando resulten inexactos.

El interesado tiene derecho a que se completen los datos personales que
sean incompletos, inclusive mediante una declaracion adicional; para ello
debe indicar:

v’ a qué datos se refiere, y

v" la correccidon que haya que realizar, debiendo acompaiiar, cuando sea

necesario, la documentacion justificativa de la inexactitud o del ca-
racter incompleto de sus datos.

Motivos para ejercer el derecho

v" Cuando los datos resulten inexactos o incompletos.



Razones para no dar curso al derecho
v Cuando no existan motivos para ejercer el derecho.

v" Cuando el tratamiento no admita manipulacion de los datos; por ¢j.,
las iméagenes de videovigilancia.

Ejercicio del derecho

v" Confirmar la rectificacion de sus datos.

v' Posibilitar el acceso a formularios para actualizar los datos.

v" Si existe una comunicacion previa a destinatarios, informarles para

que procedan a la rectificacion, salvo que sea imposible o exija un
esfuerzo desproporcionado.

DERECHO DE SUPRESION DE LOS DATOS PERSONALES (EL “DERECHO AL OL-
VIDO”")

El interesado tendra derecho a que el responsable del tratamiento supri-
ma sus datos personales sin demora injustificada.

Motivos para ejercer el derecho
v" El tratamiento es ilicito.

v" El interesado ha retirado el consentimiento que presté al responsable,
siempre que el tratamiento no se base en otra causa que lo legitime.

v" Los datos ya no son necesarios en relacion con los fines para los que
fueron recogidos o tratados.

v" El interesado ha ejercido el derecho de oposicion y no prevalecen
otros motivos legitimos para el tratamiento, tales como el cumpli-
miento de una mision de interés publico.

v" Los datos deben suprimirse para cumplir una obligacion legal esta-
blecida en el derecho de la Union o de los Estados miembros que se
aplique al responsable del tratamiento.



Razones para no dar curso al derecho

No procedera dar curso a este derecho cuando el tratamiento sea nece-

sario:

v’ para el ejercicio de la libertad de expresion e informacion;

v’ para el cumplimiento de una obligacion legal o para el cumplimiento
de una mision realizada en interés publico o en el ejercicio de poderes
publicos conferidos al responsable;

v' por razones de interés ptblico, en el ambito de la salud publica;

v" con fines de archivo de interés ptblico, fines de investigacion cienti-
fica o historica o fines estadisticos, o

v para la formulacion, el ejercicio o la defensa de reclamaciones

Ejercicio del derecho

v" Supresion o seudonimizacion efectiva de los datos.

v" Si existe una comunicacion previa a destinatarios, informarles para
que procedan a la supresion, salvo que sea imposible o exija un es-
fuerzo desproporcionado.

DERECHO A LA PORTABILIDAD DE LOS DATOS PERSONALES

El interesado tendra derecho a que el responsable transmita sus datos

personales a otro responsable del tratamiento o al mismo interesado, median-
te un formato estructurado, de uso comun y lectura mecanica.

Requisitos para ejercer el derecho
v" El tratamiento se efectua por medios automatizados, y

v' se basa en:
- El consentimiento del interesado para fines especificos.

- La ejecucion de un contrato o precontrato con el interesado.



Razones para no dar curso al derecho
v Cuando no existan motivos para ejercer el derecho.
v" Cuando sea técnicamente imposible la transmision.

v" Cuando pueda afectar negativamente a los derechos y las libertades
de terceros.

v" Cuando el tratamiento sea necesario para el cumplimiento de una mi-
sion realizada en interés publico o en el ejercicio de poderes publicos
conferidos al responsable del tratamiento.

Ejercicio del derecho

v’ Transmitir los datos a otro responsable del tratamiento o al mismo
interesado.

v Con un formato estructurado, de uso comun y lectura mecanica.
DERECHO A LA LIMITACION DEL TRATAMIENTO

El interesado tendra derecho a obtener del responsable la limitacion del
tratamiento de los datos personales.

Motivos para ejercer el derecho

v" El interesado impugna la exactitud de los datos, durante un plazo que
permite al responsable su verificacion.

v" El tratamiento es ilicito y el interesado se opone a la supresion de los
datos personales y solicita en su lugar la limitacion de su uso.

v" El interesado se ha opuesto al tratamiento, mientras se verifica si los
motivos legitimos del responsable del tratamiento prevalecen sobre
los del interesado.

v" El responsable ya no necesita los datos para los fines del tratamiento,
pero el interesado los necesita para la formulacion, el ejercicio o la
defensa de reclamaciones.



Razones para no dar curso al derecho

v Cuando no existan motivos para ejercer el derecho.

Ejercicio del derecho

v’ Marcar los datos solicitados con el fin de limitar temporalmente su
tratamiento, para que claramente conste en el sistema de informacion
del responsable.

v" Si existe una comunicacion previa a destinatarios, informarles para
que procedan a limitar el tratamiento, excepto si es imposible o exige

un esfuerzo desproporcionado.

Justificacion para levantar la restriccion, previa comunicacion al in-
teresado

v Si el interesado ha dado el consentimiento.

v Cuando exista la posibilidad de que el tratamiento afecte a la protec-
cion de los derechos de otra persona fisica o juridica.

v" Por un procedimiento judicial que lo justifique.

v" Por un motivo importante de interés publico fundamentado en la le-
gislacion vigente.

DERECHO DE OPOSICION AL TRATAMIENTO

Es el derecho del interesado a oponerse a que el responsable realice un
tratamiento de sus datos personales en los siguientes supuestos:

v" Cuando sean objeto de tratamiento basado en una mision de interés
publico o en el interés legitimo, incluida la elaboracion de perfiles:

El responsable dejara de tratar los datos personales, salvo que acredi-
te motivos legitimos imperiosos que prevalezcan sobre los intereses,
los derechos y las libertades del interesado, o para la formulacion, el
ejercicio o la defensa de reclamaciones.



v" Cuando el tratamiento tenga como finalidad la mercadotecnia directa,
incluida también la elaboracion de perfiles anteriormente citada.

Razones para no dar curso al derecho

v" Cuando no existan motivos para ejercer el derecho.
v Cuando el responsable del tratamiento acredite motivos legitimos
imperiosos que prevalezcan sobre los intereses o los derechos y las

libertades del interesado.

Ejercicio del derecho

v' Marecar los datos con el fin de no realizar ningtin tratamiento posterior.

DERECHO A NO SER OBJETO DE DECISIONES INDIVIDUALES AUTOMATIZADAS

INCLUIDA LA ELABORACION DE PERFILES

El interesado tendra derecho a no ser objeto de una decision basada Unica-
mente en el tratamiento automatizado, incluida la elaboracion de perfiles, que
produzca efectos juridicos en €l o le afecte significativamente de modo similar.

Sobre esta elaboracion de perfiles, se trata de cualquier forma de trata-
miento de los datos personales que evalue aspectos personales, en particular
analizar o predecir aspectos relacionados con:

* Rendimiento profesional.

* Situacion econdmica.

Salud.

Preferencias o intereses personales.
Fiabilidad.

Comportamiento.

Razones para no dar curso al derecho

v Cuando sea necesario para la celebracion o ejecucion de un contrato
entre el interesado y el responsable.



v" Cuando el tratamiento de los datos personales se fundamente en el
consentimiento explicito del interesado.

En cualquier caso, en estos dos primeros supuestos, el responsable
debe adoptar las medidas adecuadas para salvaguardar los derechos, las
libertades y los intereses legitimos del interesado, como minimo el dere-
cho a obtener intervencion humana, expresar su punto de vista e impugnar
la decision.

v Cuando no existan motivos para ejercer el derecho.

v Cuando esté autorizado por el derecho de la Union o de los Es-
tados miembros y se establezcan medidas adecuadas para salva-
guardar los derechos, las libertades y los intereses legitimos del
interesado.

No obstante, estas excepciones no se aplicaran sobre las categorias es-
peciales de datos (art. 9.1 RGPD), salvo que se aplique el articulo 9.2. a) o
g), y se hayan tomado medidas adecuadas para salvaguardar los derechos, las
libertades y los intereses legitimos del interesado.

Ejercicio del derecho

v" Informar si la decision que pueda ser tomada puede producir efectos
juridicos que afecten significativamente al interesado.

v" Cuando el tratamiento haya sido autorizado mediante un consenti-
miento explicito o un contrato entre el responsable del tratamiento
y el interesado, posibilitar el derecho a obtener la intervencion
humana por parte del responsable del tratamiento y a que el in-
teresado pueda expresar su punto de vista e impugnar la decision
tomada.

v" Segun solicite el interesado, ejercitar el derecho de acceso, rectifi-
cacion, supresion o portabilidad de los datos; o el de limitacién u
oposicion al tratamiento.



LIMITACIONES AL EJERCICIO DE LOS DERECHOS
Es importante tener en cuenta, a los efectos de resolver cualquier solici-
tud de ejercicio de derechos, que el articulo 23 del RGPD prevé limitaciones

que, a través de medidas legislativas, pueden afectar al alcance de las obliga-
ciones y de los derechos establecidos en el mencionado Reglamento.

4. Respuesta al derecho de acceso (art. 15 RGPD)
A) SE CONCEDE EL DERECHO DE ACCESO

A)1. Identificacion de la solicitud

Fecha entrada

N.° registro

Canal de entrada
Identificacion expediente

A)2. Identificacion del interesado

Nombre

Apellidos

NIF

Direccion

Correo electronico

Representacion /
Observaciones

A)3. Identificacion del responsable del tratamiento

De acuerdo con lo dispuesto en el Reglamento (UE) 2016/679 del Par-
lamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la pro-
teccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacidon de estos datos y por el que se deroga la
Directiva 95/46/CE (RGPD), y en la Ley Organica 3/2018, de 5 de diciem-
bre, de Proteccion de Datos Personales y garantia de los derechos digitales
(LOPDGDD), le comunicamos la siguiente informacion sobre el responsa-
ble del tratamiento de los datos:



- [Indicar la identidad del organismo responsable
del tratamiento]

- [Indicar la direccion fisica y electronica del res-
ponsable]

- [Indicar los datos de contacto del DPD]

A)4. Respuesta a la solicitud

En relacion con su solicitud, realizada de conformidad con lo dis-
puesto en los articulos 15 del RGPD y 13 de la LOPDGDD, a través de
la cual nos solicita el acceso a sus datos personales que figuran en la/s
actividad/es de tratamiento [Indicar la denominacion
de la/s actividad/es de tratamiento], le facilitamos informacion sobre los
mismos, indicadndole la finalidad para la cual han sido recogidos, la identi-
dad de los destinatarios, los plazos de conservacion previstos o el criterio
utilizado para determinarlos y el resto de informacion prevista en la nor-
mativa de aplicacion, asi como informacion sobre los distintos derechos
que le asisten:

Datos personales objeto de tratamiento:

[Aportar copia de los datos personales objeto de tratamiento por parte
del responsable]

Fines del tratamiento:

[Informar de los fines especificos para los que se realiza el tratamiento
por parte del responsable]

Categorias de datos tratados:

[Informar de las categorias de datos tratados, segun como figuran en el
registro de actividades de tratamiento]

Destinatarios de los datos:
[Si existen, informar de los destinatarios o las categorias de destinatarios

a los que se comunican los datos personales, incluidos los casos de transferen-
cias internacionales. De no existir, informar de dicha circunstancia]



Plazo o criterios de conservacion de los datos:

[Informar; de ser posible, del plazo previsto de conservacion de los datos per-
sonales, o, de no ser posible, de los criterios utilizados para determinar ese plazo]

Procedencia de los datos:

[Indicar si los datos se han obtenido del propio interesado, en caso con-
trario, cualquier informacion disponible sobre su origen]

Transferencia internacional de los datos:

[Si se realiza, informar de las garantias adecuadas relativas a dicha
transferencia]

Decisiones automatizadas, incluida la elaboracion de perfiles:

[Indicar la existencia de decisiones automatizadas, incluida la elabora-
cion de perfiles, a que se refiere el articulo 22 del RGPD, apartados 1y 4, y,
al menos en tales casos, informacion significativa sobre la logica aplicada,
asi como la importancia y las consecuencias previstas de dicho tratamiento
para el interesado. En caso contrario, indicar dicha circunstancia]

[Si ha lugar, hacer referencia a la posible documentacion que pueda
adjuntarse a la respuesta al ejercicio de derechos]

En caso de que considere que los anteriores datos son inexactos o incom-
pletos, le informamos que en cualquier momento podra ejercer ante el respon-
sable del tratamiento el derecho de rectificacion o supresion de los datos, o
la limitacion del tratamiento de datos personales u oposicion al tratamiento,
solicitud que se tramitard de acuerdo con lo establecido en la normativa de
proteccion de datos personales.

Por otra parte, en caso de no considerar adecuada la presente respuesta a
su solicitud o de considerar que el tratamiento de datos personales que le con-
ciernen infringe la normativa de proteccion de datos, y sin perjuicio de cual-
quier otro recurso administrativo o accion judicial, tiene derecho a presen-
tar una reclamacion ante [Indicar la autoridad de
proteccion de datos competente, asi como una referencia a los canales para
realizar la reclamacion, en particular la pagina web de dicha autoridad].




A)S. Informacion sobre el tratamiento de datos personales relativos
a la solicitud de ejercicio de derechos

[Este apartado podra excluirse en caso de que el solicitante ya tuviera
informacion sobre el tratamiento de datos personales relativo a su solicitud
de ejercicio de derechos]

Le informamos igualmente que
___[Indicar el responsable del tratamiento relativo a la solicitud de ejerci-
cio de derechos| es el responsable del tratamiento de sus datos personales
relativos a su solicitud de ejercicio de derechos, siendo incorporados a la
actividad de tratamiento [Indicar la denominacion de
la actividad de tratamiento/, con la finalidad de atender las solicitudes de
ejercicio de los derechos de proteccion de datos personales, siendo la base
juridica de dicho tratamiento el cumplimiento de la obligacion legal por
parte del responsable de facilitar el ejercicio de derechos y la informacion
sobre el tratamiento, todo ello en cumplimiento de la normativa de protec-
cion de datos personales.

Puede ejercitar los derechos de acceso, rectificacion, supresion, limita-
cion del tratamiento, oposicion o portabilidad de los datos, cuando se den los
requisitos establecidos en el RGPD, dirigiéndose al responsable, acreditando
debidamente su identidad, a través de [Indicar los distin-
tos canales, incluyendo manuales y telematicos, por los que puede efectuar-
se el ejercicio de derechos]. Si tras la solicitud de ejercicio de derechos se
considera que esta no ha sido adecuadamente atendida, puede efectuar una
reclamacion ante [Indicar la autoridad de proteccion de
datos competente, asi como una referencia a los canales para realizar la re-
clamacion, en particular la pagina web de dicha autoridad].

Puede consultar informacion adicional sobre el tratamiento y el ejerci-
cio de derechos en [Indicar la direccion web relativa al
inventario de actividades de tratamiento publicado por el responsable]

Atentamente,

En ,a de de




B) NO SE CONCEDE EL DERECHO DE ACCESO POR NO
CONSTAR DATOS

B)1. Identificacion de la solicitud

Fecha entrada

N.° registro

Canal de entrada
Identificacion expediente

B)2. Identificacion del interesado

Nombre

Apellidos

NIF

Direccion

Correo electronico

Representacion /
Observaciones

B)3. Identificacion del responsable del tratamiento

De acuerdo con lo dispuesto en el Reglamento (UE) 2016/679 del Parla-
mento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(RGPD), y en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales (LOPDGDD), le comu-
nicamos la siguiente informacion sobre el responsable del tratamiento de los
datos:

- [Indicar la identidad del organismo responsable
del tratamiento]

- [Indicar la direccion fisica y electronica del res-
ponsable]

- [Indicar los datos de contacto del DPD]




B)4. Respuesta a la solicitud

En relacidén con su solicitud, a través de la cual nos solicita el acceso
a los datos que figuran en nuestro/s registro/s de actividades de tratamiento
relativos a su persona, de conformidad con los articulos 15 del RGPD y 13 de
la LOPDGDD, no podemos dar curso al derecho de acceso solicitado, dado
que no disponemos de sus datos personales, por lo que no le podemos facilitar
ninguna informacion al respecto.

Por otra parte, en caso de no considerar adecuada la presente respuesta a su
solicitud, y sin perjuicio de cualquier otro recurso administrativo o accion judi-
cial, tiene derecho a presentar una reclamacion ante
[Indicar la autoridad de proteccion de datos competente, asi como una re-
ferencia a los canales para realizar la reclamacion, en particular la pagina

web de dicha autoridad].

B)5. Informacion sobre el tratamiento de datos personales relativos
a la solicitud de ejercicio de derechos

[Este apartado podra excluirse en caso de que el solicitante ya tuviera
informacion sobre el tratamiento de datos personales relativo a su solicitud
de ejercicio de derechos]

Le informamos igualmente que
___[Indicar el responsable del tratamiento relativo a la solicitud de ejerci-
cio de derechos] es el responsable del tratamiento de sus datos personales
relativos a su solicitud de ejercicio de derechos, siendo incorporados a la
actividad de tratamiento [Indicar la denominacion de
la actividad de tratamiento/, con la finalidad de atender las solicitudes de
ejercicio de los derechos de proteccion de datos personales, siendo la base
juridica de dicho tratamiento el cumplimiento de la obligacion legal por
parte del responsable de facilitar el ejercicio de derechos y la informaciéon
sobre el tratamiento, todo ello en cumplimiento de la normativa de protec-
cion de datos personales.

Puede ejercitar los derechos de acceso, rectificacion, supresion, limi-
tacion del tratamiento, oposicion o portabilidad de los datos, cuando se den
los requisitos establecidos en el RGPD, dirigiéndose al responsable, acre-
ditando debidamente su identidad, a través de [Indicar
los distintos canales, incluyendo manuales y telematicos, por los que puede




efectuarse el ejercicio de derechos]. Si tras la solicitud de ejercicio de de-
rechos, se considera que esta no ha sido adecuadamente atendida, puede
efectuar una reclamacion ante [Indicar la autoridad de
proteccion de datos competente, asi como una referencia a los canales para
realizar la reclamacion, en particular la pagina web de dicha autoridad].

Puede consultar informacion adicional sobre el tratamiento y el ejercicio
de derechos en [Indicar la direccion web relativa al in-
ventario de actividades de tratamiento publicado por el responsable]

Atentamente,

En ,a de de

5. Respuesta al derecho de rectificacion (art. 16 RGPD)

A) PROCEDE LA RECTIFICACION

A)1. Identificacion de la solicitud

Fecha entrada

N.° registro

Canal de entrada
Identificacion expediente

A)2. Identificacion del interesado

Nombre

Apellidos

NIF

Direccion

Correo electronico

Representacion /
Observaciones




A)3. Identificacion del responsable del tratamiento

De acuerdo con lo dispuesto en el Reglamento (UE) 2016/679 del Parla-
mento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(RGPD), y en la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Da-
tos Personales y garantia de los derechos digitales (LOPDGDD), le comunica-
mos la siguiente informacion sobre el responsable del tratamiento de los datos:

- [Indicar la identidad del organismo responsable
del tratamiento]

- [Indicar la direccion fisica y electronica del res-
ponsable]

- [Indicar los datos de contacto del DPD]

A)4. Respuesta a la solicitud

De conformidad con los articulos 16 del RGPD y 14 de la LOPDGDD, y en
aras de atender su solicitud efectuada en la fecha arriba indicada, le informamos
que el responsable ha procedido a rectificar los datos sefialados como inexactos
o incompletos, atendiendo a los fines del tratamiento, por lo que le facilitamos la
siguiente informacion:

Se han rectificado los siguientes datos:
[Detallar los datos rectificados]

En caso de existir comunicacion de datos:

También le informamos que el responsable del tratamiento ha comunicado
la rectificacion de sus datos personales a los terceros a los que comunicd los
mismos para que procedan igualmente a la rectificacion de sus datos personales.

[Fin del caso]

Por otra parte, en caso de no considerar adecuada la presente respuesta a
su solicitud o de considerar que el tratamiento de datos personales que le con-
ciernen infringe la normativa de proteccion de datos, y sin perjuicio de cual-
quier otro recurso administrativo o accion judicial, tiene derecho a presen-
tar una reclamacién ante [Indicar la autoridad de




proteccion de datos competente, asi como una referencia a los canales para
realizar la reclamacion, en particular la pagina web de dicha autoridad].

A)S. Informacion sobre el tratamiento de datos personales relativos
a la solicitud de ejercicio de derechos

[Este apartado podra excluirse en caso de que el solicitante ya tuviera
informacion sobre el tratamiento de datos personales relativo a su solicitud
de ejercicio de derechos]

Le informamos igualmente que
[Indicar el responsable del tratamiento relativo a la solicitud de ejercicio de
derechos] es el responsable del tratamiento de sus datos personales relativos
a su solicitud de ejercicio de derechos, siendo incorporados a la actividad de
tratamiento [Indicar la denominacion de la actividad
de tratamiento]/, con la finalidad de atender las solicitudes de ejercicio de los
derechos de proteccion de datos personales, siendo la base juridica de dicho
tratamiento el cumplimiento de la obligacion legal por parte del responsable
de facilitar el ejercicio de derechos y la informacion sobre el tratamiento, todo
ello en cumplimiento de la normativa de proteccion de datos personales.

Puede ejercitar los derechos de acceso, rectificacion, supresion, limita-
cion del tratamiento, oposicion o portabilidad de los datos, cuando se den los
requisitos establecidos en el RGPD, dirigiéndose al responsable, acreditando
debidamente su identidad, a través de [Indicar los distin-
tos canales, incluyendo manuales y telematicos, por los que puede efectuar-
se el ejercicio de derechos]. Si tras la solicitud de ejercicio de derechos, se
considera que esta no ha sido adecuadamente atendida, puede efectuar una
reclamacion ante [Indicar la autoridad de proteccion de
datos competente, asi como una referencia a los canales para realizar la re-
clamacion, en particular la pagina web de dicha autoridad].

Puede consultar informacion adicional sobre el tratamiento y el ejerci-
cio de derechos en [Indicar la direccion web relativa al
inventario de actividades de tratamiento publicado por el responsable]

Atentamente,

En ,a de de




B) NO SE CONCEDE ELL DERECHO POR NO PODER RECTIFI-
CARSE LOS DATOS

B)1. Identificacion de la solicitud

Fecha entrada

N.° registro

Canal de entrada
Identificacion expediente

B)2. Identificacion del interesado

Nombre

Apellidos

NIF

Direccion

Correo electronico

Representacion /
Observaciones

B)3. Identificacion del responsable del tratamiento

De acuerdo con lo dispuesto en el Reglamento (UE) 2016/679 del Par-
lamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la pro-
teccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (RGPD), y en la Ley Organica 3/2018, de 5 de diciem-
bre, de Proteccion de Datos Personales y garantia de los derechos digitales
(LOPDGDD), le comunicamos la siguiente informacion sobre el responsa-
ble del tratamiento de los datos:

- [Indicar la identidad del organismo responsable
del tratamiento]

- [Indicar la direccion fisica y electronica del res-
ponsable]

- [Indicar los datos de contacto del DPD]




B)4. Respuesta a la solicitud

En relacion con su solicitud, y de conformidad con los articulos 16 del RGPD
y 14 de la LOPDGDD, le informamos de que no podemos dar curso al derecho de
rectificacion de sus datos personales solicitado, porque el tratamiento no permite
su manipulacion, ya que son obtenidos para un fin de seguridad y vigilancia y los
datos contenidos son prueba fehaciente de los hechos registrados /Si fiiera otro el
motivo, sustituir el parrafo anterior por lo que corresponda.

Por otra parte, en caso de no considerar adecuada la presente respuesta a
su solicitud o de considerar que el tratamiento de datos personales que le con-
ciernen infringe la normativa de proteccion de datos, y sin perjuicio de cual-
quier otro recurso administrativo o accién judicial, tiene derecho a presen-
tar una reclamacion ante [Indicar la autoridad de
proteccion de datos competente, asi como una referencia a los canales para
realizar la reclamacion, en particular la pagina web de dicha autoridad].

B)S. Informacion sobre el tratamiento de datos personales relativos
a la solicitud de ejercicio de derechos

[Este apartado podra excluirse en caso de que el solicitante ya tuviera
informacion sobre el tratamiento de datos personales relativo a su solicitud
de ejercicio de derechos]

Le informamos igualmente que
[Indicar el vesponsable del tratamiento relativo a la solicitud de ejercicio de de-
rechos| es el responsable del tratamiento de sus datos personales relativos a su so-
licitud de ejercicio de derechos, siendo incorporados a la actividad de tratamiento
[Indicar la denominacion de la actividad de tratamiento],
con la finalidad de atender las solicitudes de ejercicio de los derechos de protec-
cion de datos personales, siendo la base juridica de dicho tratamiento el cumpli-
miento de la obligacion legal por parte del responsable de facilitar el ejercicio
de derechos y la informacion sobre el tratamiento, todo ello en cumplimiento
de la normativa de proteccion de datos personales.

Puede ejercitar los derechos de acceso, rectificacion, supresion, limita-
cion del tratamiento, oposicion o portabilidad de los datos, cuando se den los
requisitos establecidos en el RGPD, dirigiéndose al responsable, acreditando
debidamente su identidad, a través de [Indicar los distintos
canales, incluyendo manuales y telematicos, por los que puede efectuarse el
ejercicio de derechos]. Si tras la solicitud de ejercicio de derechos, se considera




que esta no ha sido adecuadamente atendida, puede efectuar una reclamacion
ante [Indicar la autoridad de proteccion de datos compe-
tente, asi como una referencia a los canales para realizar la reclamacion, en
particular la pagina web de dicha autoridad)].

Puede consultar informacion adicional sobre el tratamiento y el ejercicio
de derechos en [Indicar la direccion web relativa al in-
ventario de actividades de tratamiento publicado por el responsable]

Atentamente,

En ,a de de

6. Respuesta al derecho de supresion (art. 177 RGPD)
A) PROCEDE LA SUPRESION TOTAL O PARCIAL DE DATOS

A)1. Identificacion de la solicitud

Fecha entrada

N.° registro

Canal de entrada
Identificacion expediente

A)2. Identificacion del interesado

Nombre

Apellidos

NIF

Direccion

Correo electronico

Representacion /
Observaciones

A)3. Identificacion del responsable del tratamiento

De acuerdo con lo dispuesto en el Reglamento (UE) 2016/679 del Parla-
mento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion



de las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(RGPD), y en la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Da-
tos Personales y garantia de los derechos digitales (LOPDGDD), le comunica-
mos la siguiente informacion sobre el responsable del tratamiento de los datos:

- [Indicar la identidad del organismo responsable
del tratamiento]

- [Indicar la direccion fisica y electronica del res-
ponsable]

- [Indicar los datos de contacto del DPD]

A)4. Respuesta a la solicitud

Elegir el parrafo A o B que corresponda, en funcion de si se supri-
men la totalidad de datos solicitados o solo una parte de ellos

Caso A (supresion completa):

En relacion con su solicitud de supresion de sus datos personales, de
conformidad con los articulos 17 del RGPD y 15 de la LOPDGDD, le infor-
mamos que hemos procedido a suprimir los datos personales sobre los que
ha manifestado su negativa al tratamiento, al no existir una base legal que lo

impida, facilitdindole al respecto la siguiente informacion:

Se han suprimido los siguientes datos:

[Indicar la supresion de la totalidad de los datos o relacionar aquellos
que hayan sido suprimidos, de acuerdo con la solicitud].

[Fin del caso A]
Caso B (supresion parcial):
En relacion con su solicitud de supresion de sus datos personales, de

conformidad con los articulos 17 del RGPD y 15 de la LOPDGDD, le infor-
mamos que hemos procedido a suprimir aquellos datos personales sobre los



que ha manifestado su negativa al tratamiento para los que no existe una base
legal que lo asi lo impida; respecto al resto de los datos cuya supresion se
solicita, no es posible acceder a su solicitud, al ser aplicables las causas que
se indican en la siguiente informacion:

Se han suprimido los siguientes datos:

[Indicar los datos que han sido suprimidos].

No se han suprimido los siguientes datos:

[Indicar los datos que no han sido suprimidos].

El motivo de la no supresion es la aplicacion de lo establecido en el
articulo 17.3 del RGPD, que contempla la no aplicacion del derecho a
supresion:

a) para ejercer el derecho a la libertad de expresion e informacion;

b) para el cumplimiento de una obligacion legal que requiera el trata-
miento de datos impuesta por el derecho de la Union o de los Estados miem-
bros que se aplique al responsable del tratamiento, o para el cumplimiento de
una mision realizada en interés publico o en el ejercicio de poderes publicos
conferidos al responsable;

c¢) por razones de interés publico en el &mbito de la salud publica de
conformidad con el articulo 9, apartado 2, letras h) e 1), y apartado 3;

d) con fines de archivo en interés publico, fines de investigacion cien-
tifica o historica o fines estadisticos, de conformidad con el articulo 89,
apartado 1, en la medida en que el derecho indicado en el apartado 1 pudie-
ra hacer imposible u obstaculizar gravemente el logro de los objetivos de
dicho tratamiento, o

e) para la formulacion, el ejercicio o la defensa de reclamaciones.

[Mantener solo las causas aplicables justificando el motivo de dicha
aplicacion]

[Fin del caso B]



En caso de existir comunicacion de datos:

También le informamos que el responsable del tratamiento ha comu-
nicado la supresion de sus datos personales a los terceros a los que comu-
nico los mismos para que procedan igualmente a la mencionada supresion.

[Fin del caso]

Por otra parte, en caso de no considerar adecuada la presente respues-
ta a su solicitud o de considerar que el tratamiento de datos personales que
le conciernen infringe la normativa de proteccion de datos, y sin perjuicio
de cualquier otro recurso administrativo o accion judicial, tiene derecho a
presentar una reclamacion ante [Indicar la au-
toridad de proteccion de datos competente, asi como una referencia a
los canales para realizar la reclamacion, en particular la pagina web de

dicha autoridad)].

A)S. Informacion sobre el tratamiento de datos personales relativos
a la solicitud de ejercicio de derechos

[Este apartado podra excluirse en caso de que el solicitante ya tuviera
informacion sobre el tratamiento de datos personales relativo a su solicitud
de ejercicio de derechos]

Le informamos igualmente que
[Indicar el responsable del tratamiento relativo a la solicitud de ejercicio de de-
rechos| es el responsable del tratamiento de sus datos personales relativos a su so-
licitud de ejercicio de derechos, siendo incorporados a la actividad de tratamiento
[Indicar la denominacion de la actividad de tratamiento],
con la finalidad de atender las solicitudes de ejercicio de los derechos de protec-
cion de datos personales, siendo la base juridica de dicho tratamiento el cumpli-
miento de la obligacion legal por parte del responsable de facilitar el ejercicio
de derechos y la informacion sobre el tratamiento, todo ello en cumplimiento
de la normativa de proteccion de datos personales.

Puede ejercitar los derechos de acceso, rectificacion, supresion, limita-
cion del tratamiento, oposicion o portabilidad de los datos, cuando se den los
requisitos establecidos en el RGPD, dirigiéndose al responsable, acreditando
debidamente su identidad, a través de [Indicar los distin-
tos canales, incluyendo manuales y telematicos, por los que puede efectuarse el




ejercicio de derechos]. Si tras la solicitud de ejercicio de derechos, se considera
que esta no ha sido adecuadamente atendida, puede efectuar una reclamacion ante

[Indicar la autoridad de proteccion de datos competente, asi

como una referencia a los canales para realizar la reclamacion, en particular la

pagina web de dicha autoridad].

Puede consultar informacion adicional sobre el tratamiento y el ejerci-

cio de derechos en

[Indicar la direccion web relativa al

inventario de actividades de tratamiento publicado por el responsable]

Atentamente,

En

,a de de

B) NO SE CONCEDE EL DERECHO

B)1. Identificacion de la solicitud

Fecha entrada

N.° registro

Canal de entrada

Identificacion expediente

B)2. Identificacion del interesado

Nombre

Apellidos

NIF

Direccion

Correo electronico

Representacion /
Observaciones

B)3. Identificacion del responsable del tratamiento

De acuerdo con lo dispuesto en el Reglamento (UE) 2016/679 del Par-
lamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la pro-



teccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacidon de estos datos y por el que se deroga la
Directiva 95/46/CE (RGPD), y en la Ley Organica 3/2018, de 5 de diciem-
bre, de Proteccion de Datos Personales y garantia de los derechos digitales
(LOPDGDD), le comunicamos la siguiente informacion sobre el responsa-
ble del tratamiento de los datos:

- [Indicar la identidad del organismo responsable
del tratamiento]

- [Indicar la dirveccion fisica y electronica del res-
ponsable]

- [Indicar los datos de contacto del DPD]

B)4. Respuesta a la solicitud

En relacion con su solicitud de supresion de datos personales, de confor-
midad con los articulos 17 del RGPD y 15 de la LOPDGDD, le informamos
de que no podemos dar curso a la misma, en aplicacion del articulo 17.3 del
RGPD, debido a que el tratamiento es necesario:

a) para ejercer el derecho a la libertad de expresion e informacion;

b) para el cumplimiento de una obligacion legal que requiera el trata-
miento de datos impuesta por el derecho de la Union o de los Estados miem-
bros que se aplique al responsable del tratamiento, o para el cumplimiento de
una mision realizada en interés publico o en el ejercicio de poderes publicos
conferidos al responsable;

¢) por razones de interés publico en el ambito de la salud publica de con-
formidad con el articulo 9, apartado 2, letras h) e 1), y apartado 3;

d) con fines de archivo en interés publico, fines de investigacion cientifi-
ca o historica o fines estadisticos, de conformidad con el articulo 89, apartado
1, en la medida en que el derecho indicado en el apartado 1 pudiera hacer
imposible u obstaculizar gravemente el logro de los objetivos de dicho trata-
miento, 0O

e) para la formulacion, el ejercicio o la defensa de reclamaciones.



[Mantener solo las causas aplicables justificando el motivo de dicha
aplicacion]

Por otra parte, en caso de no considerar adecuada la presente respuesta a
su solicitud o de considerar que el tratamiento de datos personales que le con-
ciernen infringe la normativa de proteccion de datos, y sin perjuicio de cual-
quier otro recurso administrativo o accion judicial, tiene derecho a presen-
tar una reclamacion ante [Indicar la autoridad de
proteccion de datos competente, asi como una referencia a los canales para
realizar la reclamacion, en particular la pagina web de dicha autoridad].

B)S. Informacion sobre el tratamiento de datos personales relativos
a la solicitud de ejercicio de derechos

[Este apartado podra excluirse en caso de que el solicitante ya tuviera
informacion sobre el tratamiento de datos personales relativo a su solicitud
de ejercicio de derechos]

Le informamos igualmente que
__[Indicar el responsable del tratamiento relativo a la solicitud de ejerci-
cio de derechos]| es el responsable del tratamiento de sus datos personales
relativos a su solicitud de ejercicio de derechos, siendo incorporados a la
actividad de tratamiento [Indicar la denominacion
de la actividad de tratamiento], con la finalidad de atender las solicitudes
de ejercicio de los derechos de proteccion de datos personales, siendo la
base juridica de dicho tratamiento el cumplimiento de la obligacion legal por
parte del responsable de facilitar el ejercicio de derechos y la informacion
sobre el tratamiento, todo ello en cumplimiento de la normativa de proteccion
de datos personales.

Puede ejercitar los derechos de acceso, rectificacion, supresion, limita-
cion del tratamiento, oposicion o portabilidad de los datos, cuando se den los
requisitos establecidos en el RGPD, dirigiéndose al responsable, acreditando
debidamente su identidad, a través de [Indicar los distin-
tos canales, incluyendo manuales y telematicos, por los que puede efectuar-
se el ejercicio de derechos]. Si tras la solicitud de ejercicio de derechos, se
considera que esta no ha sido adecuadamente atendida, puede efectuar una
reclamacion ante [Indicar la autoridad de proteccion de
datos competente, asi como una referencia a los canales para realizar la re-
clamacion, en particular la pagina web de dicha autoridad].




Puede consultar informacion adicional sobre el tratamiento y el ejercicio
de derechos en [Indicar la direccion web relativa al in-
ventario de actividades de tratamiento publicado por el responsable]

Atentamente,

En ,a de de

7. Respuesta al derecho de limitacion del tratamiento (art. 18 RGPD)

A) SE PROCEDE A LA LIMITACION

A)1. Identificacion de la solicitud

Fecha entrada

N.° registro

Canal de entrada
Identificacion expediente

A)2. Identificacion del interesado

Nombre

Apellidos

NIF

Direccion

Correo electronico

Representacion /
Observaciones

A)3. Identificacion del responsable del tratamiento

De acuerdo con lo dispuesto en el Reglamento (UE) 2016/679 del Par-
lamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la pro-
teccion de las personas fisicas en lo que respecta al tratamiento de datos



personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (RGPD), y en la Ley Organica 3/2018, de 5 de diciem-
bre, de Proteccion de Datos Personales y garantia de los derechos digitales
(LOPDGDD), le comunicamos la siguiente informacion sobre el responsa-
ble del tratamiento de los datos:

- [Indicar la identidad del organismo responsable
del tratamiento]

- [Indicar la direccion fisica y electronica del res-
ponsable]

- [Indicar los datos de contacto del DPD]

A)4. Respuesta a la solicitud

En relacion con su solicitud de limitacion del tratamiento de sus datos per-
sonales, de conformidad con los articulos 18 del RGPD y 16 de la LOPDGDD,
le comunicamos que se ha procedido a su realizacion en virtud del articulo 18.1
del RGPD, facilitandole la siguiente informacion del tratamiento:

Se han marcado los siguientes datos con el fin de limitar el trata-
miento:

[Relacionar los datos objeto de la limitacion del tratamiento]

En caso de existir comunicacion de datos:

También le informamos que el responsable del tratamiento ha comunicado
la limitacion del tratamiento de sus datos personales a los terceros a los que co-
munico los mismos para que procedan igualmente a la mencionada limitacion.

[Fin del caso]

Le informamos igualmente que, de acuerdo con lo establecido en el
articulo 18.2 del RGPD, los datos que han sido objeto de limitacion en
virtud del articulo 18.1 del RGPD solo podran ser objeto de tratamiento,
con excepcion de su conservacion, con el consentimiento del interesado
o para la formulacion, el ejercicio o la defensa de reclamaciones, o con



miras a la proteccion de los derechos de otra persona fisica o juridica o por
razones de interés publico importante de la Unidén o de un determinado
Estado miembro.

Por otra parte, en caso de no considerar adecuada la presente respuesta a
su solicitud o de considerar que el tratamiento de datos personales que le con-
ciernen infringe la normativa de proteccion de datos, y sin perjuicio de cual-
quier otro recurso administrativo o accion judicial, tiene derecho a presen-
tar una reclamacion ante [Indicar la autoridad de
proteccion de datos competente, asi como una referencia a los canales para
realizar la reclamacion, en particular la pagina web de dicha autoridad].

A)S. Informacion sobre el tratamiento de datos personales relativos
a la solicitud de ejercicio de derechos

[Este apartado podra excluirse en caso de que el solicitante ya tuviera
informacion sobre el tratamiento de datos personales relativo a su solicitud
de ejercicio de derechos]

Le informamos igualmente que
[Indicar el responsable del tratamiento relativo a la solicitud de ejercicio de
derechos] es el responsable del tratamiento de sus datos personales relativos
a su solicitud de ejercicio de derechos, siendo incorporados a la actividad de
tratamiento [Indicar la denominacion de la actividad
de tratamiento]/, con la finalidad de atender las solicitudes de ejercicio de los
derechos de proteccion de datos personales, siendo la base juridica de dicho
tratamiento el cumplimiento de la obligacion legal por parte del responsable
de facilitar el ejercicio de derechos y la informacion sobre el tratamiento, todo
ello en cumplimiento de la normativa de proteccion de datos personales.

Puede ejercitar los derechos de acceso, rectificacion, supresion, limita-
cion del tratamiento, oposicion o portabilidad de los datos, cuando se den los
requisitos establecidos en el RGPD, dirigiéndose al responsable, acreditando
debidamente su identidad, a través de [Indicar los distin-
tos canales, incluyendo manuales y telematicos, por los que puede efectuar-
se el ejercicio de derechos]. Si tras la solicitud de ejercicio de derechos, se
considera que esta no ha sido adecuadamente atendida, puede efectuar una
reclamacion ante [Indicar la autoridad de proteccion de
datos competente, asi como una referencia a los canales para realizar la re-
clamacion, en particular la pagina web de dicha autoridad].




Puede consultar informacion adicional sobre el tratamiento y el ejerci-
cio de derechos en [Indicar la direccion web relativa al
inventario de actividades de tratamiento publicado por el responsable]

Atentamente,

En ,a de de

B) INFORMACION SOBRE EL LEVANTAMIENTO DE LA LI-
MITACION DEL TRATAMIENTO

B)1. Identificacion de la solicitud

Fecha entrada

N.° registro

Canal de entrada
Identificacion expediente

B)2. Identificacion del interesado

Nombre

Apellidos

NIF

Direccion

Correo electronico

Representacion /
Observaciones

B)3. Identificacion del responsable del tratamiento

De acuerdo con lo dispuesto en el Reglamento (UE) 2016/679 del Par-
lamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la pro-
teccion de las personas fisicas en lo que respecta al tratamiento de datos



personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (RGPD), y en la Ley Organica 3/2018, de 5 de diciem-
bre, de Proteccion de Datos Personales y garantia de los derechos digitales
(LOPDGDD), le comunicamos la siguiente informacion sobre el responsa-
ble del tratamiento de los datos:

- [Indicar la identidad del organismo responsable
del tratamiento]

- [Indicar la direccion fisica y electronica del res-
ponsable]

- [Indicar los datos de contacto del DPD]

B)4. Informacion sobre el levantamiento de la limitacion del trata-
miento

Tras la solicitud efectuada por Vd. que se referencia al inicio del pre-
sente documento, el responsable del tratamiento procedid a la limitacion
del tratamiento por Vd. solicitada con fecha [Indicar la
fecha en que se procedio a limitar el tratamiento/, en virtud de lo estable-
cido en el articulo 18.1 del RGPD.

En relacion con dicha limitacion del tratamiento de sus datos perso-
nales, y de conformidad con el articulo 18.2 del RGPD, se le informa que
se ha procedido a levantar la restriccion de limitar el tratamiento de sus
datos personales, de modo que sus datos seran objeto de tratamiento por
parte del responsable, debido a lo siguiente:

- ha dado su consentimiento para levantar la restriccion;

- el tratamiento es necesario para la formulacion, el ejercicio o la defen-
sa de reclamaciones;

- el tratamiento es necesario con miras a la proteccion de los derechos de
otra persona fisica o juridica;

- por razones de interés publico importante de la Union o de un determi-
nado Estado miembro.

[Mantener solo las causas aplicables justificando el motivo de dicha
aplicacion]



Por otra parte, en caso de no considerar adecuada la presente respues-
ta a su solicitud o de considerar que el tratamiento de datos personales que
le conciernen infringe la normativa de proteccion de datos y, sin perjuicio
de cualquier otro recurso administrativo o accion judicial, tiene derecho a
presentar una reclamacion ante [Indicar la au-
toridad de proteccion de datos competente, asi como una referencia a
los canales para realizar la reclamacion, en particular la pagina web de

dicha autoridad)].

B)5. Informacion sobre el tratamiento de datos personales relativos
a la solicitud de ejercicio de derechos

[Este apartado podra excluirse en caso de que el solicitante ya tuviera
informacion sobre el tratamiento de datos personales relativo a su solicitud
de ejercicio de derechos]

Le informamos igualmente que
___[Indicar el responsable del tratamiento relativo a la solicitud de ejerci-
cio de derechos] es el responsable del tratamiento de sus datos personales
relativos a su solicitud de ejercicio de derechos, siendo incorporados a la
actividad de tratamiento [Indicar la denominacion
de la actividad de tratamiento/, con la finalidad de atender las solicitudes
de ejercicio de los derechos de proteccion de datos personales, siendo la base
juridica de dicho tratamiento el cumplimiento de la obligacion legal por parte
del responsable de facilitar el ejercicio de derechos y la informacion sobre
el tratamiento, todo ello en cumplimiento de la normativa de proteccion de
datos personales.

Puede ejercitar los derechos de acceso, rectificacion, supresion, limita-
cion del tratamiento, oposicion o portabilidad de los datos, cuando se den
los requisitos establecidos en el RGPD, dirigiéndose al responsable, acredi-
tando debidamente su identidad, a través de [Indicar los
distintos canales, incluyendo manuales y telemdticos, por los que puede
efectuarse el ejercicio de derechos]. Si tras la solicitud de ejercicio de
derechos, se considera que esta no ha sido adecuadamente atendida, puede
efectuar una reclamacion ante [Indicar la autoridad
de proteccion de datos competente, asi como una referencia a los canales
para realizar la reclamacion, en particular la pagina web de dicha auto-
ridad].




Puede consultar informacion adicional sobre el tratamiento y el ejercicio

de derechos en [Indicar la direccion web relativa al in-
ventario de actividades de tratamiento publicado por el responsable]
Atentamente,
En ,a de de

8. Respuestas al derecho de portabilidad (art. 20 RGPD)
A) SE REALIZA LA PORTABILIDAD A UN INTERESADO

A)1. Identificacion de la solicitud

Fecha entrada

N.° registro

Canal de entrada
Identificacion expediente

A)2. Identificacion del interesado

Nombre

Apellidos

NIF

Direccion

Correo electronico

Representacion /
Observaciones

A)3. Identificacion del responsable del tratamiento

De acuerdo con lo dispuesto en el Reglamento (UE) 2016/679 del Parla-
mento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a



la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(RGPD), y en la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Da-
tos Personales y garantia de los derechos digitales (LOPDGDD), le comunica-
mos la siguiente informacion sobre el responsable del tratamiento de los datos:

- [Indicar la identidad del organismo responsable
del tratamiento]

- [Indicar la direccion fisica y electronica del res-
ponsable]

- [Indicar los datos de contacto del DPD]

A)4. Respuesta a la solicitud

En relacion con la solicitud de portabilidad de sus datos personales, de
conformidad con los articulos 20 del RGPD y 17 de la LOPDGDD, damos
curso a la misma y procedemos a transmitirle copia de sus datos personales
en un formato estructurado, de uso comun y lectura mecanica, por lo que le
facilitamos la siguiente informacion al respecto:

Se ha realizado la portabilidad de los siguientes datos:

[Describir los datos o tipos de datos portados].

Formato de los datos:

La portabilidad de los datos se realiza mediante un archivo adjunto en
formato [Especificar el tipo de archivo].

En caso de existir datos cuya portabilidad no sea posible por no tratarse
de tratamiento automatizado:

Datos cuya portabilidad no ha podido realizarse:

No se ha podido realizar la portabilidad de los datos a continuacién re-
lacionados, dado que su tratamiento no se efectiia por medios automatizados;
esta circunstancia se contempla en el articulo 20.1 b) del RGPD:



[Describir los datos o tipos de datos no portados].

[Elegir uno de los parrafos siguientes en funcion de si se ofrece o no la
informacion sobre los datos no portados en un formato no automatizado]

En cualquier caso, le adjuntamos los datos no portados, en formato
[Indicar el formato no automatizado utilizado].

Puede acceder a estos datos ejerciendo ante el responsable su derecho de
acceso, contemplado en el articulo 15 del RGPD.

[Fin del caso]

Por otra parte, en caso de no considerar adecuada la presente respuesta a
su solicitud o de considerar que el tratamiento de datos personales que le con-
ciernen infringe la normativa de proteccion de datos y, sin perjuicio de cual-
quier otro recurso administrativo o accién judicial, tiene derecho a presen-
tar una reclamacion ante [Indicar la autoridad de
proteccion de datos competente, asi como una referencia a los canales para
realizar la reclamacion, en particular la pagina web de dicha autoridad].

A)S. Informacion sobre el tratamiento de datos personales relativos
a la solicitud de ejercicio de derechos

[Este apartado podra excluirse en caso de que el solicitante ya tuviera
informacion sobre el tratamiento de datos personales relativo a su solicitud
de ejercicio de derechos]

Le informamos igualmente que
[Indicar el responsable del tratamiento relativo a la solicitud de ejercicio de
derechos] es el responsable del tratamiento de sus datos personales relativos
a su solicitud de ejercicio de derechos, siendo incorporados a la actividad de
tratamiento [Indicar la denominacion de la actividad
de tratamiento/, con la finalidad de atender las solicitudes de ejercicio de los
derechos de proteccion de datos personales, siendo la base juridica de dicho
tratamiento el cumplimiento de la obligacion legal por parte del responsable
de facilitar el ejercicio de derechos y la informacion sobre el tratamiento, todo
ello en cumplimiento de la normativa de proteccion de datos personales.




Puede ejercitar los derechos de acceso, rectificacion, supresion, limita-
cion del tratamiento, oposicion o portabilidad de los datos, cuando se den los
requisitos establecidos en el RGPD, dirigiéndose al responsable, acreditando
debidamente su identidad, a través de [Indicar los dis-
tintos canales, incluyendo manuales y telemdticos, por los que puede efec-
tuarse el ejercicio de derechos]. Si tras la solicitud de ejercicio de derechos,
se considera que esta no ha sido adecuadamente atendida, puede efectuar una
reclamacion ante [Indicar la autoridad de proteccion de
datos competente, asi como una referencia a los canales para realizar la re-
clamacion, en particular la pagina web de dicha autoridad].

Puede consultar informacion adicional sobre el tratamiento y el ejerci-
cio de derechos en [Indicar la direccion web relativa al
inventario de actividades de tratamiento publicado por el responsable]

Atentamente,

En ,a de de

B) SE REALIZA LA PORTABILIDAD A OTRO RESPONSABLE
DEL TRATAMIENTO

B)1. Identificacion de la solicitud

Fecha entrada

N.° registro

Canal de entrada
Identificacion expediente

B)2. Identificacion del interesado

Nombre

Apellidos

NIF

Direccion

Correo electronico
Representacion /
Observaciones




B)3. Identificacion del responsable del tratamiento

De acuerdo con lo dispuesto en el Reglamento (UE) 2016/679 del Parla-
mento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(RGPD), y en la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Da-
tos Personales y garantia de los derechos digitales (LOPDGDD), le comunica-
mos la siguiente informacion sobre el responsable del tratamiento de los datos:

- [Indicar la identidad del organismo responsable
del tratamiento]

- [Indicar la direccion fisica y electronica del res-
ponsable]

- [Indicar los datos de contacto del DPD]

B)4. Respuesta a la solicitud

En relacion con la solicitud de portabilidad de sus datos personales, de
conformidad con los articulos 20 del RGPD y 17 de la LOPDGDD, damos
curso a la misma y le comunicamos que hemos procedido a transmitir sus
datos personales a un nuevo responsable de tratamiento, facilitandole la si-
guiente informacion al respecto:

Se ha realizado la portabilidad de los siguientes datos:

[Describir los datos o tipos de datos portados].

Destino de los datos:

[Indicar la denominacion del responsable del tratamiento al que se han
portado los datos, la fecha de la portabilidad y el medio de transmision].

En caso de existir datos cuya portabilidad no sea posible:

Datos cuya portabilidad no ha podido realizarse:

No se ha podido realizar la portabilidad de los datos a continuacién
relacionados, dado que {su tratamiento no se efectiia por medios automati-



zados; esta circunstancia se contempla en el articulo 20.1 b) del RGPD | no
ha sido técnicamente posible la transmision debido a
[Indicar la justificacion], circunstancia contemplada en el articulo 20.2 del
RGPD}: [Elegir una de las opciones anteriores en funcion de lo que co-
rrespondal

[Describir los datos o tipos de datos no portados].

[Fin del caso]

Por otra parte, en caso de no considerar adecuada la presente respues-
ta a su solicitud o de considerar que el tratamiento de datos personales que
le conciernen infringe la normativa de proteccion de datos y, sin perjuicio
de cualquier otro recurso administrativo o accion judicial, tiene derecho a
presentar una reclamacion ante [Indicar la au-
toridad de proteccion de datos competente, asi como una referencia a
los canales para realizar la reclamacion, en particular la pagina web de

dicha autoridad)].

B)S. Informacion sobre el tratamiento de datos personales relativos
a la solicitud de ejercicio de derechos

[Este apartado podra excluirse en caso de que el solicitante ya tuviera
informacion sobre el tratamiento de datos personales relativo a su solicitud
de ejercicio de derechos]

Le informamos igualmente que
___[Indicar el responsable del tratamiento relativo a la solicitud de ejerci-
cio de derechos] es el responsable del tratamiento de sus datos personales
relativos a su solicitud de ejercicio de derechos, siendo incorporados a la
actividad de tratamiento [Indicar la denominacion de
la actividad de tratamiento/, con la finalidad de atender las solicitudes de
ejercicio de los derechos de proteccion de datos personales, siendo la base
juridica de dicho tratamiento el cumplimiento de la obligacion legal por
parte del responsable de facilitar el ejercicio de derechos y la informacion
sobre el tratamiento, todo ello en cumplimiento de la normativa de proteccion
de datos personales.

Puede ejercitar los derechos de acceso, rectificacion, supresion, limi-
tacion del tratamiento, oposicion o portabilidad de los datos, cuando se
den los requisitos establecidos en el RGPD, dirigiéndose al responsable,



acreditando debidamente su identidad, a través de

[Indicar los distintos canales, incluyendo manuales y telematicos, por los
que puede efectuarse el ejercicio de derechos]. Si tras la solicitud de ejer-
cicio de derechos, se considera que esta no ha sido adecuadamente atendi-
da, puede efectuar una reclamacion ante [Indicar la
autoridad de proteccion de datos competente, asi como una referencia a
los canales para realizar la reclamacion, en particular la pagina web de
dicha autoridad].

Puede consultar informacion adicional sobre el tratamiento y el ejerci-
cio de derechos en [Indicar la direccion web relativa al
inventario de actividades de tratamiento publicado por el responsable]

Atentamente,

En ,a de de

C) NO SE PROCEDE A LA PORTABILIDAD

C)1. Identificacion de la solicitud

Fecha entrada

N.° registro

Canal de entrada
Identificacion expediente

C)2. Identificacion del interesado

Nombre

Apellidos

NIF

Direccion

Correo electronico

Representacion /
Observaciones




C)3. Identificacion del responsable del tratamiento

De acuerdo con lo dispuesto en el Reglamento (UE) 2016/679 del Parla-
mento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(RGPD), y en la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Da-
tos Personales y garantia de los derechos digitales (LOPDGDD), le comunica-
mos la siguiente informacion sobre el responsable del tratamiento de los datos:

- [Indicar la identidad del organismo responsable
del tratamiento/

- [Indicar la direccion fisica y electronica del res-
ponsable]

- [Indicar los datos de contacto del DPD]

C)4. Respuesta a la solicitud

En relacion con la solicitud de portabilidad de sus datos personales, de
conformidad con los articulos 20 del RGPD y 17 de la LOPDGDD, le infor-
mamos de que no es posible dar curso al derecho de portabilidad de los datos
solicitado, en aplicacion de la citada normativa, debido a lo siguiente:

- El tratamiento no est4 basado en el consentimiento con arreglo al arti-
culo 6.1 a) del RGPD o el articulo 9.2 a) del RGPD, o en un contrato
con arreglo al articulo 6.1 b) del RGPD.

- El tratamiento no se efectia por medios automatizados.

- Es técnicamente imposible la transmision, debido a
[Indicar la justificacion]

- El tratamiento es necesario para el cumplimiento de una mision reali-
zada en interés publico o en el ejercicio de poderes publicos conferidos
al responsable del tratamiento.

- Afecta negativamente a los derechos y las libertades de terceros.

[Elegir la/s opcidén/ones que corresponda/n entre las anteriores]|



Por otra parte, en caso de no considerar adecuada la presente respuesta a
su solicitud o de considerar que el tratamiento de datos personales que le con-
ciernen infringe la normativa de proteccion de datos y, sin perjuicio de cual-
quier otro recurso administrativo o accion judicial, tiene derecho a presen-
tar una reclamacion ante [Indicar la autoridad de
proteccion de datos competente, asi como una referencia a los canales para
realizar la reclamacion, en particular la pagina web de dicha autoridad].

C)S. Informacion sobre el tratamiento de datos personales relativos
a la solicitud de ejercicio de derechos

[Este apartado podra excluirse en caso de que el solicitante ya tuviera
informacion sobre el tratamiento de datos personales relativo a su solicitud
de ejercicio de derechos]

Le informamos igualmente que
[Indicar el responsable del tratamiento relativo a la solicitud de ejercicio de
derechos| es el responsable del tratamiento de sus datos personales relativos
a su solicitud de ejercicio de derechos, siendo incorporados a la actividad de
tratamiento [Indicar la denominacion de la actividad
de tratamiento/, con la finalidad de atender las solicitudes de ejercicio de los
derechos de proteccion de datos personales, siendo la base juridica de dicho
tratamiento el cumplimiento de la obligacion legal por parte del responsable
de facilitar el ejercicio de derechos y la informacion sobre el tratamiento, todo
ello en cumplimiento de la normativa de proteccion de datos personales.

Puede ejercitar los derechos de acceso, rectificacion, supresion, limita-
cion del tratamiento, oposicion o portabilidad de los datos, cuando se den los
requisitos establecidos en el RGPD, dirigiéndose al responsable, acreditando
debidamente su identidad, a través de [Indicar los distin-
tos canales, incluyendo manuales y telematicos, por los que puede efectuar-
se el ejercicio de derechos]. Si tras la solicitud de ejercicio de derechos, se
considera que esta no ha sido adecuadamente atendida, puede efectuar una
reclamacion ante [Indicar la autoridad de proteccion de
datos competente, asi como una referencia a los canales para realizar la re-
clamacion, en particular la pagina web de dicha autoridad].

Puede consultar informacion adicional sobre el tratamiento y el ejerci-
cio de derechos en [Indicar la direccion web relativa al
inventario de actividades de tratamiento publicado por el responsable]




Atentamente,

En ,a de de

9. Respuesta al derecho de oposicién (art. 22 RGPD)
A) SE ACCEDE AL DERECHO A OPOSICION

A)1. Identificacion de la solicitud

Fecha entrada

N.° registro

Canal de entrada
Identificacion expediente

A)2. Identificacion del interesado

Nombre

Apellidos

NIF

Direccion

Correo electronico

Representacion /
Observaciones

A)3. Identificacion del responsable del tratamiento

De acuerdo con lo dispuesto en el Reglamento (UE) 2016/679 del Parla-
mento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(RGPD), y en la Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Da-
tos Personales y garantia de los derechos digitales (LOPDGDD), le comunica-
mos la siguiente informacion sobre el responsable del tratamiento de los datos:

- [Indicar la identidad del organismo responsable
del tratamiento]




- [Indicar la direccion fisica y electronica del res-
ponsable]

- [Indicar los datos de contacto del DPD]

A)4. Respuesta a la solicitud

En relacion con su solicitud, a través de la cual se opone al tratamien-
to de sus datos personales por parte del responsable, de conformidad con
los articulos 21 del RGPD y 18 de la LOPDGDD, se da curso al derecho
de oposicion solicitado, por lo que le facilitamos la siguiente informacion
sobre el mismo:

Se procede a cesar en el tratamiento de los siguientes datos:

[Indicar el cese del tratamiento de la totalidad de los datos o relacionar
aquellos que hayan dejado de tratarse, de acuerdo con la solicitud].

Por otra parte, en caso de no considerar adecuada la presente respuesta a
su solicitud o de considerar que el tratamiento de datos personales que le con-
ciernen infringe la normativa de proteccion de datos y, sin perjuicio de cual-
quier otro recurso administrativo o accion judicial, tiene derecho a presen-
tar una reclamacién ante [Indicar la autoridad de
proteccion de datos competente, asi como una referencia a los canales para
realizar la reclamacion, en particular la pagina web de dicha autoridad].

A)S. Informacion sobre el tratamiento de datos personales relativos
a la solicitud de ejercicio de derechos

[Este apartado podra excluirse en caso de que el solicitante ya tuviera
informacion sobre el tratamiento de datos personales relativo a su solicitud
de ejercicio de derechos]

Le informamos igualmente que
[Indicar el responsable del tratamiento relativo a la solicitud de ejercicio de
derechos] es el responsable del tratamiento de sus datos personales relativos
a su solicitud de ejercicio de derechos, siendo incorporados a la actividad de
tratamiento [Indicar la denominacion de la actividad
de tratamiento/, con la finalidad de atender las solicitudes de ejercicio de los
derechos de proteccion de datos personales, siendo la base juridica de dicho




tratamiento el cumplimiento de la obligacion legal por parte del responsable
de facilitar el ejercicio de derechos y la informacion sobre el tratamiento, todo
ello en cumplimiento de la normativa de proteccion de datos personales.

Puede ejercitar los derechos de acceso, rectificacion, supresion, limitacion
del tratamiento, oposicion o portabilidad de los datos, cuando se den los requisitos
establecidos en el RGPD, dirigiéndose al responsable, acreditando debidamente su
identidad, a través de [Indicar los distintos canales, incluyen-
do manuales y telemdaticos, por los que puede efectuarse el ejercicio de derechos].
Si tras la solicitud de ejercicio de derechos, se considera que esta no ha sido ade-
cuadamente atendida, puede efectuar una reclamacion ante
[Indicar la autoridad de proteccion de datos competente, asi como una referencia
a los canales para realizar la reclamacion, en particular la pagina web de dicha
autoridad].

Puede consultar informacion adicional sobre el tratamiento y el ejerci-
cio de derechos en [Indicar la direccion web relativa al
inventario de actividades de tratamiento publicado por el responsable]

Atentamente,

En ,a de de

B) NO SE CONCEDE EL. DERECHO POR MOTIVOS PREVIS-
TOS EN EL ART. 21.1 RGPD

B)1. Identificacion de la solicitud

Fecha entrada

N.° registro

Canal de entrada
Identificacion expediente




B)2. Identificacion del interesado

Nombre

Apellidos

NIF

Direccion

Correo electronico

Representacion /
Observaciones

B)3. Identificacion del responsable del tratamiento

De acuerdo con lo dispuesto en el Reglamento (UE) 2016/679 del Parla-
mento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(RGPD), y en la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Da-
tos Personales y garantia de los derechos digitales (LOPDGDD), le comunica-
mos la siguiente informacion sobre el responsable del tratamiento de los datos:

- [Indicar la identidad del organismo responsable
del tratamiento]

- [Indicar la direccion fisica y electronica del res-
ponsable]

- [Indicar los datos de contacto del DPD]

B)4. Respuesta a la solicitud

En relacion con su solicitud, a través de la cual se opone al tratamiento
de sus datos personales por parte del responsable, de conformidad con los ar-
ticulos 21 del RGPD y 18 de la LOPDGDD, no podemos dar curso al derecho
de oposicion solicitado, ya que {existen motivos legitimos imperiosos para el
tratamiento que prevalecen sobre los intereses, los derechos y las libertades
del solicitante | el tratamiento es necesario para la formulacion, el ejercicio o
la defensa de reclamaciones} /Elegir, entre las anteriores, la opcion que co-
rrespondal, siendo esta una causa legalmente establecida en la referida nor-
mativa para no atender su solicitud.



En este sentido, le informamos de que [Acreditar
los motivos legitimos imperiosos o la necesidad del tratamiento para la for-
mulacion, el ejercicio o la defensa de reclamaciones].

Por otra parte, en caso de no considerar adecuada la presente respues-
ta a su solicitud o de considerar que el tratamiento de datos personales que
le conciernen infringe la normativa de proteccion de datos y, sin perjuicio
de cualquier otro recurso administrativo o accion judicial, tiene derecho a
presentar una reclamacion ante [Indicar la au-
toridad de proteccion de datos competente, asi como una referencia a
los canales para realizar la reclamacion, en particular la pagina web de

dicha autoridad)].

B)S. Informacion sobre el tratamiento de datos personales relativos
a la solicitud de ejercicio de derechos

[Este apartado podra excluirse en caso de que el solicitante ya tuviera
informacion sobre el tratamiento de datos personales relativo a su solicitud
de ejercicio de derechos]

Le informamos igualmente que
___[Indicar el responsable del tratamiento relativo a la solicitud de ejerci-
cio de derechos] es el responsable del tratamiento de sus datos personales
relativos a su solicitud de ejercicio de derechos, siendo incorporados a la
actividad de tratamiento [Indicar la denominacion
de la actividad de tratamiento/, con la finalidad de atender las solicitudes
de ejercicio de los derechos de proteccion de datos personales, siendo la
base juridica de dicho tratamiento el cumplimiento de la obligacion legal
por parte del responsable de facilitar el ejercicio de derechos y la infor-
macion sobre el tratamiento, todo ello en cumplimiento de la normativa de
proteccion de datos personales.

Puede ejercitar los derechos de acceso, rectificacion, supresion, limi-
tacion del tratamiento, oposicion o portabilidad de los datos, cuando se
den los requisitos establecidos en el RGPD, dirigiéndose al responsable,
acreditando debidamente su identidad, a través de [Indi-
car los distintos canales, incluyendo manuales y telematicos, por los que
puede efectuarse el ejercicio de derechos]. Si tras la solicitud de ejercicio
de derechos, se considera que esta no ha sido adecuadamente atendida,
puede efectuar una reclamacion ante [Indicar la au-




toridad de proteccion de datos competente, asi como una referencia a
los canales para realizar la reclamacion, en particular la pagina web de
dicha autoridad)].

Puede consultar informacion adicional sobre el tratamiento y el ejercicio
de derechos en [Indicar la direccion web relativa al in-
ventario de actividades de tratamiento publicado por el responsable]

Atentamente,

En ,a de de







Violaciones de seguridad
de datos personales

1. Introduccion

El Reglamento Europeo de Proteccion de Datos establece las obligaciones de
las Administraciones responsables relativas a las violaciones o los incidentes
de seguridad.

Por medio del protocolo que se presenta a continuacion, se pretenden in-
dicar las actuaciones a seguir por parte del responsable de tratamiento cuando
los datos de caracter personal que obran en su poder sufran una violacion o
quiebra de seguridad, asi como los requisitos y condiciones necesarias que
deben cumplir cada una de estas actuaciones. Este protocolo estd elaborado
teniendo en cuenta, ademas de la normativa de aplicacion, la “Guia para la
gestion y notificacion de brechas de seguridad” de la AEPD, en colaboracion
con el Centro Criptologico Nacional y el Instituto Nacional de Ciberseguri-
dad, la “Guia de Implantacion del ENS para Entidades Locales”, del Centro
Criptolégico Nacional, de mayo de 2019 y otros materiales objeto de difusion
a través de www.incibe.es y www.ccn-cert.cni.es.

Toda Administracion responsable debe estar preparada para detectar las
quiebras de seguridad que puedan ocurrir, y por ello debe aplicar mecanismos



de deteccion apropiados y suficientes para valorar convenientemente el inci-
dente de seguridad.

El RGPD define las “violaciones de seguridad de los datos perso-
nales” como “todas aquellas violaciones de seguridad que ocasionen la
destruccion, pérdida o alteracion accidental o ilicita de datos personales
transmitidos, conservados o tratados de otra forma, o la comunicacion o
acceso no autorizados a dichos datos”. Por otro lado, el Esquema Nacio-
nal de Seguridad, Real Decreto 3/2010 por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electronica (en
adelante, ENS), define incidente de seguridad como aquel “suceso ines-
perado o no deseado con consecuencias en detrimento de la seguridad
del sistema de informacion”. Ademads, el Grupo de Trabajo del Articulo
29 (WP29) incide en que la referencia del RGPD se aplica en la medida en
que afecte a datos de cardcter personal, y en consecuencia dicho incidente
pueda comprometer al responsable en el cumplimiento de los principios
relativos al tratamiento de los datos, de manera que no todos los inciden-
tes de seguridad son necesariamente brechas de datos personales.

De cada violacion de la seguridad de los datos de caracter personal se
recabaran los datos a los que se refiere el apartado “Gestion de las brechas de
seguridad”.

El RGPD establece la obligacion, en determinadas circunstancias, de
notificar la violacion de seguridad a la autoridad de control competente
en materia de proteccion de datos, y, en su caso, también a las personas
afectadas. La comunicacion a la autoridad de control no debe entenderse
como “una inculpacion” ante la misma por una posible falta de diligencia
en el adecuado tratamiento de los datos, sino, por el contrario, como una
muestra del ejercicio de la responsabilidad proactiva del responsable, que
permite a dicha autoridad conocer los posibles ataques de seguridad que
se pudieran estar produciendo y qué debilidades se estan explotando para,
de esta forma, poder realizar actuaciones de divulgacion y de prevencion
contra los mencionados ataques.



2. Protocolo de actuacion ante violaciones de seguridad

2.1. GESTION DE LAS BRECHAS DE SEGURIDAD

2.1.1. Deteccion, identificacion y clasificacién

Para detectar un incidente de seguridad, la entidad debe concretar aquellas
situaciones que suponen una quiebra de seguridad y son posibles de detectar,
bien mediante herramientas o sistemas de alerta, como mecanismos internos
que involucran al personal y que lo posibilitan, tales como sistemas de vi-
deovigilancia, control y registro de acceso a determinados departamentos o
zonas, bien a través de fuentes externas, como puede ser la comunicacion del
incidente por parte de un tercero, por ejemplo un prestador de servicios, un
llamante, etc. Estos mecanismos permitiran a la entidad identificar un inci-
dente de seguridad.

Asimismo, puede darse el caso de que sea un encargado del tratamiento
el que detecte la existencia de una violacion de seguridad, y, de acuerdo con el
contrato de prestacion de servicios o acto juridico que regule la relacion, tiene
la obligacion de notificar al responsable, sin dilacion indebida, las violaciones
de seguridad de los datos personales de las que tenga conocimiento.

A partir de la deteccion y posterior identificacion de la brecha de seguri-
dad, el responsable del tratamiento debe determinar si se encuentra ante una
violacion de la seguridad de los datos. Para ello, se analizan la naturaleza, la
clase y el tipo de incidente, y si el mismo constituye una “brecha de los datos
de caracter personal”.

Para llevar a cabo la clasificacion, la entidad tendra en cuenta los si-
guientes aspectos:

v" El tipo de amenaza, incluyendo una descripcion de la misma.
v" El origen interno o externo de la misma.
v' La categoria de seguridad de los sistemas y datos afectados.

v' El perfil de usuarios afectados.



v Numero y tipologia de los sistemas afectados.

v" Impacto del incidente en la Administracion responsable y en los dere-
chos y las libertades de los afectados.

v" Medio por el que se ha materializado el incidente.

Las brechas de seguridad, tal y como se establece en la Guia para la
gestion y notificacion de brechas de seguridad de la AEPD, se clasifican en:

v" Brecha de confidencialidad: “La severidad de la pérdida de confiden-
cialidad varia segun el alcance de la divulgacion, es decir, el nimero
potencial y el tipo de partes que pueden haber accedido ilegalmente
a la informacion”.

v" Brecha de integridad: “se produce cuando se altera la informacién ori-
ginal y la sustitucion de datos puede ser perjudicial para el individuo™.

v" Brecha de disponibilidad: “se produce al no poder acceder a los datos
originales cuando es necesario”.

2.1.2. Registro y valoracion

Una vez identificada la existencia de la violacion de seguridad, sera docu-
mentada e incluird en ese registro los hechos relacionados con ella, sus efec-
tos y las medidas correctivas adoptadas, de acuerdo con lo establecido en el
art. 33 RGPD.

Asimismo, la entidad debe valorar el incidente de seguridad, a los efec-
tos de determinar la peligrosidad potencial del mismo, para lo cual deberan
tenerse en cuenta los siguientes factores:

v' La categoria o el nivel de criticidad respecto a la seguridad de los
sistemas afectados:

- Critico, si afecta a datos valiosos, gran volumen y en poco tiempo.

- Muy alto, cuando dispone de capacidad para afectar a informacion
valiosa, en cantidad apreciable.

- Alto, si afecta a informacion valiosa.



- Medio, si afecta a un volumen apreciable de informacion.

- Bajo, si de forma escasa o nula capacidad afecta a un volumen apre-
ciable de informacion.

v" Naturaleza, sensibilidad y categorias de los datos personales afectados:
- Datos de escaso riesgo: datos de contacto e identificativos.
- Datos de comportamiento: localizacidon, hdbitos y preferencias.

- Datos financieros: transacciones, posiciones, ingresos, cuentas, fac-
turas, etc.

- Datos sensibles: de salud, biométricos, datos relativos a la vida se-
xual, etc.

- Datos legibles/ilegibles: Datos protegidos mediante algin sistema
de seudonimizacion, por ejemplo, cifrado o hash.

v Volumen de datos personales: expresados en cantidad, tales como re-
gistros, ficheros, documentos, y/o en periodos de tiempo.

v" Facilidad de identificacion de individuos: facilidad con la que se pue-
de deducir la identidad de los individuos a partir de los datos involu-

crados en la brecha.

v' Severidad de las consecuencias para los individuos:

Baja: Las personas no se veran afectadas.

Media: Las personas pueden encontrar inconvenientes importantes.

Alta: Las personas pueden enfrentar consecuencias importantes.

Muy alta: Las personas pueden enfrentar consecuencias significativas.

v' Caracteristicas especiales de los individuos: Si afectan a individuos
con caracteristicas especiales o con necesidades especiales.

v" Numero de individuos afectados.
v" El perfil de los usuarios afectados, su posicion en la estructura orga-

nizativa de la entidad y, en su consecuencia, sus privilegios de acceso
a informacion sensible o confidencial.



v" El nimero y tipologia de los sistemas afectados.

v" El impacto que la brecha puede tener en la Administracion, desde los
puntos de vista de la proteccion de la informacion, la prestacion de los
servicios, la conformidad legal y/o la imagen publica:

- Bajo
- Medio
- Alto

v" Valoracidn, que supone un comentario del responsable, asi como la
determinacion sobre su notificacion a la autoridad de control.

2.2. NOTIFICACION DE LA VIOLACION A LA AUTORIDAD DE CONTROL COMPETENTE

2.2.1. Obligacion de notificar la violacidn de la seguridad

Si no se toman a tiempo medidas adecuadas, las violaciones de seguridad de
los datos personales pueden entrafiar dafios y perjuicios fisicos, materiales
o inmateriales para las personas fisicas, como pérdida de control sobre sus
datos personales o restriccion de sus derechos, discriminacion, usurpacion de
identidad, pérdidas financieras, reversion no autorizada de la seudonimiza-
cion, dafio para la reputacion, pérdida de confidencialidad de datos sujetos al
secreto profesional, o cualquier otro perjuicio social o econdmico significati-
vo para la persona fisica en cuestion.

La notificacion de la violacion de seguridad a la autoridad de control
competente se realizard, por parte del responsable del tratamiento, por el me-
dio que cada una de ellas hubiera dispuesto.

En el caso de la AEPD se realiza a través de su sede electronica (https://
sedeagpd.gob.es/sede-electronica-web), siguiendo el formulario electroni-
co oficial dispuesto a tal efecto, y contendra la siguiente informacion:

* Descripcion de la naturaleza de la violacion de la seguridad.

» Datos identificativos y de contacto de la entidad, asi como del delegado
de proteccion de datos, e indicacion de si la notificacion es completa o
parcial, en cuyo caso se sefialara si se trata de la primera notificacion o
de una complementaria.



» Fechay hora de la violacion de seguridad.

» Pérdida de control sobre los datos personales.

* Restriccion de los derechos.

* Discriminacion.

* Usurpacion de identidad.

» Pérdidas financieras.

* Reversion no autorizada de la seudonimizacion.

* Dafio para la reputacion.

» Pérdida de la confidencialidad de los datos sujetos al secreto profesional.

» Cualquier otro perjuicio econdémico o social significativo para la per-
sona fisica.

A cada notificacion, le serd asignada por la AEPD una referencia con el
fin de proporcionar un seguimiento completo del incidente.

Para el caso de que la violacion de seguridad pueda afectar a los datos
de personas en mas de un Estado miembro de la Union Europea, la entidad
notificara, como minimo, a la autoridad de control local donde el incidente
tuviese lugar. Ademas, la autoridad de control principal sera la del estable-
cimiento principal del responsable, es decir, la Agencia Espanola de Protec-
cion de Datos.

Razones para no notificar la violacion de seguridad

Como regla general, la entidad notificaré a la autoridad de control com-
petente las violaciones de la seguridad; no obstante, en caso de que pueda
demostrar, de forma fehaciente y atendiendo al principio de responsabilidad
proactiva, la improbabilidad de que la violacion de la seguridad de los datos
personales entrafie un riesgo para los derechos y las libertades de las personas
fisicas, no es necesario realizar dicha notificacion.

En base a lo anteriormente expuesto, el responsable no tendra que notifi-
car a la autoridad de control competente la violacion de seguridad:

* Cuando sea improbable que la vulneracion de los datos personales
constituya un riesgo para los derechos y las libertades de los intere-
sados.



 Esta improbabilidad debe basarse, atendiendo al principio de respon-
sabilidad proactiva, en la capacidad del responsable del tratamiento
de demostrar el cumplimiento de todos los principios del tratamiento,
tales como la licitud, la limitacion de los fines, la minimizacion de los
datos, la exactitud, la limitacion del plazo de conservacion, la integri-
dad y la confidencialidad de los mismos.

2.2.2. Plazo para la notificacion de la violaciéon de seguridad a la autoridad de
control competente

Tan pronto como el responsable del tratamiento tenga conocimiento de que se
ha producido una violacion de la seguridad de los datos personales debe, sin
dilacion indebida, y a mas tardar en un plazo de 72 horas desde que se haya
tenido constancia de ella, notificar la violacion de la seguridad de los datos
personales a la autoridad de control competente.

Sintetizando, debe notificarse la violacion de seguridad a la autoridad de
control:

+ Sin dilacién indebida.
* Maximo de 72 horas desde que se haya tenido constancia.

* Pasadas las 72 horas, se debera acompaiar de una justificaciéon motiva-
da de los motivos de la dilacion.

2.2.3. Contenido de la notificacion de la violacién de seguridad a la autoridad
de control competente

La notificacion de la violacion de seguridad a la autoridad de control conten-
dra la siguiente informacion:

* Una descripcion de la naturaleza de la violacion de la seguridad.
* Los datos identificativos y de contacto del responsable.
» La fecha y hora de la violacion de seguridad.

 Las circunstancias en las que se ha producido el incidente de seguridad
(si ha tenido lugar como consecuencia de una pérdida de datos, de un
acceso no autorizado a los mismos, etc.).



* Una descripcion de la naturaleza y las circunstancias de la violacion
de la seguridad.

» Las categorias y el nimero aproximado de interesados, cuando sea
posible.

» Las categorias y el nimero aproximado de registros de datos persona-
les afectados, cuando sea posible.

* Una descripcion de sus consecuencias y de las medidas adoptadas o
propuestas por el responsable de tratamiento para poner remedio a la
violacion, incluyendo las medidas adoptadas para mitigar los posibles
efectos negativos, si es posible.

* El nombre y los datos de contacto del delegado de proteccion de datos
o de otro punto de contacto en el que pueda obtenerse mas informa-
cion.

» La indicacion de si la notificacion es completa o parcial, en cuyo caso
se sefialard si se trata de la primera o de una complementaria.

* En caso de existir, posibles cuestiones de caracter transfronterizo,
indicando la posible necesidad de notificacion a otras autoridades de
control.

Las notificaciones deberan ser claras, concisas, ¢ incluir la informa-
cidn necesaria para que la autoridad de control pueda analizarlas adecua-
damente.

El responsable del tratamiento documentara cualquier violacién de la
seguridad de los datos personales, incluidos los hechos relacionados con ella,
sus efectos y las medidas correctivas adoptadas. Dicha documentacion per-
mitira a la autoridad de control verificar el cumplimiento de las obligaciones
inherentes al responsable en materia de violaciones de la seguridad. Por ello,
la Administracion responsable trabaja para establecer procedimientos de res-
puesta ante las quiebras de seguridad, vinculados a las politicas de seguridad
de la informacion y proteccion de datos, que requieren su difusion entre todos
los trabajadores con el objetivo de que estén informados de como proceder
ante una brecha de seguridad.

Si no es posible facilitar toda la informaciéon en una comunicacion, se
notificard por etapas, sin dilacion indebida.



2.3. COMUNICACION DE LA VIOLACION DE LA SEGURIDAD AL INTERESADO

2.3.1. Obligacion de notificar la violacion de la seguridad al interesado

La entidad debe comunicar al interesado sin dilacion indebida la violacion
de seguridad de los datos personales, en caso de que pueda entrafar un alto
riesgo para sus derechos y libertades, y permitirle tomar las precauciones
necesarias. Dichas comunicaciones deben realizarse tan pronto como sea ra-
zonablemente posible y en estrecha cooperacion con la autoridad de control,
siguiendo sus orientaciones o las de otras autoridades competentes, como las
autoridades policiales. Asi, por ejemplo, la necesidad de mitigar un riesgo de
dafios y perjuicios inmediatos justificaria una rapida comunicacion con los in-
teresados, mientras que cabe justificar que la comunicacion lleve mas tiempo
por la necesidad de aplicar medidas adecuadas para impedir violaciones de la
seguridad de los datos personales continuas o similares.

En conclusion, notificar la violacion de seguridad al interesado seré obli-
gatorio:

 Para cualquier responsable de tratamiento, cuando sea probable que
presente un alto riesgo para los derechos y las libertades del interesado.

* Cuando al responsable de tratamiento le sea exigido por la autoridad
de control, debiendo seguir sus instrucciones o las de otras autoridades
competentes.

Asimismo, existen otra serie de factores a valorar para determinar la ne-
cesidad de comunicacion de la brecha de seguridad a los afectados:

+ La existencia de obligaciones legales o contractuales al respecto.
* Los riesgos que comporta la pérdida de los datos.

» La existencia de un riesgo razonable de suplantacion de identidad o
fraude.

» Hasta qué punto puede el afectado evitar o minimizar dafios posterio-
res.

En cuanto a la forma en que la entidad debe llevar a cabo la comunica-
cion a los interesados, preferentemente se realizara de forma directa a través
de teléfono, con grabacion de llamada, correo electronico, correo postal, o a
través de cualquier otro medio dirigido al afectado que resulte adecuado y
probatorio.



Asimismo, también es posible la notificacion indirecta, mediante avisos
publicos en sitios web, blogs corporativos, comunicados de prensa, siempre y
cuando la notificacion directa suponga un alto costo o no sea posible contac-
tar con las personas afectadas.

Razones para no notificar la violacion de seguridad al interesado

La comunicacion al interesado de la violacion de la seguridad no sera
necesaria cuando la entidad haya adoptado medidas de proteccion técnicas
y organizativas apropiadas, y estas medidas hayan sido aplicadas a los datos
personales afectados por la violacion de la seguridad; en particular: cuan-
do se hayan aplicado aquellas medidas que hagan ininteligibles los datos
personales para cualquier persona que no esté autorizada a acceder a ellos,
como, por ejemplo, el cifrado; cuando el responsable haya tomado medidas
ulteriores que garanticen la ausencia de alto riesgo para los derechos y las
libertades del interesado; y cuando la notificacion de la violacion de la segu-
ridad a este suponga un esfuerzo desproporcionado para el responsable, en
cuyo caso se optara por una comunicacion publica o una medida semejante
por la que se informe de manera igualmente efectiva a los interesados.

En definitiva, el responsable estara exento de notificar la violacion de la
seguridad al interesado:

» Cuando se hayan adoptado medidas técnicas y organizativas apropia-
das de proteccion para hacer ininteligibles los datos a personas no au-
torizadas y estas se hayan aplicado a los datos afectados.

* Cuando se hayan tomado medidas posteriores que garanticen que ya
no sea probable un alto riesgo para los derechos y las libertades del
interesado.

» Cuando supusiera un esfuerzo desproporcionado. En este caso, se po-
dra optar por una comunicacion publica que sea igualmente efectiva
para informar al interesado.

Si el responsable todavia no ha comunicado al afectado la brecha de la
seguridad de los datos personales considerando el alto riesgo potencial, la
autoridad de control podra exigirle:

* Que lo comunique.

* Que se cumpla alguna de las condiciones mencionadas para que la
comunicacion a los afectados no sea obligada.



2.3.2. Plazo para la notificacion al interesado de la violacion de la seguridad

La entidad debe comunicar al interesado sin dilacion indebida la violacion
de seguridad de los datos personales, en caso de que pueda entrafar un alto
riesgo para sus derechos y libertades, y permitirle tomar las precauciones
necesarias.

2.3.3. Contenido de la notificacion de violacion de seguridad al interesado

La comunicacion al interesado debe describir, en un lenguaje claro y sencillo:

* El nombre y los datos de contacto del delegado de proteccion de datos
o de otro punto de contacto en el que pueda obtenerse mas informa-
cion.

* Una descripcion general del incidente y momento en que se ha produ-
cido.

 Las posibles consecuencias de la brecha de la seguridad de los datos
personales.

* Una descripcion de los datos y la informacion personal afectados.

* Un resumen de las medidas implantadas hasta el momento para con-
trolar los posibles dafios.

* Cualquier otra informacion util para proteger los datos de los afectados
o prevenir posibles dafios.

2.4. NOTIFICACION DE LA VIOLACION DE SEGURIDAD AL CCN=-CERT

Ademas de la obligatoriedad de la notificacion de los incidentes de seguridad
a la autoridad de control y a los interesados en los casos previstos legalmente
y explicados a lo largo del presente documento, las Administraciones publicas
pueden tener la obligacion de notificar al CCN-CERT sus incidentes de segu-
ridad de la informacion con o sin datos personales, si bien dicha comunicacion
puede realizarse a través de otros centros autondmicos o de otro dmbito.

El CCN-CERT es el servicio de Capacidad de Respuesta a incidentes de
Seguridad de la Informacion del Centro Criptologico Nacional, adscrito al
Centro Nacional de Inteligencia (CNI). Entre sus funciones se encuentra la de
colaborar con los organismos publicos y las empresas de interés estratégico



en la deteccion, notificacion, evaluacion, respuesta, tratamiento y aprendiza-
je de incidentes de seguridad de informacién o ciberincidentes que puedan
sufrir sus sistemas, ofreciendo apoyo técnico y operativo, y poniendo a la
Administracion publica responsable en contacto con otros sitios involucrados
en el mismo incidente.

En este sentido, y a pesar de contar con grandes infraestructuras de segu-
ridad, las Administraciones publicas no pueden garantizar que una intrusion no
afecte a sus equipos y, por tanto, a los datos personales de los que son responsa-
bles. De este modo, ademas de las fases del proceso de respuesta a brechas de se-
guridad, que se analizaran en el siguiente epigrafe, la capacidad del CCN-CERT
de coordinar e intercambiar informacion con los organismos adecuados ayudara a
la capacidad de respuesta de la Administracion responsable frente a los incidentes
de seguridad. Asimismo, resultara 1til de cara a prevenir futuros incidentes, ya
que el ente responsable podra utilizar la informacion obtenida con este objetivo.

2.4.1. Sujetos obligados

Los siguientes sujetos estaran obligados a notificar al CCN-CERT los inci-
dentes de seguridad que se produzcan en el seno de su organizacion:

- La Administracion General del Estado.

Las Administraciones de las comunidades autdbnomas.

Las entidades que integran la Administracion local.

El sector publico institucional, incluyéndose en €l los organismos pu-
blicos y las entidades de derecho publico vinculadas o dependientes de
las Administraciones publicas, las entidades de derecho privado vin-
culadas o dependientes de las Administraciones publicas y las univer-
sidades publicas.

2.4.2. Obligacién de notificar

Una vez detectado un incidente se utilizara la Guia CCN-STIC 817. Esque-
ma Nacional de Seguridad. Gestion de Ciberincidentes, la cual se puede
encontrar en el apartado “Guias” de la pagina web del CCN-CERT (https://
www.ccn-cert.cni.es), a los efectos de clasificarlo de acuerdo con su tabla
Criterios de determinacion del Nivel de Impacto Potencial, que incluye los
siguientes niveles:



* Irrelevante:
> No hay impacto apreciable sobre el sistema.

> No existen dafos reputacionales apreciables.

* Bajo:
o La categoria mas alta de los sistemas de informacion afectados es
bésica.

° El incidente precisa para resolverse menos de 1 jornada-persona.

> No existen mas que dafios reputacionales puntuales, sin eco mediatico.

* Medio:

o La categoria mas alta de los sistemas de informacion afectados es me-
dia.

> Afecta a mas de 10 equipos con informacion cuya maxima categoria
es basica.

° El incidente precisa para resolverse entre 1 y 10 jornadas-personas.

o Existen dafios reputacionales apreciables, con eco mediatico (amplia
cobertura en los medios de comunicacion).

* Alto:
o La categoria mas alta de los sistemas de informacion afectados es alta.

> Afecta a mas de 50 equipos con informacidén cuya maxima categoria
es basica.

> Afecta a mas de 10 equipos con informacidén cuya maxima categoria
es media.

° El incidente precisa para resolverse entre 10 y 20 jornadas-personas.

° Dafios reputacionales de dificil reparacion, con eco mediatico (amplia
cobertura en los medios de comunicacion) y afectando a la reputacion
de terceros.

* Muy alto:
o Afecta a sistemas clasificados como reservados.

o Afecta a mas de 100 equipos con informacion cuya maxima categoria
es basica.



> Afecta a mas de 50 equipos con informacion cuya maxima categoria
es media.

> Afecta a mas de 10 equipos con informacioén cuya maxima categoria
es alta.

° El incidente precisa para resolverse entre 20 y 50 jornadas-personas.
° Dafios reputacionales a la imagen del pais (marca Espafia).

> Afecta apreciablemente a actividades oficiales o misiones en el ex-
tranjero.

o Afecta apreciablemente a una infraestructura critica.

Critico:
o Afecta a sistemas clasificados como secretos.

o Afecta a mas de 100 equipos con informacién cuya maxima categoria
es media.

o Afecta a mas de 50 equipos con informacion cuya méaxima categoria
es alta.

o Afecta a mas de 10 equipos con informacién clasificada como reser-
vada.

o El incidente precisa para resolverse mas de 50 jornadas-personas.
o Afecta apreciablemente a la seguridad nacional.

o Afecta gravemente a una infraestructura critica.

Una vez determinado el nivel de impacto potencial del incidente, se pro-
cedera a notificarlo al CCN-CERT, siempre y cuando el mismo se encuentre
en uno de los siguientes niveles:

* Alto
* Muy alto

* Critico

2.4.3. Legitimacion para el tratamiento de los datos

Las autoridades publicas competentes, como pueden ser la AEPD o las agen-
cias de proteccion de datos autondmicas, los equipos de respuesta a emergen-



cias informaticas (CERT), los equipos de respuesta a incidentes de seguridad
informatica (CSIRT), asi como los proveedores de redes y servicios de co-
municaciones electronicas y de tecnologias y servicios de seguridad, estan
legitimados para tratar los datos personales contenidos en las notificaciones
de las violaciones de seguridad.

Esta legitimacion se extiende Unica y exclusivamente durante el tiempo
y alcance necesario para su analisis, deteccion, proteccion y respuesta ante in-
cidentes, y adoptando las medidas de seguridad adecuadas y proporcionadas
al nivel de riesgo determinado.

2.4.4. Remision de estadisticas

El registro de todos los incidentes de seguridad que se produzcan y de las ac-
ciones de tratamiento que se sigan sera utilizado para la mejora continua de la
seguridad del sistema, a cuyo fin los sujetos obligados elaboraran estadisticas
de incidentes de seguridad que, al menos con caracter anual, remitiran al CCN.

2.5. HErrAMIENTA LUCIA

LUCIA (Listado Unificado de Coordinacién de Incidentes y Amenazas) es la
herramienta que el CCN-CERT pone a disposicion de los sujetos obligados
para gestionar los incidentes de seguridad.

Esta herramienta estd basada en el sistema de incidencias Request Trac-
ker (RT) y en su extension para equipos de respuesta a incidentes Request
Tracker for Incident Response (RT-IR), que han sido personalizados para
cumplir los requerimientos y procedimientos del CCN-CERT y se encuentran
alineados con el cumplimiento del Esquema Nacional de Seguridad (ENS).

El propdsito de LUCIA es automatizar los mecanismos de notificacion,
comunicacion e intercambio de informacion sobre incidentes de seguridad,
ofreciendo para ello un lenguaje comun de peligrosidad y clasificacion del
incidente, y manteniendo la trazabilidad y el seguimiento del mismo.

Asimismo, la herramienta permite automatizar las tareas e integrarse con
otros sistemas ya implantados.



A través de LUCIA, el organismo responsable puede gestionar tres tipos
de ciberincidentes:

* Los propios del organismo.

* Los provenientes del Sistema de Alerta Temprana de Red SARA
(SAT-SARA).

* Los provenientes del Sistema de Alerta Temprana de Internet
(SAT-INET).

Para mas informacion y acceso al manual de usuario de la herramienta,
se debe acudir al siguiente enlace: https.//www.ccn-cert.cni.es/soluciones-
seguridad/lucia.html

2.6. RESPUESTAS A BRECHAS DE SEGURIDAD

Una vez detectado e identificado un incidente de seguridad, la entidad deber
dar respuesta al mismo, procediendo a su contencion en un primer momento y
a su solucion con posterioridad, para finalizar con la adopcion de las acciones
de recuperacion correspondientes.

2.6.1. Contencion de la brecha de seguridad

La contencion del incidente es el primer paso dentro de las fases de respuesta
al incidente de seguridad. Basicamente, se trata de procurar detener la situa-
cioén que estd generando la brecha de seguridad a través de la adopcion de
una serie de medidas agiles, que proporcionen tiempo a la Administracién
responsable para definir una estrategia de respuesta. Logicamente, si existe
una estrategia previa definida por parte del responsable para cada tipo de in-
cidente, las medidas a aplicar en cada caso concreto serdn mucho mas faciles
de adoptar.

Las medidas de contencion podran ser aplicadas directamente por el
usuario, o bien quedar en manos de personal especializado, dependiendo de
la complejidad técnica de las mismas. También podran ser de aplicacion in-
mediata o progresiva, en funcion de la tipologia del incidente.

Algunos ejemplos de medidas de contencidon a adoptar de modo inme-
diato, segun el caso, serian los siguientes:



* Si un usuario detecta archivos con caracteres extraios en un equipo
informatico, desconectar rapidamente el cable de red y notificar la in-
cidencia.

* Si se sospecha un acceso no autorizado, cambiar las contraseias de
acceso a los sistemas y equipos informaticos.

Asimismo, la contencidon del incidente proporcionara a la Administra-
cion responsable tiempo para desarrollar una estrategia de respuesta apropia-
da al incidente de seguridad en cuestion.

2.6.2. Erradicacion de la brecha de seguridad

Tras la contencion de la brecha de seguridad, se procedera a la erradicacion
de la misma, describiéndose de manera extensiva las tareas a realizar y la
responsabilidad de cada una de ellas, y fijandose un plazo temporal para la
implementacion de las mismas.

Algunas tareas de erradicacion seran las siguientes:

* Analisis completo de los equipos informaticos, discos duros y memo-
rias con antivirus.

* Comprobacion de la integridad de los datos almacenados en el sistema,
a través de un sistema que garantice que no han sido modificados, como
un sistema de hashes.

» Restauracion paulatina de conexiones.

Una vez llevadas a cabo las mismas, la Administracion responsable pro-
cederd a la verificacion de su correcto funcionamiento, con el objeto de de-
terminar su idoneidad, y finalmente tomara las medidas necesarias para ga-
rantizar que las vulnerabilidades explotadas no vuelvan a serlo, esto es, que
procuren garantizar la no repeticion del incidente de seguridad en el futuro.

2.6.3. Recuperacion
El objetivo de esta fase es el restablecimiento del servicio en su totalidad,

confirmando su normal funcionamiento y evitando la repeticion de nuevos
incidentes basados en la misma causa.



Para ello, ademds de medidas activas, se podran implementar controles
periddicos en la Administracion responsable para el seguimiento detallado de
los procesos de mayor riesgo.

2.6.4. Recopilacion de evidencias

En esta fase, la entidad debe documentar todo el proceso de respuesta, por
ser necesario para posibles comunicaciones, de naturaleza tanto interna como
externa, asi como para la elaboracion de un informe de respuesta, que se de-
tallard en el siguiente punto.

Con este objetivo, serd necesario:

* De cara a la recoleccion de evidencias: determinar previamente en la
fase de deteccion la necesidad de uso de la informacion.

» Establecer la cadena de custodia adecuada al uso de la informacion.

Por su parte, y en relacion con los incidentes de seguridad de nivel
alto-muy alto resulta obligatorio proceder, tras su deteccion y con caracter
inmediato, a recopilar las evidencias del incidente, documentandolas y cus-
todiandolas de forma que se pueda determinar el modo de obtencion y se
garantice la cadena de custodia.

En estos casos, debe mantenerse un registro exhaustivo de las eviden-
cias, que deberd incluir:

* Identificacion de la informaciéon (por ejemplo, nimero de serie o de
modelo de los equipos afectados, direccion IP de los ordenadores afec-
tados, etc.).

* Nombre, cargo y teléfono de cada persona que haya recogido o gestio-
nado evidencias durante la investigacion del incidente.

* Fecha y hora de cada ocasion en la que haya sido tratada cada evi-
dencia.

» Ubicaciones donde se custodiaron las evidencias.

Resultara fundamental comenzar la recopilacion de evidencias tan pron-
to como el incidente sea detectado.



Finalmente, la Administracion responsable debera aprobar unas normas
sobre la custodia de evidencias en caso de ciberaccidente que tengan en cuen-
ta los siguientes factores:

* Persecucion del delito: la entidad debe custodiar adecuadamente las
pruebas en caso de que se trate de un delito perseguible, hasta que se
hayan completado todas las acciones legales.

* Retencion de datos: los entes responsables deben mantener politicas
de retencion de datos que determinen cuanto tiempo pueden conservar-
se ciertos tipos de datos, respetando la legislacion vigente.

* Coste de la custodia: se debera tener en cuenta el coste de la custo-
dia de los elementos fisicos que puedan contener evidencias, como por
ejemplo discos duros.

2.6.5. Comunicacion/Informe de resolucion

2.6.5.1. Comunicacion

La comunicacion debe ser continua a lo largo del proceso de respuesta a las
brechas de seguridad, de manera que tanto la direccion como los responsables
de seguridad puedan formarse una idea clara y concreta del incidente, para
poder cumplir con sus propias obligaciones.

2.6.5.2. Informe de resolucion

El informe de resolucion tiene naturaleza interna y su objetivo es servir de
base para la realizacion en el futuro de ejercicios de “lecciones aprendidas”.

La forma del mismo debe seguir la linea temporal de los hechos, de ma-
nera que se puedan comprobar facilmente las acciones y medidas adoptadas.

En él, deberan incluirse, como minimo, los siguientes aspectos:

+ Alcance e impacto del incidente.

* Existencia de controles preventivos y descripcion de los mismos.

* Medidas adoptadas para la solucion de la brecha.

» Medidas adoptadas tomadas para evitar futuros incidentes de seguridad.
* Impacto de las medidas adoptadas para la solucion de la brecha.

* Acciones para el seguimiento.



2.6.6. Respuesta del CCN-CERT

Ademéas de lo indicado con anterioridad, y sin perjuicio de las capacidades
de respuesta que pueda tener cada Administracion publica, el CCN-CERT
articulara la respuesta a los incidentes de seguridad.






Recursos

A continuacion se indican las paginas web de algunas entidades que per-
miten ampliar informacion en relacion con los temas tratados en el presente
trabajo.

— Agencia Espaiiola de Proteccion de Datos

www.aepd.es

— Autoridad Catalana de Proteccion de Datos

apdcat.gencat.cat
apdcat.gencat.cat/es

— Agencia Vasca de Proteccion de Datos

www.avpd.euskadi.eus
www.avpd.euskadi.eus/s04-5213/es/

— Consejo de Transparencia y Proteccion de Datos de Andalucia

www.ctpdandalucia.es



— Comité Europeo de Proteccion de Datos

edpb.europa.eu/edpb_es

— Centro Criptolégico Nacional

WWwWWw.ccn-cert.cni.es

— BOE (Cdédigo electronico sobre proteccion de datos personales)

www.boe.es/biblioteca juridica/codigos/codigo.php?id=055 Protec-
cion_de Datos de Caracter Personal



ANEXO 1: Relacion de
plantillas para el registro de
actividades de tratamiento
para entidades locales

RELACION DE PLANTILLAS PARA EL REGISTRO DE ACTIVIDADES
DE TRATAMIENTO PARA ENTIDADES LOCALES

1. ACCESO PUBLICO A INTERNET .......c.ooooivireieeeeeeesereeaans 164
2. ACOGIMIENTO CIVIL, BAUTISMO CIVIL O BIENVENIDA
SOCIAL AL MUNICIPIO ......cooiiiiiiiiiiiiiiieniciceeneceeecieee 165
3. ACTIVIDADES E INSTALACIONES DEPORTIVAS................. 166
4. ACTIVIDADES E INSTALACIONES JUVENTUD........ccccceueees 167

7. AGENCIA DE EMPLEO Y DESARROLLO LOCAL................... 171
8. AGENDA, DIRECTORIO TELEFONICO Y COMUNICACION ...173
9. ARCHIVO MUNICIPAL ..o 174
10. ASESORIA Y DEFENSA JURIDICA .......oovuoeeeeeeeeeeeeeee. 175

11. ATENCION DE DERECHOS EN PROTECCION DE DATOS ...176
12. ATENCION DERECHO ACCESO INFORMACION PUBLICA. .... 177
13. AUTORIZACIONES Y LICENCIAS ....oouvieeeeeeeeeeeeeeeeeeseene 178
14. AYUDAS, BECAS y SUBVENCIONES .......cccooivireieeieeereen. 180



15. BIBLIOTECA O AGENCIA DE LECTURA.......oeveeeeeeere. 181
16. CARPETA CIUDADANA ......ooieeeeeeeeeeeeeeeeeeeeeeeeeee e 182
17. CEMENTERIO Y SERVICIOS FUNERARIOS..........ccccoovvennnnn. 184
18. CENSO DE ANIMALES Y REGISTRO DE ANIMALES

POTENCIALMENTE PELIGROSOS......oveeveeeeeeeeeeeeeeeeeeeeeeeen. 185
19. CENTRO DE EDUCACION O ESCUELA PERMANENTE

DE ADULTOS ..ottt eee et s eeeseese s seeseeeeeeens 186
20. COMUNICACIONES WEB Y REDES SOCIALES..........ooc...... 187
21. CONSULTAS, RECLAMACIONES, QUEJAS

Y SUGERENCIAS DPD ...t 188
22. CONTRATACION ...t 190
23. CORPORACION LOCAL.....covieeeeeeeeeseeeeeee e 191
24. DISCIPLINA, ORDENACION Y PLANEAMIENTO

URBANISTICO ..ot 192
25. EMERGENCIAS Y PROTECCION CIVIL....coovoieeeeerereeennn. 194
26. EMPLEO PUBLICO ..ot eeeeeeee e eeeeee e eeee e 195
27. ESCUELA DE MUSICA .....ovoteeeeeeeeeee oo eseeeeeeeeeeeseees 197
28. ESCUELA INFANTIL MUNICIPAL .....ooveeveeeeereeeeeeeeeeen 198
29. GABINETE PSICOPEDAGOGICO MUNICIPAL...........oouen..... 200
30. GESTION DE ACTIVIDADES EN MATERIA

DE IGUALDAD ...cooeeeeeeeeeeeeeee e 201
31. GESTION DE RECURSOS HUMANOS .....cooveereeeeeeeeeeennn 202
32. GESTION ECONOMICA Y PRESUPUESTARIA ........cccoou..... 204
33. GESTION Y RECAUDACION TRIBUTARIA........cccoeverennnn. 205
34. GRABACION Y DIFUSION DE PLENOS ......cooovvveueeeereeeeenn. 207
35. GRUA MUNICIPAL ..ot eeee e 208
36. LICENCIAS AUTO-TAXIS . .oeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeeseeeens 209
37. LICENCIAS, DECLARACIONES RESPONSABLES

Y COMUNICACIONES PREVIAS DE CARACTER

URBANISTICO ..ottt 211
38. MATRIMONIOS CIVILES ....eveeeeeeeeeeeeee et eeeeseeeeeesaes 212
39. MEDIO AMBIENTE ..ot 213
40. MERCADO DE ABASTOS Y AMBULANTE.......ccovoveereeenn.. 215
41. MESAS ELECTORALES ..o, 216



42. NOTIFICACIONES DE BRECHAS DE SEGURIDAD EN

PROTECCION DE DATOS ..., 217
43. OCUPACION VIA PUBLICA ..., 218
44. OFICINA DE TURISMO ... eeeeeeeeeeeeee oo, 219
45. OFICINA MUNICIPAL DE INFORMACION

AL CONSUMIDOR ...ttt seeeeeeeee s seeeee e 221

46. ORDENACION DEL TERRITORIO, URBANISMO, ViA
PUBLICA, PATRIMONIO MUNICIPAL DEL SUELO

Y MEDIO AMBIENTE ...ttt 222
47. PADRON MUNICIPAL DE HABITANTES ....oovvvereeeeeeere, 224
48. PARTICIPACION CIUDADANA ..ot eeeeeeeeeeeeeeeeeseens 225
49. PATRIMONIO MUNICIPAL DEL SUELO .....oovvveereeeeeeerenn. 226
50. POLICIA LOCAL ..ot eeeeeeeeeeee e eee e eeeeeees 228
51. QUEJAS, SUGERENCIAS Y AGRADECIMIENTOS................ 230
52. REGIMEN INTERNO ......oovierieeeeeeseeeeeeeeeeeeeeeeseeeeeseeeresaees 231
53. REGISTRO ADMINISTRATIVO DE UNIONES DE HECHO . 232
54, REGISTRO DE ENTRADA Y SALIDA ...co.ooveeeeeeeeeeeeeen 233
55. REGISTRO DE INTERESES.....c.oiueeeeeeeeeeeeeeeeeeeeeeeeeeeses 234
56. REGISTRO MUNICIPAL DE ASOCIACIONES VECINALES .. 235
57. SATISFACCION Y CALIDAD ..ot 236
58. SERVICIO DE ABASTECIMIENTO Y SANEAMIENTO

DE AGUAS ..ottt e e eeee e eene e seeen 237
59. SERVICIO DE BICICLETAS .....ovveteeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeesenes 239
60. SERVICIO DE RECOGIDA DE RESIDUOS URBANOS.......... 240
61. SERVICIOS SOCIALES .....ovteiereeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeenes 242
62. SUSCRIPCIONES y NEWSLETTER.......c.oooveueieeieeeereeeen. 244
63. UNIVERSIDAD POPULAR .....coveeeeeeeeeeeeeeeeeeeeeeeeeeeeeees 244
64. USO DE LAS INSTALACIONES MUNICIPALES,

CONTROLES DE ACCESO A INSTALACIONES..........co......... 246
65. VIDEOVIGILANCIA CONTROL TRAFICO.......oocovvverennn. 246
66. VIDEOVIGILANCIA EN INSTALACIONES PUBLICAS......... 247
67. VIOLENCIA DE GENERO, HISTORIA Y RECURSOS

ASISTENCIALES ...ttt 248
68. VIVIENDA .....oeieeeeeeeeeeeeeeeeeeeeee e eevee e eeeseens 249

69. VOLUNTARIADO .....ccociiiiiiiiiiiiiiiiiiicciccccccccseeeee 251
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ANEXO 2: Esquema resumen
de las actividades de tratamiento

ESQUEMA RESUMEN DE LAS ACTIVIDADES DE TRATAMIENTO

LEGITIMACION (ART. 6.1) CATEGORIAS DE DATOS
3
2 g = o
S ol 2| 8| 8 &| ©
2 3 HEE RS
= RIS o|® Slo|la|elal gl e
w | c wlg|la |E|lD Ela|nlg| 2 ]
.| o LIzl Q|59 Bl vl «n E|18| S »
= sl oL 2| & g E &l 2L 2 4
Olc|o|lc|g|le oo e|2|8la|s| = c
Olc 5| S|aw|lE€B|lo|le|lcs|Cle&le|lT| G| E .0
Ol a5 8=l 5|2le|lc|B|E|lglelSgls
Els|s|5|eles|lel S 8lalcls|g|=|El 4|8y
moongggumm‘mmsvmhozgo
= S R A S R I I R e A R A =
< | <|o|T|o|om|=|S|E[S|S|0|<|a|E| 8 S|&|O
1 | ACCESO PUBLICO A INTERNET OL | a) c) e) Cl|CP
2 [ ACOGIMIENTO CIVIL, BAUTISMO CIVIL O
OL | a) e) Cl|cp
BIENVENIDA SOCIAL AL MUNICIPIO
3 | ACTIVIDADES E INSTALACIONES DEPOR-
20 | a) e) CE Cl|CP EFS
TIVAS
4 | ACTIVIDADES E INSTALACIONES JUVEN-
OL | a) e) Cl|CP AP
TUD
5 | ACTIVIDADES E INSTALACIONES SOCIO-
oL |a) e) CE clfcp
CULTURALES
6 | ACTIVIDADES FORMATIVAS, CURSOS Y
C b) | ¢) e) cl AP|DE EFS
TALLERES
7 | AGENCIA DE EMPLEO Y DESARROLLO
oL |a) o) e) CE clfcp|cs DE EFS
LOCAL
8 [ AGENDA, DIRECTORIO TELEFONICO Y c o) a
COMUNICACION
9 | ARCHIVO MUNICIPAL C c) e) Cl|CcP DE T




LEGITIMACION (ART. 6.1)

CATEGORIAS DE DATOS

o
» <@
= (9] ©
< | w| S —| @
2 3 HHEIE B
W o —|lg|s = Ll 2|5|L|l8| 5| a
|2 c| oS o|l® Slele|lo|a| gl ©
w | c wlg|la |E|lT Ela|nlg] 2 ]
ol o Yl 2, 8|50 El vl w £ 3| 3 u,
2| s|a| L&D 8 wl5|8Sal2 e |¢
Olc|o|lc|g|le oo E|2|8la|sS| = c
Olc| 5|S|w|l€B|lo|le|lc|Cle&le|lT| G| E 2
O35 H e=8|9[5(8s|la|B|E|lglel“ gl
Elc|lcsl=(a|s %|a| S 8lalclcla|l2el 48|23
m|c|olale S dle|lde|le|la|l3l2|=|5|8 2 2| o
S |2|2(C9|Z22 8 =S| R|E|s|=|2| 8|52 8 ®|lels
< |[©|S|T|T|om|fs|o|E|o|Oo|C|<|a|Ela d|=|O
10 | ASESORIA Y DEFENSA JURIDICA C b) e) CE Cl|CP|CS|AP|DE|IC| EFS [T
11 [ ATENCION DE DERECHOS EN PROTECCION
c c) cl|cp
DE DATOS
12 [ ATENCION DERECHO ACCESO INFORMA-
. C c) cl|cp DE
CION PUBLICA
13 | AUTORIZACIONES Y LICENCIAS C b) | c) e) CE cl|cp AP [DE EFS
14 | AYUDAS, BECAS Y SUBVENCIONES c c) e) cl|cp|cs|Ap|DE EFS | T
15 | BIBLIOTECA O AGENCIA DE LECTURA 5 |a) c) cl|cp
16 | CARPETA CIUDADANA C c) e) cl|cp DE EFS
17 | CEMENTERIO Y SERVICIOS FUNERARIOS C c) e) cl|cp|cs EFS
18 [ CENSO DE ANIMALES Y REGISTRO DE ANI-
c c) e) CE| I |cl|cp
MALES POTENCIALMENTE PELIGROSOS
19 [ CENTRO DE EDUCACION O ESCUELA
oL c) e) Cl|cp AP
PERMANENTE DE ADULTOS
20 | COMUNICACIONES WEB Y REDES c 9 a
SOCIALES
21 | CONSULTAS, RECLAMACIONES, QUEJAS Y
C c) CE| I [CI|CcP|CS|AP[DE|IC| EFS | T
SUGERENCIAS DPD
22 | CONTRATACION C b) | c) CE cl|cp AP [DE EFS [T
23 | CORPORACION LOCAL C e) cl DE|IC| EFS
24 | DISCIPLINA, ORDENACION Y PLANEA-
p C c) e) I |c|cp|cs IC| EFS
MIENTO URBANISTICO
25 | EMERGENCIAS Y PROTECCION CIVIL oL d)| e) CE cl|cp|cs
26 | EMPLEO PUBLICO C |a) c) e) CE Cl|cP|cS|AP|DE EFS
27 | ESCUELA DE MUSICA oL b) e) CE cl|cp|cs|Ap|DE EFS
28 | ESCUELA INFANTIL MUNICIPAL D b) | c) e) CE Cl|cP|cs|AP|DE EFS
29 | GABINETE PSICOPEDAGOGICO MUNICIPAL | OL e) CE cl|cp|cs|Ap|DE
30 | GESTION DE ACTIVIDADES EN MATERIA
OL|a) c) cl|cp
DE IGUALDAD
31 | GESTION DE RECURSOS HUMANOS C b) | c) CE| I |CI|cP|cS|AP|DE EFS
32 | GESTION ECONOMICA Y PRESUPUESTARIA | C b) | c) cl|cp DE| IC
33 | GESTION Y RECAUDACION TRIBUTARIA C c) e) CE[ I |c1|cp|cs IC| EFS
34 | GRABACION Y DIFUSION DE PLENOS C c) e) cl
35 | GRUA MUNICIPAL C c) e) 1 |clcp EFS
36 | LICENCIAS AUTO-TAXIS oL c) e) CE cl|cp AP[DE|IC| EFS | T
37 | LICENCIAS, DECLARACIONES RESPONSA-
BLES Y COMUNICACIONES PREVIAS DE C c) e) CE[ I |c1|cp|cs IC| EFS [T
CARACTER URBANISTICO
38 | MATRIMONIOS CIVILES c) e) cl|cp
39 | MEDIO AMBIENTE c) e) 1 |cl|cp|cs IC| EFS
40 | MERCADO DE ABASTOS Y AMBULANTE oL c) e) cl|cp|cs IC| EFS
41 | MESAS ELECTORALES C c) e) cllcp AP
42 | NOTIFICACIONES DE BRECHAS DE SEGURI-
C c) cl|cp

DAD EN PROTECCION DE DATOS




LEGITIMACION (ART. 6.1)

CATEGORIAS DE DATOS

«
» <@
= (9] ©
< | w| S —| @
2 > £l 51223 2
W o —|lg|s = Ll 2|5|L|l8| 5| a
|2 c| oS o|l® Slele|lo|a| gl ©
w | c wlg|la |E|lT Ela|nlg] 2 ]
ol o Yl 2, 8|50 El vl w £ 3| 3 u,
2| s|a| L&D 8 wl5|8Sal2 e |¢
Olc|o|lc|g|le oo E|2|8la|sS| = c
Olc| 5|S|aw|l€3|lo|le|lc|C|e&le|lT]| G| E .0
O35 H e=8|9[5(8s|la|B|E|lglel“ gl
Elc|lcsl=(a|s %|a| S 8lalclcla|l2el 48|23
m|c|olale S dle|lde|le|la|l3l2|=|5|8 2 2| o
S |2|2(C9|Z22 8 =S| R|E|s|=|2| 8|52 8 ®|lels
< | ©|S|T|T|om|s|o|E|o|Oo|C|<|a|E|la d|=|O
43 | OCUPACION ViA PUBLICA C c) e) cl|cp IC| EFS
44 | OFICINA DE TURISMO D |a) c) e) cl|cp IC
45 [ OFICINA MUNICIPAL DE INFORMACION AL
D c) e) CE| I |cl|cP|cs DE[IC| EFS | T
CONSUMIDOR
46 [ ORDENACION DEL TERRITORIO, URBANIS-
MO, VIiA PUBLICA, PATRIMONIO MUNICI- | C c) e) CE| I |cl|cP|cs IC| EFS | T
PAL DEL SUELO Y MEDIO AMBIENTE
47 | PADRON MUNICIPAL DE HABITANTES C c) e) Cl|cpP|CS|AP
48 | PARTICIPACION CIUDADANA C c) e) cl|cp DE
49 | PATRIMONIO MUNICIPAL DEL SUELO C c) e) cl|cp|cs IC| EFS
50 | POLICIA LOCAL 5 o) [d)]| e) CE| I |CI|CP|CS|AP[DE|IC| EFS
51 | QUEJAS, SUGERENCIAS Y AGRADECI-
C c) e) Cl [CP
MIENTOS
52 | REGIMEN INTERNO C b) cl DE o]
53 | REGISTRO ADMINISTRATIVO DE UNIONES
C c) e) CE| I |CI|cP
DE HECHO
54 | REGISTRO DE ENTRADA Y SALIDA C c) e) cl|cp o]
55 | REGISTRO DE INTERESES C c) e) I |c|cp|cs
56 | REGISTRO MUNICIPAL DE ASOCIACIONES
oL c) e) cl 0
VECINALES
57 | SATISFACCION Y CALIDAD C e) cl
58 | SERVICIO DE ABASTECIMIENTO Y SANEA-
C c) e) I [cr|cp|cs IC| EFS
MIENTO DE AGUAS
59 | SERVICIO DE BICICLETAS oL b) e) cl DE[IC| EFS | T
60 | SERVICIO DE RECOGIDA DE RESIDUOS
C c) e) I [cr|cp|cs IC| EFS
URBANOS
61 | SERVICIOS SOCIALES 20 | a) c)[d)| e) CE| | |Cl|CP|CS|AP|DE|IC| EFS | T
62 | SUSCRIPCIONES Y NEWSLETTER C |a) e) cl
63 | UNIVERSIDAD POPULAR oL c) e) cl|cp AP |DE EFS
64 | USO DE LAS INSTALACIONES MUNICI-
PALES, CONTROLES DE ACCESO A INSTALA- | C e) cl DE
CIONES
65 | VIDEOVIGILANCIA CONTROL TRAFICO C e) cl
66 | VIDEOVIGILANCIA EN INSTALACIONES c ) a
- e
PUBLICAS
67 | VIOLENCIA DE GENERO, HISTORIA Y
oL |a) c)[d)| e) CE Cl|CP|CS|AP|DE|IC| EFS | T
RECURSOS ASISTENCIALES
68 | VIVIENDA C c) e) CE cl|cp|cs EFS
69 | VOLUNTARIADO oL |a) e) CE cl|cp AP |DE

AMBITO COMPETENCIAL:

20

>20 000 habitantes

5

> 5000 habitantes

C

Comun

D

Delegable por otra Administracién publica

oL

Compentencias opcionales o por ley especifica
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Manual practico sobre PROTECCION DE DATOS
en la ADMINISTRACION LOCAL

La entrada en vigor del Reglamento (UE) 2016/679 fue recibida con valoraciones
tales como que entrafiaba un “giro copernicano” o suponia un “cambio de
paradigma” respecto del anterior sistema europeo de tutela del derecho a la
proteccion de datos personales. Se consideren o no excesivas tales afirmaciones,
lo que si parece incuestionable es que incorpora muy relevantes novedades que
no pueden dejar de incidir en el modo en que, hasta la fecha, las Administraciones
venian haciendo frente a su compromiso de preservar dicho derecho.

Como es sabido, el actual sistema se asienta y articula sobre el principio de
responsabilidad proactiva, que presupone un nuevo enfoque o aproximacion en la
proteccion de los datos personales. Bajo el enfoque “proactivo” se trata de precaver
y evitar por anticipado que aparezcan quiebras de privacidad y el correspondiente
dafo para los afectados, en lugar de ofrecer Unicamente mecanismos para la
reparacion de los perjuicios causados. Se trata, en suma, de que sean las propias
entidades obligadas las que adopten las medidas para minimizar los riesgos de
vulneracion de la privacidad, y estén en condiciones de demostrar que han operado
diligentemente al respecto.

LLa adaptacion al nuevo modelo exige a las Administraciones la asuncion de nuevas
cargas y tareas, asi como ajustes en su propia organizacion. Todo un reto para
el conjunto del sector publico, pero que sin duda se extrema en relacion con 0s
municipios menos poblados y de menor capacidad de gestion.

No puede extranar, por tanto, que las autoridades independientes de control
-lamadas a supervisar el cumplimiento de las referidas obligaciones-, vy
senaladamente la Agencia Espanola de Proteccion de Datos (AEPD), mostraran
su interés en explorar posibles vias que permitiesen facilitar a dichos municipios la
observancia del nuevo marco normativo.

Estos son el sentido y la finalidad del Grupo de Trabajo constituido a instancias de
la Fundacion Democracia y Gobierno Local y de la AEPD, cuyo principal objetivo ha
sido elaborar el correspondiente instrumental —adaptado a las necesidades de los
municipios de menor poblacion-, que presentamos en esta obra colectiva.
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