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• 1100 Empleados
• Se organiza en 7 Áreas
• 53 Centros de trabajo (11 en la capital)
• 2 Organismos Autónomos

LA DIPUTACION DE ALMERIA Y SU PROVINCIA

• 709 340 Habitantes
• 103 Municipios

• 6  > 20000
• 6  > 10000
• 9  >   5000
• 32 >  1000
• 13  >   500
• 37  <   500 

450.000

259.340
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RED PROVINCIAL DE COMUNICACIONES 

NEREA

RED
PROVINCIAL 

DE
COMUNICACIONES

SARA

NORMA PROVINCIAL PARA LA PRESTACION DE LOS SERVICIOS DE ADMINISTRACION ELECTRONICA Y DE TECNOLOGIAS DE 
LA INFORMACION Y LAS COMUNICCIONES A LOS ENTES LOCALES DE LA PROVINCIA
Regula la asistencia y prestación de servicios de administración electrónica por los servicios de Diputación de Almería y 
la utilización de recursos de tecnologías de la información y las comunicaciones que la Red provincial, gestionada por la 
Diputación, ponga a disposición de los entes destinatarios de los servicios.

Sistemas de 
Información
(Aplicaciones y 

Bases de Datos)4.000 Usuarios
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MARCO NORMATIVO

Normas Sectoriales

• Ley 9/2017 LCSI
• Ley 58/2003  LGT
• …..
• …….

RD 3/2010 ENS

34/2002 LSSI

40/2015 LRJSP

39/2015 LPACAP

RD 12/2018 (directiva NIS)

RD 4/2010 ENI

RGPD (26/5/2016)
LEY 3/2018 LOPDGDD 

Ley 10/2013  LTBG
LEY 1/2014 LTPA

ES NECESARIO PONDERAR LA GESTION DE LOS DATOS PERSONAES PARA CUMPLIR CON 
OTRA NORMAS SIN VULNERAR LOS DERECHOS Y LIBERTADES DE LAS PERSONAS
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OBLIGACION DEL RESPONSABLE DE TRATAMIENTO DE DP

RGPD (26/5/2016)
LEY 3/2018 LOPDGDD 

Ley 10/2013  LTBG
LEY 1/2014 LTPA

Artículo 24  - RGPD UE. Responsabilidad del responsable del tratamiento
1. Teniendo en cuenta la naturaleza, el ámbito, el contexto y los fines del tratamiento así como los 

riesgos de diversa probabilidad y gravedad para los derechos y libertades de las personas físicas, 
el responsable del tratamiento aplicará medidas técnicas y organizativas apropiadas a fin de 
garantizar y poder demostrar que el tratamiento es conforme con el presente Reglamento. 
Dichas medidas se revisarán y actualizarán cuando sea necesario.

Artículo 32- RGPD UE. Seguridad del tratamiento
1. Teniendo en cuenta el estado de la técnica, los costes de aplicación, y la naturaleza, el alcance, el 
contexto y los fines del tratamiento, así como riesgos de probabilidad y gravedad variables para los 
derechos y libertades de las personas físicas, el responsable y el encargado del tratamiento 
aplicarán medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad 
adecuado al riesgo
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CAMBIO EN LA FORMA DE HACER LAS COSAS

LA GESTION DE LA PROTECCION DE DATOS PERSONALES NO SE PUEDE REALIZAR DE 
FORMA AISLADA DEBE ESTAR INTEGRADA EN LA GESTION DE LA ORGANIZACION

Hay que realizar un rediseño de los procesos , simplificarlos y 
documentarlos, y realizar una mejora continua de los 
mismos.

Es necesario tener muy en cuenta el ciclo del dato para una correcta gestión de la protección de datos personales

HAY QUE REGLAMENTAR:
• Política de documento electrónico
• Política de firma electrónica
• Política de seguridad y protección de datos
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GESTION DE LA SEGURIDAD DE LA INFORMACION

PROTECCION
DATOS 
PERSONALES

ES NECESARIO REALIZAR UNA GESTION CONJUNTA DE LA 
SEGURIDAD DE LA INFORMACION Y DE LA PROTECCION 
DE DATOS PERSONALES
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1- Principio de Responsabilidad Proactiva (RGPD Articulo 
5.2)

4- Obligación de gestión de la Protección de Datos desde el 
Diseño y por defecto (RGPD Articulo 25)

2- En los Ayuntamientos <20.000 habitantes, el DPD se 
podrá articular a través de las Diputaciones Provinciales 
(Guía Protección de Datos y Administración Local de AEPD)

La organización y funcionamiento que esta implantando la Diputación de Almería para 
cumplir con la normativa de protección de datos personales, se basa en la norma de 
Protección de Datos y ENS y pilota sobre: Dotar de estructura organizativa 

y recursos para la gestión de la 
Seguridad de la Información y 
Protección de Datos Personales, 
tanto para Diputación como para 
EE.LL. de la Provincia

Implantar sistema informático 
de gestión continuo de la 
seguridad de la información y 
PD, que utilicen todas las 
dependencias de Diputación y las 
EELL de la provincia

3- Obligación de cumplir con el ENS
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ESTRUCTURA ORGANIZATIVA

Servicio de Organización e Información: Coordinara la gestión de la Protección de Datos Personales 

tanto en Diputación como en las EE.LL. de la Provincia, y se ira dotando de forma progresiva del personal necesario. 
Actualmente los recursos son muy escasos. (También coordina la Transparencia y ENS)

Comité de Seguridad de la Información: Proponer normas, procedimientos y actuaciones sobre 

Seguridad de la Información ENS, Protección de Datos Personales y Transparencia. Estará formado por un Presidente 
(que será el delegado del Área de Personal y Reg.Int.), Secretario (Jefe de Seguridad de la Información), Responsable 
del Sistema (Jefatura de Informática), Representantes de EE.LL. de la RPC, Responsables Técnicos máximos de cada 
Área.

Dependencias de Diputación: Serán las Responsables de la gestión de las actividades de Tratamiento de 

datos personales que  realicen, y de aplicar las medidas técnicas y organizativas es sus dependencias.

EE.LL. de la Provincia: Serán las Responsables de la gestión de las actividades de Tratamiento de datos 

personales que  realicen, con el apoyo técnico y DPD de Diputación.

Grupo Provincial de Seguridad de la Información: Coordinar la gestión de Seguridad ENS, 

Protección de Datos, Transparencia en las EE.LL. de la Provincia. Pendiente de crear.
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ESQUEMA DE FUNCIONAMIENTO

Grupo Provincial
Seg. Información
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ESQUEMA DE FUNCIONAMIENTO CON LAS EE.LL.
La Diputación de Almería apoyara a las EELL de la provincia en materia de Protección de Datos Personales, a 
través del comité de Seguridad e Información, coordinando las actuaciones el Servicio de Organización e 
Información y cumpliendo con lo que dicte la Norma Provincial de prestación de servicio de Admon Electronica.
Se esta trabajando en la creación de un comité provincial de seguridad de la información.

Norma Provincial para prestación 
servicio Admon electrónica
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IMPLANTAR SISTEMA DE GESTION CONTINUO DE LA PRIVACIDAD:

0-Estudio 
Situación 

Actual

1-Plan de 
Adecuación

2-
Implantacion 

del Plan

3-Evaluacion
4-Plan de 

mejora

PROTECCION
DATOS 
PERSONALES
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HOJA DE RUTA -- DEL SISTEMA DE GESTION:



Jornadas sobre Protección de Datos

Experiencia de la Diputación de Almería   (Abril/2019)

En al definición de las funcionalidades del sistema de gestión, se 
están teniendo en cuenta las GUIAS que La AEPD tiene publicadas, 
así como las del CNN-CERT.
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DELEGADO DE PROTECCION DE DATOS:

COMITÉ DE 
SEGURIDAD DE
INFORMACION

DPD
Diputación

DPD
EE.LL. RPC

El Comité de Seguridad de la información asume las funciones de DPD para Diputación y EE.LL. de la Provincia 
que lo deseen.

Esto es una Solución debería ser provisional, ya que la idea es crear un equipo de Trabajo con 

recursos, donde el responsable del equipo (persona física), sea el DPD tanto de Diputación como de las EE.LL. 
de la provincia
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¿Cómo hemos regulado el nombramiento DPD EE.LL.?:
NORMA PROVINCIAL PARA LA PRESTACION DE LOS SERVICIOS DE ADMINISTRACION ELECTRONICA Y Y DE 
TECNOLOGIAS DE LA INFROMACION Y LAS COMUNICCIONES A LOS ENTES LOCALES DE LA PROVINCIA

Regula la asistencia y prestación de servicios de administración electrónica por los servicios de Diputación 
de Almería y la utilización de recursos de tecnologías de la información y las comunicaciones que la Red 
provincial, gestionada por la Diputación, ponga a disposición de los entes destinatarios de los servicios.

Aprueba

SERVICIO DELEGADO DE 
PROTECCION DE DATOS:
- Modalidad A): DPD y apoyo en la 

gestión de Protección de Datos.
- Modalidad B): Solo apoyo en la 

gestión de Protección de Datos.

Las EE.LL. solicitan

Inscripción
Registro DPD

Se comunica nombramiento 
e inscripción en AEPD

Actualmente hay:

- 49 EE.LL. con modalidad A
- 3 EE.LL. con modalidad B
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CONTRATACION DE APOYO EXTERNO:

Con el objeto de integrar la gestión de la Seguridad y Privacidad de la información en 
los métodos de trabajo y debido a la escases de recursos del Servicio de Organización 
e Información, se realizara una contratación de apoyo externo, para:

1. Implantación de sistema de gestión continuo para adecuación al ENS y a la 
normativa de protección de datos en la Diputación de Almería, mediante 
contratación de Oficina Técnica con personal experto durante 3 años.

2. Adecuación e implantación de sistema de gestión continuo para la protección de 
datos personales en 50 EE.LL. de la provincia mediante contratación de Oficina 
Técnica con personal experto durante 4 años.

CONTRATACION QUE ESTA EN FASE DE ADJUDICACION



Jornadas sobre Protección de Datos

Experiencia de la Diputación de Almería   (Abril/2019)

Sistema provincial para la gestión integral de la privacidad: 

El sistema permite 
una Administración 
de todas las 
Entidades, y una 
administración y 
gestión 
particularizada por 
Entidad.
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Funcionalidades del sistema de gestión integral de la privacidad: 
• Gestión de múltiples Entidades (Multi-Entidad), con gestión de usuarios para cada Entidad.
• Gestión documental para el sistema y cada entidad
• Encuesta de estado del nivel de cumplimiento normativo y de cumplimiento de ENS
• Gestión de las Actividades de Tratamiento de Datos Personales para cada entidad.

• Como responsables
• Como Encargado

• Plantilla modelo de actividades de tratamiento para Ayuntamientos.
• Control y gestión de los Acuerdos de Aprobación de las Actividades de Tratamiento.
• Plantillas para generación automática de:

• Políticas de privacidad Web
• Clausulas de información para Impresos y formularios WEB

• Gestión de las medidas de seguridad según los riesgos
• Análisis de necesidad de Evaluación de Impacto (Por Actividad y por conjunto de actividades)
• Realización de un análisis básico de riesgos (identificación de amenazas y sus medidas de 

control)
• Sistema para posibilitar consultas sobre protección de datos y sus gestión
• Sistema para gestión, valoración y comunicación de brechas de seguridad
• Intranet personalizada con Información para cada Entidad
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Intranet de protección de datos personalizada para cada Entidad: 
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Encuesta de cumplimiento: 
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Gestión de las fichas de actividades de tratamiento: 

Registro para las actividades de tratamiento (como responsable y encargado), de cada una de las entidades que
se registren en el sistema. Que va a contener todo la información necesario que exige la Normativa y alguna mas.
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Publicación de Registro de Actividades de tratamiento para cada entidad: 

La Diputación de 
Almería ha 
aprobado (14-3-
2019) un 
registro de 61 
actividades de 
tratamiento de 
datos 
personales. 
Identificando las 
dependencias 
responsables.
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Clausulas de información: 

El sistema de 
gestión genera y 
Proporciona en 
línea las clausulas 
de información, 
para formularios
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Carteles de información: 

El sistema de 
gestión genera y 
Proporciona en 
línea carteles para 
informar
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Clausulas de información en formularios web: 
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Políticas de Privacidad para Web: 
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Registro Actividades de Tratamiento de Entidad Modelo: 

Registro modelo con 
46 actividades de 
tratamiento de datos 
personales para que 
sirva de bases para los 
distintos 
Ayuntamientos y 
Entidades que utilicen 
el sistema
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Revisión de Formularios de recogida: Privacidad por defecto y 

minimización de los datos personales:
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Análisis de básico de riesgos : 

Modulo para un análisis básico de riesgos 
para las actividades de tratamiento de 
riegos bajo o medio.
Con opción de análisis por Actividad de 
tratamiento o de conjunto de actividades.
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Registro de Brechas de Seguridad: 

Registro, 
gestión, 
valoración y 
envió de 
incidencias 
y brechas 
de 
seguridad
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Gestión documental: 

Gestión de los 
documentos 
propios de 
cada Entidad, 
así como 
comunes de 
Manuales, 
Cursos, Guías, 
etc..
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Gestión de la solicitud de consultas e información: 

Estamos pendientes de la construcción de un modulo para gestionar 
las solicitudes de información y consultas sobre la protección de 
datos personales, que nos posibilite generar un repositorio de las 
preguntas mas frecuentes con sus respuestas.
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Controlar y gestionar las declaraciones de confidencialidad el personal y usuarios: 

Hay que garantizar que las personas autorizadas para tratar datos 
personales se hayan comprometido a respetar la confidencialidad o 
estén sujetas a una obligación de confidencialidad de naturaleza 
estatutaria;

ES  NECESARIO ESTABLECER UN SISTEMA PARA LA GESTION Y 
CONTROL DE LAS DECLARACIONES Y COMPRIMISOS DE 
CONFIDENCIALIDAD Y DEBER DE SECRETO.
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Proceso para ejercicio de derechos de protección de datos personales: 

TELEMATICO EN PAPEL
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Gestión de los encargos de tratamientos: 

RESPONSABLE

ENCARGADO

EMPRESAS y/o

ADMON.PUBLICAS
REALIZA ENCARGOS 

TRATAMIENTO

ADMON.PUBLICAS

(Ayuntamientos, etc..)

REALIZA ENCARGOS 
TRATAMIENTO

Diputación de Almería Encargados Tratamiento

Responsables Tratamiento

La relación entre responsable y encargado deberá estar regulada en un contrato o instrumento jurídico:
• Contratos (tener muy presente la protección de datos en los procesos de contratación)
• Convenios (tener muy presente la protección de datos en los convenios)

Se han definido clausulas y modelos para incluir en pliegos y licitaciones y en convenios, pero es necesario 
estudiar cada caso, ya que no siempre es posible usar clausulas estándar. 
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Gestión de los encargos de tratamientos: 

Las aplicaciones y Bases de Datos de Contratos y de Convenios donde se registran los datos 
de todos los contratos y convenios, y que se utiliza para el posterior envió a la Base Nacional 
de Contratos y para publicar en transparencia:

• Se van a mejorar para incluir en el caso de que haya encargo de tratamiento anotar 
dicho encargo y describir a que actividades de tratamiento corresponde.

También estamos pendientes de realizar el Registro de actividades de encargo de 
tratamiento de datos personales de los encargos que realiza la Diputación.

Aplicación y bases de 
datos de contratos

Aplicación y Bases de 
Datos de Convenios
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MUCHAS GRACIAS

msolerhe@dipalme.org


