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Medidas de seguridad

Regulacion : RGPD + LOPDGDD+ Normativa especifica

;Quién? ;A qué? ;Sobre qué? ;A quién? ;Cuando?;Qué
medidas y donde se plasman?

Medidas concretas: Esquema Nacional de Seguridad

Gestion de las Violaciones de seguridad

Infracciones




Seguridad de los datos

Las obligaciones de seguridad se exigen al responsable del tratamiento que :

» Aplicara medidas técnicas y organizativas apropiadas
« afin de garantizar y poder demostrar que el tratamiento es conforme al RGPD

También a los encargados de tratamiento,
corresponsables y a quienes intervengan en
el tratamiento de datos.

;.conformidad con el RGPD?

el cumplimiento las obligaciones generales
* numerosisimas disposiciones relativas a la seguridad



Conformidad legal

» Desde el disefio y por defecto
* Medidas de seguridad

* Andlisis de riesgos

» Evaluacion de impacto

Politica de
seguridad

Politica de
informacion

* Informacién al interesado
* Derechos del interesado

» Comunicacion de la informacion Principios

/- Principios relativos al tratamiento
* Licitud
» Consentimiento
» Categorias especiales de datos personales

» Tratamiento de datos de condenas e infracciones penales, infracciones y
\_ sanciones administrativas




Area Institucional, organizativa y de
seguridad

* Policia local, ordenacion del trafico, seguridad vial,
estacionamiento de vehiculos

 Actividades organizadas en espacios publicos y en los
lugares y establecimientos de publica concurrencia

* Materia de animales de compaiia y potencialmente
peligrosos

» Estructuras de participacién ciudadana, transparencia,
buen gobierno y acceso a las nuevas tecnologias,
administracion electronica, racionalizacion y simplificacion
de procedimientos

Area de Actividad y Promocién
Econémica

e Turismo local

 Desarrollo local econdmico y social y politicas de
fomento o planes locales de empleo

* Politicas en materia de cooperacion para el
desarrollo.

/ sobre que?

Area de Territorio e Infraestructuras

» Conservacion del patrimonio histérico municipal y
elaboracion y aprobacion de planes especiales de
proteccion

» Gestion, ejecucion y disciplina en materia urbanistica
» Gestion del uso de servicios, equipamientos,

infraestructuras e instalaciones publicas de titularidad
municipal

Area de Servicios a las Personas

» Gestion de los servicios sociales y de las politicas de
inclusion social.

* Promocién del deporte y de actividades
deportivas y gestion de equipamientos deportivos
de uso publico y titularidad municipal

* Cultura y de actividades culturales y gestion de
equipamientos culturales de uso publico

* Politicas de integracion social
* Politicas de juventud




L
saquien?

/EI responsable y el encargado del tratamiento tomaran medidas para
garantizar que cualquier persona que actue bajo la autoridad del
responsable o del encargado y tenga acceso a datos personales solo
pueda tratar dichos datos siguiendo instrucciones del responsable,
salvo que esté obligada a ello en virtud del Derecho de la Union o de los
Estados miembros.

N 4

La Ley 39/2015 de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas establece que las personas en su relacion con la Administracion publica tendran derecho
a la proteccidon de datos de caracter personal y en particular a la seguridad y confidencialidad de
los datos que figuren en los ficheros, sistemas y aplicaciones de las Administraciones Publicas.




e
Disposiciones de seguridad

/RGPD Articulo 5. Principios relativos al tratamiento. 1. Los datos personales seran: f) tratados de tal manera que

se garantice una seguridad adecuada de los datos personales, incluida la proteccidén contra el tratamiento
no autorizado o ilicito y contra su pérdida, destruccion o dano accidental, mediante la aplicaciéon de
medidas técnicas u organizativas apropiadas («integridad y confidencialidad»).

= /
s B
En relacién al Registro de Actividades (articulo 30 g) “cuando sea posible, una descripcidén general de las
medidas técnicas y organizativas de seguridad a las que se refiere el articulo 32.1
\ J
~

Considerando 39 (final) Los datos personales deben tratarse de un modo que garantice una seguridad y
confidencialidad adecuadas de los datos personales, inclusive para impedir el acceso o uso no autorizados de

\dichos datos y del equipo utilizado en el tratamiento. )

/Considerando (83) A fin de mantener la seguridad y evitar que el tratamiento infrinja lo dispuesto en el presenD
Reglamento, el responsable o el encargado deben evaluar los riesgos inherentes al tratamiento y aplicar
medidas para mitigarlos, como el cifrado. Estas medidas deben garantizar un nivel de seguridad adecuado,
incluida la confidencialidad, teniendo en cuenta el estado de la técnica y el coste de su aplicacidn con respecto a
los riesgos y la naturaleza de los datos personales que deban protegerse. Al evaluar el riesgo en relacion con la
seguridad de los datos, se deben tener en cuenta los riesgos que se derivan del tratamiento de los datos
personales, como la destruccion, pérdida o alteraciéon accidental o ilicita de datos personales transmitidos,
conservados o tratados de otra forma, o la comunicacion o acceso no autorizados a dichos datos, susceptibles

@ particular de ocasionar dafos y perjuicios fisicos, materiales o inmateriales. /




Disposiciones de seguridad

Considerando (78) La proteccion de los derechos vy libertades de las personas fisicas
con respecto al tratamiento de datos personales exige la adopcion de medidas técnicas
y organizativas apropiadas con el fin de garantizar el cumplimiento de los requisitos del
presente Reglamento. A fin de poder_demostrar la conformidad con el presente
Reglamento, el responsable del tratamiento debe adoptar politicas internas y aplicar
medidas que cumplan en particular los principios de proteccién de datos desde el
diseno y por defecto. Dichas medidas podrian consistir, entre otras, en reducir al
maximo el tratamiento de datos personales, seudonimizar lo antes posible los datos
personales, dar transparencia a las funciones y el tratamiento de datos
personales, permitiendo a los interesados supervisar el tratamiento de datos y al
responsable del tratamiento crear y mejorar elementos de seguridad. Al desarrollar,
disenar, seleccionar y usar aplicaciones, servicios y productos que estan
basados en el tratamiento de datos personales o que tratan datos personales para
cumplir su funcion, ha de alentarse a los productores de los productos, servicios y
aplicaciones a que tengan en cuenta el derecho a la protecciéon de datos cuando
desarrollan y disefien estos productos, servicios y aplicaciones, y que se aseguren, con
la debida atencidn al estado de la técnica, de que los responsables y los encargados
del tratamiento estan en condiciones de cumplir sus obligaciones en materia de
proteccion de datos. Los principios de la proteccién de datos desde el diseio y por |
defecto también deben tenerse en cuenta en el contexto de los contw

publicos.




|RGPD Articulo 32 |

el estado de la y la naturaleza, el
técnica, alcance, el

contexto y los
fines del
tratamiento

los costes de
aplicacion,

los riesgos de
probabilidad y
gravedad variables
para los derechos
y libertades de las
personas fisicas

.

medidas técnicas y organizativas apropiadas
garantizar un nivel de seguridad adecuado al riesgo




IRGPD Articulo 32 |

medidas técnicas y
organizativas apropiadas
garantizar un nivel de

seguridad adecuado al Andlisis de riesgos
riesgo

Tipos de medidas tales como:

» seudonimizacion

» cifrado de datos personales

proceso o[ verifica_c,ién - garantizar la confidencialidad,
evaluacioén y valoracion de « garantizar la integridad

la eficacia: - garantizar la disponibilidad

destruccion, pérdida o alteracion * garantizar la resiliencia permanentes de
accidental o ilicita de datos los sistemas y servicios de tratamiento;
personales transmitidos, « restaurar la disponibilidad y el acceso a
conservados o tratados de otra los datos personales de forma rapida
forma, o la comunicacion o acceso
no autorizados a los datos



Analisis de riesgos

Consiste en examinar de forma continua todas las
operaciones de tratamiento llevadas a cabo con los datos
con el fin de identificar las amenazas, diagnosticar si
existen riesgos y tratarlos para minimizar la
probabilidad y el impacto de que se materialicen con el
fin de conseguir un nivel de se considere razonable.

- En el ENS se establecen los criterios para la realizacion
de un analisis de riesgos y las pautas para establecer
medidas de seguridad adecuadas. \

Centro Criptolégnico Nacional se propone una herramienta de analisis de
riesgos PILAR, que facilita la gestion normativa tanto del Reglamento

Europeo de Proteccion de Datos (RGPD) como del ENS
(version 7.1.7)




Evaluacion de Impacto

» “es una herramienta con caracter preventivo que debe realizar el responsable del tratamiento para poder identificar,
evaluar y gestionar los riesgos a los que estan expuestas sus actividades de tratamiento con el objetivo de garantizar
los derechos y libertades de las personas fisicas” _ Guia practica para las evaluaciones de impacto en la proteccién de
datos sujetas al RGPD AEPD

quién debe de realizar? _

« EIRT

scuando?

» antes de realizar el tratamiento

Jen qué casos?
» Cuando sea probable que un tipo de tratamiento que entrafie un alto riesgo para los derechos y libertades de las
personas fisicas.

+ a)Evaluacion sistematica y exhaustiva de aspectos personales de personas fisicas, que se base en un tratamiento
automatizado, como la elaboracién de perfiles, y sobre cuya base se tomen decisiones que produzcan efectos
juridicos para las personas fisicas o que les afecten significativamente de modo similar

» b)Tratamiento a gran escala de las categorias especiales de datos y datos relativas a condenas e infracciones
penales

* ¢) Observacion sistematica a gran escala de una zona de acceso publico

Juna por cada tipo de tratamiento?

- el RGPD especificamente establece que podra abordar una serie de operaciones de tratamiento similares que entrafan
altos riesgos similares.



Medidas de seguridad en el ambito del sector publico

|LOPDGDD Disposicion adicional 12 E

- El Esquema Nacional de Seguridad (ENS) incluira las medidas que deban
implantarse en caso de tratamiento de datos personales, adaptando los

CI';\’riCE‘-ePrE)S de determinacion del riesgo a lo establecido en el articulo 32 del

- Los siguientes RT (articulo 77.1) deberan aplicar a los tratamientos de datos
personales las medidas de seguridad previstas en el ENS e impulsar un
grado de implementacion de medidas equivalentes en las empresas o
fundaciones vinculadas a ellos:

- Los 6rganos constitucionales o con relevancia constitucional.
- Los organos jurisdiccionales.

- La Administracion General del Estado, las Administraciones de las comunidades
auténomas y las entidades que integran la Administracién Local. (....)

Cuando un tercero preste servicios a una Administracion publica en réegimen
de concesion, encomienda de gestion o contrato, las medidas de seguridad se
corresponderan con las de dicha administracion y se ajustaran al ENS



Proteccion
de datos
de caracter
personal




En el momento del
propio tratamiento

En el momento en el
que determina los
medios del tratamiento

EIRTy
ET
deberan
garantizar
desde el
disenoy
por
defecto:

Que el tratamiento se realice para fines especificos.

Que solo sean objeto de tratamiento los datos que sean
necesarios para cada uno de los fines del tratamiento.

La exactitud, confidencialidad, integridad, seguridad fisica y
supresion de los datos.

La proteccion de los derechos del interesado.

Que los datos no sean accesibles a un numero indeterminado
de personas.

La aplicacion de los resultados de la evaluacion de impacto,
en su caso



Direccion/ubicacion:
Servicio/ concejalia:
Organigrama:

Actividad Pr i6 Pr i6 Finalidad Origeny Colectivos Datos Datos de Sistema de Destinatarios Personas del Archivo de la
directa por procedenci f d bad categorias tratamiento de los datos Ayuntamiento documentacién (
terceros de los datos especiales (papely en (aquién se le que accedeny indicar lugar,
(identificar a automatizado, en comunican) tratan los datos medidas de
la empresa) cuyo caso indicar seguridad y
software personas
principal) autorizadas para
acceder)

‘\G

«\Q\o







ENS_marco organizativo

Politica de seguridad:

* Objetivos
» Marco legal
* Roles y funciones de seguridad; descripcién de designaciones, renovaciones, responsabilidades y deberes

» Estructura del comité para la gestion y coordinacion de la seguridad, estableciendo deberes y
responsabilidades

+ Directrices para la estructuracién de la documentacion de seguridad del sistema, su gestidn y acceso.

Normativa de seguridad, formada por documentos que describan:

» Uso correcto de equipos, servicios e instalaciones
* Qué se entiende por uso indebido
* Responsabilidad del personal en relacién al cumplimiento de estas normas.

Procedimientos de seguridad que detallen de forma clara y precisa:

+ Como y quién debe de llevar a cabo cada tarea
» Como identificar y notificar comportamientos anémalos

Proceso de autorizacion formal en relacion al sistema de informacion:

» Utilizacion de instalaciones, habituales y alternativas

» Entrada de equipos

* Entrada a aplicaciones

» Establecimiento de enlaces de comunicaciones con otros sistemas
 Utilizacion de medios de comunicacion

« Utilizacion de soportes

« Utilizacion de equipos moviles ( ordenadores portatiles, smartphones...)




ENS marco operacional

Planificacion

* Instalaciones
* Informacion del sistema: equipo, redes internas, punto de acceso al sistema, puestos de trabajo
« Sistemas de identificacion y autenticacion de usuarios

» Medidas de seguridad técnicas ( cortafuegos...etc)

Control de acceso:

+ |dentificadores unicos, politicas de inhabilitacion de cuentas,etc

* Privilegios y autorizaciones

 Autenticacién: contrasenas, datos biométricos, certificados electrénicos
* Intentos permitidos y registro de accesos

» Accesos remotos

Explotacion:

* Inventario de activos y configuracion
 Sistemas de prevencion y reaccion frente a malware, virus, troyanos, etc.
 Gestion de incidentes, violaciones de la seguridad

Servicios externos:
 Contratacion y acuerdo de nivel de servicio, estableciendo las responsabilidades de las partes

Continuidad del servicio:

» Evaluacion de impacto
* Plan de continuidad
* Pruebas periddicas

Monitorizacion del sistema




ENS_medidas de proteccion (l)

Proteccion de las instalaciones

« Identificacién de las personas que acceden a los locales, registros de entrada y salida
» Acondicionamiento de los locales ( temperatura, humedad, ...)

* Proteccion frente a incendios/ inundaciones

* Registro de entrada y salida de equipamiento incluyendo identificacién de las personas

Gestion del personal

+ Definicion de responsabilidad, deberes y obligaciones, medidas disciplinarias, etc.

» Concienciacion sobre normativa, bien uso, incidentes de seguridad

» Formacion para gestionar la informacion, almacenamiento, copias, distribucion, etc.
» Personal alternativo para sustituir al personal habitual

Proteccion de los equipos

» Puestos de trabajo despejados y cerrados si no se esta utilizando
* Bloqueo de equipo y necesidad de contrasefa para reanudar la actividad
* Proteccién de portatiles y otros hardware con alto riesgo de pérdida o robo

Proteccion de las comunicaciones

» Perimetro seguro mediante sistemas de cortafuegos

 Proteccién de la confidencialidad empleando VPN, certificados, etc.
* Proteccién de la autenticidad y de la integridad

» Segregacion de redes




ENS_medidas de proteccion (ll)

Proteccion de los soportes de informacién

+ Etiquetado sin revelar contenidos
» Criptografia que garantice la integridad y confidencialidad
» Custodia, transporte, borrado y destruccion

Proteccion de las aplicaciones informaticas

+ Verificacion de criterios de seguridad y pruebas con datos no reales, coherencia en la integracion

Proteccion de la informacion

+ Calificacion de la informacién segun establece la Politica de Seguridad, determinacion de
responsables, nivel de seguridad, procedimientos para etiquetar y tratar la informacion

» Firma electrénica como medio de comprobacién de la autenticidad de la procedencia y la integridad de
la informacién ofreciendo las bases para evitar el repudio

* Sellos de tiempo

* Limpieza de documentos: incumplimiento de esta medida puede perjudicar el mantenimiento de la
confidencialidad de informacion

» Copias de seguridad que permitan recuperar datos perdidos, accidental o intencionadamente con una
antigiedad determinada y en relacion a las aplicaciones en explotacion, incluyendo los sistemas
operativos, datos de configuracion, servicios, aplicaciones, equipos, u otros de naturaleza analoga, las
claves utilizadas para preservar la confidencialidad de la informacion.

Proteccion de los servicios

» Proteccién del correo electronico (cuerpo y adjuntos), proteccion frente a spam y programas dafinos,
limitaciones en relacion a comunicaciones privadas, etc... lo que supone concienciacion y formacion
sobre el uso del email

* Proteccién de aplicaciones web




L
Planes de formacion

Personal debe de ser:
- Formado, porque es el que gestiona

- Escuchado, porque conoce de primera mano las
particularidades de la prestacion del servicio

Medidas de seguridad - intervinientes

Disenar las medidas de seguridad en funcion de las
necesidades, para que realmente sean efectivas y, su
diseno y cumplimiento, garantice el derecho a la
proteccion de datos

ES



Planes de formacion

Plan formativo, segun las necesidades

del puesto de trabajo: ‘ 0

- itinerario formativo _ evaluacion
- la periodicidad de la formacion

N

=

cumplimiento y cumplimiento activacion de
la puesta en ejecucion de los aplicacion de del deber de los protocolos
practica de las protocolos para n?edidas fe confidencialidad establecidos en
politicas vy los el ejercicio de sequridad en relacion a la relacion con las
9 informacion del quiebras de

Para favorecer:

protocolos de derechos
seguridad RT seguridad



L
Quiebras de seguridad




¢/,qué es una brecha de seguridad?

define “ incidente de seguridad™:
como aquel suceso inesperado o no

deseado con consecuencias en detrimento
de la seguridad del sistema de informacion

rRGPD: ‘“toda violacion de la seguridad que ocasione Ia\
destruccion, pérdida, o alteracion accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma
o la comunicacion o acceso no autorizados a dichos datos”’.

Articulo 33 y 34 RGPD )




Ejemplos de quiebras de seguridad
(Guia para la gestion y notificacion de brechas de seguridad de la AEPD)

Envio de correos
Vulneracion del electronicos
secreto profesional masivos sin ocultar
los destinatarios

Transmision ilicita
de datos a un
Destinatario

Robo o sustraccion Incendio, Falsificacion de
de informacion Inundacion datos




ENS asigna al Centro Criptologico Nacional (CCN) Ia
coordinacion en materia de respuesta a incidentes de
seguridad, para articular mecanismos de respuesta a los
incidentes de seguridad mediante la estructura del CCN-
CERT, obligando a la notificacion de incidentes de
seguridad a las AAPP

v

Obligacion de gestionar las brechas de seguridad
( propone la herramienta LUCIA)

Documentarlas: garantia de responsabilidad proactiva



cualquier violacion de la seguridad de
los datos personales producida bajo su responsabilidad y
a la AC, sin dilacion indebida, a ser posible en un

desde que se haya tenido constancia de ella.

» En el caso de notificarla a la Autoridad de control pasadas 72 horas desde

que se haya tenido conocimiento, debera acompafarse una justificacion
motivada

Cuando la violacion se haya producido bajo la
, éste lo notificara al RT sin dilacion indebida

una violacion de datos a la Autoridad
de control cuando sea improbable que la vulneracion de los

datos personales constituya un riesgo para los derechos y las
libertades de los interesados _ ( )




Contenido a documentar

La naturaleza y contexto de la violacion

Cuando sea posible:

 Las categorias y numero de interesados afectados
» Las categorias y numero de registros afectados

Si es el caso, la identidad y los datos de contacto del DPO u otros
contactos para obtener mas informacion.

Los posibles efectos y consecuencias de la violacion

Las medidas correctivas adoptadas o propuestas por el Responsable del
tratamiento para remediar y mitigar los efectos ocasionados



:Considerando 87) RGPD .-Debe verificarse si se ha aplicado:
.toda la proteccion tecnologica adecuada y se han tomad0|
IIas medidas organizativas oportunas para determinar de.
:lnmedlato si se ha producido una violacion de la segurldad'
|de los datos personales y para informar sin dilaciéon a IaI
.autorldad de control y al interesado. Debe verificarse que Ial
'notlflcamon se ha realizado sin dilacion indebida teniendo en.
:cuenta en particular, la naturaleza y gravedad de la violacion deI
|Ia seguridad de los datos personales y sus consecuencias yI
|efectos adversos para el interesado. Dicha notificacion puedel
'resultar en una intervencion de la autoridad de control de.
'conformldad con las funciones y poderes que establece eII

|presente Reglamento :



violaciones de la seguridad

Protocolo de actuacion en relacion a las

Fecha: Centro de trabajo/ubicacion
Afecta a:
[] confidencialidad Dlntegridad L] Disponibilidad

Registro y valoracion

ejemplo, cifrado o hash)
|:| Otros:

Categoria o nivel de criticidad (respecto a la seguridad de los . .
sistemas afectados) Severidad de las consecuencias
[ critico (para los individuos afectados)
] Muy Alto Ll Baja.
1 Atto [ ] Media
Alta
[ ] Medio ]
H Bajo L] Muy Alta
Naturaleza, sensibilidad y categorias de los datos personales afectados:
[] Datos de escaso riesgo (datos de contacto e identificativos)
[ ] Datos de comportamiento (localizacién, habitos y preferencias) L)

] Datos financieros (transacciones, posiciones, ingresos, cuentas, factuglls
[] Datos sensibles (de salud, biométricos, datos relativos a la vida sexua
[] patos legibles/ilegibles (Datos protegidos mediante algun sistema de seudonimizacion, por




Protocolo de actuacion en relacion a las
violaciones de la seguridad

------------------------------------------------------ M e [T e e A TR T Il w5

individuos a partir de los datos involucrados en la brecha)

Caracteristicas especiales de los individuos (Si afectan a individuos con caracteristicas especiales o
con necesidades especiales)

Numero de individuos afectados El niumero y tipologia de los sistemas afectados

Perfil de los usuarios afectados (posicion en la estructura organizativa y privilegios de acceso a la
informacion )

El impacto que la brecha puede tener en la organizacién (imagen, Notificacion a la

proteccion de la informacidn, conformidad legal, etc.) Autoridad de Control
L] Baja Csi o
[] Media CIno
[] Alta

.

Valoracion/ comentario del responsable e\




e
Quiebras de seqguridad - Interesados

El RT comunicara una violacion de datos al interesado, sin

dilacion indebida, cuando :

» Sea probable que presente un alto riesgo para los derechos y libertades del interesado.
* Le sea exigido por la Autoridad de control

No sera necesaria la comunicacion de una violacion de datos
al interesado cuando el RT pueda demostrar:

* 1.- Que se han adoptado medidas técnicas y organizativas apropiadas de proteccion para hacer
ininteligibles los datos a personas no autorizadas y que estas se han aplicado a los datos afectados.

» 2.- Que se han tomado medidas posteriores que garantizan que ya no sea probable un alto riesgo
para los derechos y libertades del interesado.

+ 3.- Que supusiera un esfuerzo desproporcionado. En este caso, se podra optar por una
comunicaciéon publica que sea igualmente efectiva para informar al interesado

Contenido de la comunicacion:

» Una descripcién de la naturaleza de la violacion.

* Las posibles consecuencias de la violacion.

» Las medidas correctivas adoptadas o propuestas por el RT para remediar y mitigar los efectos
ocasionados.

* Si es el caso, la identidad y los datos de contacto del DPO u otros contactos para obtener mas
informacion




Plan de actuacion

« Si el incidente se
considera brecha de
seguridad, en la que se
han comprometido datos
personales, se inicia el
proceso de notificacion a
la autoridad de control
competente y a los
afectados, si procede

Brecha de
seguridad

« Asesorarse con expertos

* Delegar en el encargado
del tratamiento

» Apoyarse en el DPO



Tratamientos de datos derivados de las
notificaciones de incidentes de seguridad
LOPDGDD. Disposicion adicional novena

Cuando deban notificarse incidentes de seguridad, las entidades
encargadas de dicha notificacion podran tratar los datos
exclusivamente durante el tiempo y alcance necesarios para

su analisis, deteccion, proteccion y respuesta ante incidentes y
adoptando las medidas de seguridad adecuadas vy
proporcionadas al nivel de riesgo determinado.

* las autoridades publicas competentes

» equipos de respuesta a emergencias informaticas (CERT)

» equipos de respuesta a incidentes de seguridad informatica (CSIRT)
» proveedores de redes y servicios de comunicaciones electronicas

» proveedores de tecnologias y servicios de seguridad
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LOPDGDD. Articulo 74. Infracciones consideradas leves.

Se consideran leves y prescribiran al ano las restantes
infracciones de caracter meramente formal de los articulos
mencionados en los apartados 4 y 5 del articulo 83 del

\Reglamento (UE) 2016/679 vy, en particular, las siguientes: (...)/

* m) La notificacion incompleta, tardia o defectuosa a la autoridad de
proteccion de datos de la informacién relacionada con una violacién de
seguridad de los datos personales de conformidad con lo previsto en el
articulo 33 del Reglamento (UE) 2016/679.

* n) El incumplimiento de la obligaciéon de documentar cualquier violacion
de seguridad, exigida por el articulo 33.5 del Reglamento (UE) 2016/679.

* i) El incumplimiento del deber de comunicacion al afectado de una
violacién de la seguridad de los datos que entraine un alto riesgo para los
derechos y libertades de los afectados, conforme a lo exigido por el
articulo 34 del Reglamento (UE) 2016/679, salvo que resulte de aplicacion lo
previsto en el articulo 73 s) de esta ley organica.
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LOPDGDD Articulo 73_Infracciones consideradas graves

En funcion de lo que establece el articulo 83.4 del Reglamento
(UE) 2016/679 se consideran graves y prescribiran a los dos anos
las infracciones que supongan una vulneracion sustancial de los
articulos mencionados en aquél, y en particular las siguientes: (...)

= -/

- f) La falta de adopcion de aquellas medidas técnicas y organizativas que
resulten apropiadas para garantizar un nivel de seguridad adecuado al riesgo
del tratamiento, en los términos exigidos por el articulo 32.1 del Reglamento
(UE) 2016/679.

* q) El incumplimiento del deber del encargado del tratamiento de notificar al
responsable del tratamiento las violaciones de seguridad de las que tuviera
conocimiento.

* r) El incumplimiento del deber de notificacién a la autoridad de proteccién de
datos de una violacion de seguridad de los datos personales de conformidad
con lo previsto en el articulo 33 del Reglamento (UE) 2016/679.

* s) El incumplimiento del deber de comunicacion al afectado de una violaciéon
de la seguridad de los datos de conformidad con lo previsto en el articulo 34
del Reglamento (UE) 2016/679 si el responsable del tratamiento hubiera sido
requerido por la autoridad de proteccion de datos para llevar a cabo dicha
notificacion.
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