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En la vida cotidiana es habitual que la persona vaya dejando una estela de datos de
caracter personal en sus relaciones, de forma presencial o a distancia, con empresas,
profesionales, asociaciones, fundaciones ... y con la Administracion Publica.

Una persona facilita datos personales cuando abre una cuenta en el banco, cuando se
matricula en un curso, cuando reserva un hotel o un vuelo, cuando busca trabajo,

cuando presenta una instancia en la Administracidon Publica, cuando solicita un abono
de transporte ... siendo multiples los rastros de datos que se dejan a menudo en todas

estas gestiones.
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Empresas, Comercios



UNION EUROPEA
Carta de Derechos Fundamentales de la Union Europea: art. 8.1
Articulo16.1 del Tratado de Funcionamiento de la UE (TFUE)

ESPANA

Constitucion 78: art. 18.4
Tribunal Constitucional, sentencias 290/2000 y 292/2000
Reconocimiento de un derecho fundamental autonomo del
derecho a la intimidad personal y familiar
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DERECHO AUTONOMO
v Poder de disposicion y control sobre los propios datos personales

v Facultad de decidir sobre
Qué datos se pueden recabar
Qué datos ceder a un tercero

P
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v Facultad de conocer e/

Quién posee esos datos personales ;.
Para qué los posee

A quién se van a ceder

v Facultad de oponerse a su posesion o uso
Solicitando su rectificacion o supresion
Revocando el consentimiento para su uso
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DIFERENCIAS CON EL DERECHO A LA INTIMIDAD

STC 254/1993: el articulo 18.4 de la Constitucion consagra un derecho fundamental
autonomo y diferente del derecho a la intimidad: “una nueva garantia constitucional,
como forma de respuesta a una nueva forma de amenaza concreta a la dignidad y a los
derechos de las personas: el uso ilegitimo del tratamiento mecanizado de datos”.

Distinta funcion:

. Proteccidn de datos: garantizar control de los datos personales.

. Intimidad: proteger frente a invasiones en la vida privada o familiar.
Distinto objeto:

. Proteccidn de datos: cualquier tipo de datos.

. Intimidad: datos intimos.
Distinto contenido:

. Proteccion de datos: obligaciones e instrumentos para hacerlo efectivo:

derechos frente al responsable.
. Intimidad: no.

Derecho instrumental.
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CONVENCION 108 de 1981 y Protocolo adicional del Consejo de Europa
REGLAMENTO GENERAL DE PROTECCION DE DATOS 2016/679

LEY ORGANICA 3/2018, DE PROTECCION DE DATOS PERSONALES Y GARANTIA DE
LOS DERECHOS DIGITALES (LOPDPGDD)

OTRAS NORMAS (soft law):

1.Decisiones Comision Europea: Adecuacion, clausulas contractuales tipo

2.Circulares AEPD (1/2019 sobre tratamiento de datos por partidos politicos en
periodo electoral)

3.Recomendaciones, directrices... del Comité Europeo de Proteccion de datos
(CEPD)

4.Sentencias TJUE: (Lindqvist, Schrems)

5.Estandares internacionales (2009)

6.Directrices OCDE (1980)

7.Directrices NNUU (1990)
DIRECTIVA 2016/680 para tratamiento de datos por autoridades competentes en

prevencion, investigacion, deteccion o enjuiciamiento de infracciones penales o de
ejecucion de sanciones penales
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¢QUE ES UN DATO PERSONAL?

toda informacion sobre una persona fisica identificada o identificable
(«el interesado»); se considerard persona identificable a toda persona
cuya identidad pueda determinarse, directa o indirectamente en
particular mediante un identificador, como por ejemplo un nombre, un
numero de identificacion, unos datos de localizacion, un identificador
en linea o uno o varios elementos propios de la identidad fisica,
fisiolégica, genética, psiquica, econdmica, cultural o social de dicha
persona

éCUANDO UNA PERSONA ES IDENTIFICABLE?
Atencion a factores objetivos, (costes y tiempo necesarios para la
identificacion, tecnologia disponible o avances tecnoldgicos).

¢ CUALES SON LAS CATEGORIAS ESPECIALES DE DATOS?

Origen étnico o racial, opiniones politicas, religion, convicciones
filosdficas, afiliacion sindical, datos genéticos y biométricos (dirigidos a
identificar de una manera univoca a una persona), salud, vida y
orientacion sexual.
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¢QUE ES UN TRATAMIENTO DE DATOS?

Cualquier operacion o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos
automatizados o no, como la recogida, registro, organizacion,
estructuracion, conservacion, adaptacion o modificacion, extraccion,
consulta, utilizacion, comunicacion por transmision, difusion o
cualquier otra forma de habilitacion de acceso, cotejo o interconexion,
limitacidn, supresion o destruccion

¢QUIEN ES EL RESPONSABLE DEL TRATAMIENTO?

Persona fisica o juridica, autoridad publica, servicio u otro organismo
que, solo o conjuntamente con otros determine los fines y los medios
del tratamiento

¢QUIEN ES EL ENCARGADO DEL TRATAMIENTO?
Persona fisica o juridica, autoridad publica, servicio u otro organismo
gue trate datos personales por cuenta del responsable del tratamiento

506



]
£=
B /-

PRINCIPALES CARACTERISTICAS

Mayor control para los interesados de sus datos

Nuevo modelo de supervision
Mecanismos de cooperacion para su aplicacion
uniforme
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Articulo 2

“1. El presente Reglamento se aplica al tratamiento total o parcialmente
automatizado de datos personales, asi como al tratamiento no automatizado
de datos personales contenidos o destinados a ser incluidos en un fichero”.
Necesidad de superar la idea de fichero como eje de la normativa de
proteccion de datos, que descansa en el concepto de tratamiento. La nocidn
de fichero es meramente residual para el caso de tratamiento no
automatizado

FICHERO: todo conjunto estructurado de datos personales, accesibles con

arreglo a criterios determinados, ya sea centralizado, descentralizado o
repartido de forma funcional o geogrdfica



Actividades no comprendidas en el ambito de aplicacion del Derecho
de la UE (seguridad nacional)

Tratamiento por los Estados miembros en materia de politica
exterior y de seguridad comun

Tratamiento efectuado por una persona fisica en el ejercicio de
actividades exclusivamente personales o domésticas

Tratamientos sometidos a efectos de prevencion, investigacion,
deteccidn o enjuiciamiento de infracciones penales, o la ejecucion de
sanciones penales, incluida la proteccion frente a las amenazas
contra la seguridad publica por las autoridades competentes
(Directiva 2016/680)

Tratamiento por las instituciones, drganos y organismos de la Union
(Reglamento (CE) 45/2001)

Los datos de las personas fallecidas. No se aplica el Reglamento pero
los Estados miembros son competentes para establecer normas
relativas al tratamiento de los datos personales de éstas (lo recoge la
LOPDGDD)

Datos de personas juridicas
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v Tratamiento efectuado por una persona fisica en el ejercicio de actividades
exclusivamente personales o domésticas. Antecedentes:

— Sentencia Lindqvist: “vida privada y familiar de los particulares”.
— No aplicacidn: videovigilancia si capta via publica (Sentencia Rynes)

v RGPD. Interpretacidon aparentemente restrictiva

v’ Ejercicio de “actividades exclusivamente personales o domésticas” (Cdo. 18)

— Podrian incluir la correspondencia y la llevanza de un repertorio de direcciones, o la
actividad en las redes sociales y la actividad en linea realizada en el contexto de

dichas actividades personales y domésticas.

— No obstante, el presente Reglamento debe aplicarse a los responsables o
encargados del tratamiento que proporcionen los medios para tratar los datos
personales relacionados con tales actividades personales o domésticas

Redes sociales
v Sera preciso tener en cuenta el contexto de la actividad: comercial o privada. Pueden

tenerse en cuenta criterios sobre perfiles abiertos o cerrados, pero no basados en
limites cuantitativos (nimero de «amigos»)

— Actividad privada (particular): responsabilidad del SRS propia de un servicio de
intermediacion. Similar, por ejemplo, a la de un buscador

— Actividad comercial o empresarial: responsabilidad del usuario
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Articulo 3
“1. El presente Reglamento se aplica al tratamiento de datos personales en el
de un responsable o del

encargado del tratamiento

2. El presente Reglamento se aplica al tratamiento de datos personales de

(que estén o se encuentren) por parte de
un responsable o encargado , cuando las
actividades de tratamiento estén relacionadas con:

a) la a dichos interesados en la Union,
independientemente de si a estos se les requiere un pago
b) el en la medida en que este tenga lugar

en la Union”

By
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se mantienen similares a la regulacion anterior
(Directiva/LOPD), reforzados en algunos aspectos

Licitud, lealtad y transparencia
de datos
Limitacion de finalidad
Exactitud
Limitacion del plazo de conservacién
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Principio de licitud, lealtad y transparencia

— La transparencia o informacidn como nuevo principio
Principio de limitacion de finalidad

— Especialidades en el tratamiento para fines distintos (articulo 6.4)
Principio de minimizacion
— Reemplaza “no excesivos” con “limitados a lo necesario”

— “Los datos personales solo deben tratarse si la finalidad del tratamiento no
pudiera lograrse razonablemente por otros medios”
Principio de exactitud (LOPDPGDD)

— Facilitados por el propio afectado
— Facilitados por intermediarios legalmente previstos
— Recibidos como consecuencia del ejercicio del derecho a la portabilidad

Principio de limitacion del plazo de conservacion

— El plazo debe ser objetivo, pero puede no ser una fecha determinada o
depender de la conducta del afectado

Principio de integridad y confidencialidad
— Seguridad y confidencialidad como principios y no como obligaciones

Principio de responsabilidad proactiva




Art. 6.1
a) para el tratamiento de sus datos
personales para uno o mas fines especificos
b) en el que el interesado es parte o
para la , a peticion de éste,
c) a la que esta sujeto

el responsable del tratamiento

d) del interesado o de otra persona fisica
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e) cumplimiento de una
conferidos al responsable
del tratamiento

f) el tratamiento es necesario para la

que requieren la proteccion de
los datos personales, en particular, cuando el interesado sea
un nino. Ello al tratamiento realizado
por las



Libre, especifico, informado e - A través de o

Se considera que puede existir un acto afirmativo claro en supuestos como una declaraciéon por
escrito, inclusive por medios electronicos, o una declaracion verbal (Cdo. 32)

También puede considerarse acto afirmativo marcar una casilla de un sitio web en internet,
escoger parametros técnicos para la utilizacion de servicios de la sociedad de la informacion, o
cualquier otra declaracion o conducta

El silencio, las casillas ya marcadas o la inaccidon no deben constituir consentimiento (Cdo. 32)

Cuando el tratamiento tenga varios fines, debe darse el consentimiento para todos ellos (Cdo. 32)

No debe considerarse libremente prestado cuando el interesado no goza de verdadera o libre
eleccion o no puede denegar o retirar su consentimiento sin sufrir perjuicio alguno (Cdo 42)

No debe constituir un fundamento juridico valido para el tratamiento de datos de caracter
personal en un caso concreto en el que exista un desequilibro claro entre el interesado y el

responsable del tratamiento”(Cdo. 43)

Revocable tan facil como prestarlo, sin efectos retroactivos
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El consentimiento “tacito” o “por omision” NO resulta conforme al RGPD,
por lo que los tratamientos que se hayan basado en el “consentimiento
tacito” deberian haber recabado un nuevo consentimiento ajustado al RGPD
0 ampararse otra causa de legitimacion (en caso de responsables privados el
interés legitimo previa ponderacion de ese interés con la posible intrusion
en los derechos y libertades de los afectados

Consentimiento de menores con autorizacion =2 , pudiendo los
EEMM reducir la edad hasta 13 (LOPDPGDD 14 aiios)

En todo caso, el responsable debera poder demostrar que cuenta
con el consentimiento y que ha sido prestado por el afectado a
traves de los medios que resulten pertinentes

CAMBIO DE MODELO. CUANDO EXISTA OTRA BASE JURIDICA PARA EL
TRATAMIENTO NO DEBERA RECABARSE EL CONSENTIMIENTO
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Cuando el tratamiento se fundamente en el
cumplimiento de una obligacion legal, el interés
publico o el ejercicio de potestades publicas, estas
causas han de tener como base el derecho de la UE o
de los EEMM

INTERES PUBLICO (LOPDPGDD):

0 Videovigilancia

a Ficheros de exclusion publicitaria
0 Denuncias internas
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..no sera de aplicacion al tratamiento realizado
por las autoridades publicas en el ejercicio de sus
funciones (art. 6.1.f RGPD).

Precisado por la Disposicion adicional décima
LOPDPGDD. “Los responsables enumerados en el
articulo 77.1 (sector publico) podran comunicar los
datos personales que les sean solicitados por sujetos de
derecho privado cuando cuenten con el
consentimiento de los afectados o aprecien que
concurre en los solicitantes un interés legitimo que
prevalezca sobre los derechos e intereses de los
afectados conforme a lo establecido en el articulo 6.1 f)
del Reglamento (UE) 2016/679.”
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Practicamente similar a su configuracién en la normativa anterior (Directiva
95/46/CE)

Especial referencia a tratamientos de ninos y exclusidn en el caso de
autoridades publicas

Algunos ejemplos de posibles intereses legitimos a valorar (no determina
la prevalencia, sino solo la existencia de intereses legitimos a tener en

cuenta)

Prevencion del fraude (si se cumple el principio de minimizacion)
Marketing directo

Transmisiones de datos dentro de Grupos empresariales para fines
administrativos internos

* Por ejemplo, centralizacién de datos de clientes o empleados

Transmisiones para garantizar la seguridad de las redes, por ejemplo
a los CERT

* Para impedir el acceso no autorizado a las redes de
comunicaciones electronicas y la distribucion malintencionada de
codigos, y frenar ataques de «denegacion de servicion y danos a
los sistemas informdticos y de comunicaciones electrénicas
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Titulo IV LOPDPGDD
 No es un numerus clausus. Pueden existir otros supuestos

— Tanto en normas actualmente vigentes como en posibles
habilitaciones legales futuras
e Tipologias
— Supuestos en que se han tomado en consideracion las
especialidades del régimen de vigente

e Datos de contacto de personas juridicas necesarios para su
localizacidon profesional y para relacionarse con la persona
juridica

e Datos de empresarios individuales

e Solvencia



Nuevas categorias de datos
e Datos genéticos
— Datos personales relativos a las caracteristicas genéticas heredadas o adquiridas de
una persona fisica que proporcionen una informacion unica sobre la fisiologia o la
salud de esa persona, obtenidos en particular del analisis de una muestra biologica
de tal persona

e Datos biométricos

— Datos personales obtenidos a partir de un tratamiento técnico especifico, relativos
a las caracteristicas fisicas, fisiologicas o conductuales de una persona fisica que
permitan o confirmen la identificacion Unica de dicha persona, como imagenes
faciales o datos dactiloscdpicos

Aclaracion: El tratamiento de fotografias no debe considerarse sistematicamente
tratamiento de categorias especiales de datos personales, pues Unicamente se encuentran
comprendidas en la definicion de datos biométricos cuando el hecho de ser tratadas con
medios técnicos especificos permita la identificacion o la autenticacidn univocas de una
persona fisica (Cdo. 51)
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Regla general: QUEDA PROHIBIDO SU TRATAMIENTO

Excepciones a la prohibicion

Consentimiento (LOPDPGDD precisa los datos en los que no es suficiente:
ideologia, afiliacidn, sindical, religion, orientacidn sexual, creencias, o étnico)

Habilitacion en el ambito del derecho laboral y de seguridad o proteccion
social (puede basarse en Convenio Colectivo)

Tratamiento para la proteccion de intereses vitales del afectado o un tercero
Datos manifiestamente publicos

Tratamiento necesario por razones de Interés publico esencial segun la Ley
UE o Nacional siempre que sea proporcional a la finalidad perseguida

Defensa y reclamaciones y Tribunales
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e Maedicina preventiva o laboral y evaluacion de la capacidad laboral,
diagnodstico médico o prestacion sanitaria, gestion de los sistemas o
servicios sanitarios. Exigencia de tratamiento llevado a cabo por
profesional sujeto a deber de secreto o bajo su responsabilidad

e Razones de interés publico en el ambito de la salud publica, asi como
la proteccion frente a amenazas transfronterizas graves para la
salud, o para garantizar elevados niveles de calidad y de seguridad
de la asistencia sanitaria y de los medicamentos o productos
sanitarios

e Archivo y fines de investigacion histdrica o cientifica o estadisticos
en los términos del propio Reglamento



No estan calificados como categorias especiales de datos (art. 10
RGPD y 27 LOPDPGDD)

Su tratamiento exige (LOPDPGDD):

— Ser organo competente para procedimientos sancionadores y
declaracion de infracciones y sanciones

— Limitado estrictamente a la finalidad del 6rgan
Si no: consentimiento interesados o autorizacion por Ley

Excepcidon: Abogados y procuradores cuyo objeto sea recoger la
informacion facilitada por sus clientes



Catalogo tradicional con tres novedades

e Acceso

Rectificacion
Cancelacion (derecho al olvido)

e Oposicion

Previsiones sobre ejercicio de estos derechos

claro e inteligible

Obligacion de “facilitar el ejercicio”
Plazos de respuesta 2>
Formas de ejercicio = Posible via electrénica

Uso de

para proporcionar informacion
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Se incrementa la informacion que habra de facilitarse cuando los
datos se recaban del afectado

e Identidad y los datos de contacto del responsable y, en su caso,
de su representante

e Datos de contacto del delegado de proteccion de datos
e Finesy base juridica del tratamiento

e |Intereses legitimos del responsable o de un tercero

e Destinatarios o las categorias de destinatarios de los datos
personales, en su caso

e Transferencias internacionales previstas




Plazo de conservacion

Derechos de acceso, rectificacion o supresion, limitacion
del tratamiento, oposicion y portabilidad

Posibilidad de revocacion del consentimiento

Derecho a presentar una reclamacion ante una autoridad
de control

Si la comunicacion de datos personales es obligatoria y
las posibles consecuencias de no facilitar los datos
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e Existencia de decisiones automatizadas, incluida Ila
elaboracion de perfiles, la loégica aplicada vy las
consecuencias previstas

Si los datos no se recaban del interesado debera ademas
informarsele de:

e Categorias de datos que se van a tratar

e Fuente de la que proceden los datos personales y, en su
caso, si proceden de “fuentes de acceso publico”



 En general, cuando el interesado ya disponga de la informacion

e Silos datos no proceden del interesado cuando

— Supongan un esfuerzo desproporcionado, en particular para
fines de archivo, estadisticos o de investigacion cientifica o
histodrica

— Previsidn legal expresa de tratamiento o revelacion, con medidas
oportunas de proteccidn

— Obligacion de secreto legal o profesional



Exigencia de claridad, concision y facil acceso (criterios AEPD:
informacion por capas y por tablas)

* Informacion basica:
* |ldentidad del responsable y de su representante, en su caso
* Finalidad del tratamiento
* Modo de ejercer los derechos
* En su caso:
e Elaboracion de perfiles
* Posibilidad oponerse a las decisiones automatizadas

 Resto informacion mediante direccion electronica en la que se
pueda acceder a ella



Alcance

e Confirmacion de la existencia de tratamiento

e Acceso a los datos y a la informacidn vinculada a los mismos

Fines

Categorias de datos

Categorias (al menos) de destinatarios

Plazo de conservacion o criterios de fijacion

Informacidn de derechos de rectificacion y supresion
Posibilidad de reclamacion a la autoridad de control
Informacion disponible sobre el origen de los datos
Existencia de decisiones automatizadas o perfilado
Garantias adecuadas implantadas en caso de transferencia

Modo de acceso: copia de los datos (y la informacion asociada)

e  Ampliacidn respecto del concepto tradicional de acceso, similar al de la LAP

e Gratuidad de la primera copia y canon orientado a costes en las ulteriores

e Uso de medios electronicos si el derecho se ejercito por ellos

Restriccion: perjuicio de derechos de terceros

Aclaraciones (considerando 63)

e Posibilidad de satisfacer el acceso mediante acceso remoto seguro

e Posibilidad de que el responsable pueda pedir aclaracidn al interesado

] e
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Revocacion del consentimiento

e “El interesado retire el consentimiento en que se basa el tratamiento y no tenga amparo en
otro fundamento juridico”

Configuracion tradicional del derecho de cancelacion

e ‘“Los datos personales ya no sean necesarios en relacion con los fines para los que fueron
recogidos o tratados de otro modo”

e ‘“Los datos personales hayan sido tratados ilicitamente”

e ‘“Los datos personales deban suprimirse para el cumplimiento de una obligacion legal
establecida en el Derecho de la Unidn o de los Estados miembros que se aplique al responsable
del tratamiento”

Derecho de oposicion

e “El interesado se oponga al tratamiento con arreglo al articulo 21.1 (situaciéon particular y
tratamiento al amparo 6.1.e y f) y no prevalezcan otros motivos legitimos para el tratamiento, o
el interesado se oponga al tratamiento con arreglo al articulo 21.2 (mercadotecnia directa)”

Ill

— Inversidn de la carga de acreditacion del “interés legitimo imperioso” (art. 21)

Datos de menores de edad que se hayan obtenido en relacion con la oferta de servicios de la
sociedad de la informacidn (art. 8.1)



Supresion de enlaces
« Cuando el responsable haya hecho publicos los datos y proceda la supresion

 Obligacion de informar a los responsables que estén tratando los datos
personales de la solicitud del interesado de supresion de cualquier enlace a
esos datos personales, o cualquier copia o réplica de los mismos

* Limites: tecnologia disponible y coste de su aplicacion

Excepciones
* Ejercicio de las libertades de expresidon e informacion

e Cumplimiento de una obligacién legal que requiera el tratamiento de datos
impuesta por el Derecho de la Unidén o de los Estados miembros que se aplique
al responsable del tratamiento,

* Tratamiento para el cumplimiento de una mision realizada en interés pUblico o
en el ejercicio de poderes pUblicos conferidos al responsable

* Razones de interés puUblico en el dmbito de la salud publica

* Fines de archivo en interés puUblico, fines de investigacion cientifica o histérica o
fines estadisticos, en la medida en que el derecho pudiera hacer imposible u
obstaculizar gravemente el logro de los objetivos de dicho tratamiento

* Formulacion, ejercicio o defensa de reclamaciones



Vinculacion directa con el caracter inexacto o incompleto de los datos

General
— Basado en motivos relacionados con la situacion personal del afectado (art. 21.1)

— Cuando el tratamiento se basa en el interés publico, ejercicio de potestades publicas o
el interés legitimo

— Inversion de la prueba: sera el responsable el que debera justificar “motivos imperiosos
para el tratamiento” que prevalezcan sobre los derechos de los afectados

Opt-out en marketing directo
— Sin necesidad de especificar ningiin motivo concreto

— Obligacion de especificacion concreta y separada del derecho en la primera
comunicacion comercial que se le dirija

— Posibilidad de ejercicio en todo caso a través de medios automatizados

Opt-out en caso de tratamiento con fines de investigacion y estadisticos por motivos
relacionados con su situacidon particular, salvo que el tratamiento lo sea por razones de
interés publico



Concepto: “marcado de los datos de caracter personal conservados con el fin de limitar su
tratamiento en el futuro”.

Naturaleza: diferencias con el bloqueo de los datos

e Derecho del afectado vs. obligacion legal del responsable
Supuestos

e Equivalentes a la “cancelacidn cautelar”

— “El interesado impugne la exactitud de los datos personales, durante un plazo que
permita al responsable verificar la exactitud de los mismos”

— “El interesado se haya opuesto al tratamiento en virtud del articulo 21.1, mientras se
verifica si los motivos legitimos del responsable prevalecen sobre los del interesado”
e Por voluntad del afectado

“El tratamiento seal ilicito y el interesado se oponga a la supresion de los datos
personales y solicite en su lugar la limitacion de su uso”

— “El responsable ya no necesite los datos personales para los fines del tratamiento,
pero el interesado los necesite para la formulacion, el ejercicio o la defensa de
reclamaciones”
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Derecho del interesado a

Recibir los datos personales que le incumban,
Que haya facilitado a un responsable del tratamiento,

En un formato estructurado y de uso habitual y de lectura
mecanica

Y a transmitirlos a otro responsable del tratamiento sin que lo
impida el responsable del tratamiento al que se hubieran
facilitado los datos

Requisitos para que pueda ejercitarse (acumulativos):

El tratamiento esté basado en el consentimiento o en un
contrato

El tratamiento se efectie por medios automatizados
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Modo de ejercicio

Podra implicar la transmision directa de responsable a
responsable a instancia del interesado “cuando sea
técnicamente posible”

Limitaciones

¢Qué dicen las autoridades europeas de proteccion de datos?

Aplicacion a datos facilitados directamente o resultado del
funcionamiento, pero no a los datos inducidos



e Referencia expresa a la elaboracion de perfiles

e Derecho a no ser objeto de una decision que “produzca efectos” sobre el
afectado o “le afecte significativamente de modo similar”

e Excepciones
— Vinculacion a contrato
— Autorizacion por el derecho Nacional o de la UE
— Consentimiento explicito

e Salvo en caso de habilitacion legal, el interesado tiene derecho a obtener
intervencion humana en la decision y que el interesado pueda dar su opinion
e impugnar la decision

e Salvo que exista consentimiento o interés publico, no podra implicar datos
sensibles

Obligacidon de comunicacion de la rectificacion, supresion o limitacion del
tratamiento a los cesionarios



Obligacion general de diligencia en seleccidon de encargado
Regulacion mas detallada que en Directiva y asimilada a la espaiola

En el contenido del instrumento que exterioriza la relacion juridica
En las obligaciones del encargado
En el régimen de posible subcontratacion

Algunas peculiaridades:

Prevision de que el responsable “realice auditorias y contribuya a ellas,
incluidas las inspecciones dirigidas por el responsable o por otro auditor
autorizado por dicho responsable”

Fin de la prestacion implica borrado o devolucion de datos, sin incluir
transferencia a otro encargado

e Posible vinculacion al derecho a la portabilidad

Obligacion de informar al responsable “si, en su opinidn, una instruccion
infringe el presente Reglamento o las disposiciones nacionales o de la Unidn
en materia de proteccion de datos”

Posibilidad de “contratos modelo”
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Autorizacidon, especifica o general, previa informacion para recurrir a otro
encargado/subencargado del tratamiento. Si es general el encargado informara al
responsable para oposicidon, en su caso. Garantias contractuales (Cloud computing:
subencargado del tratamiento)

Asistira al responsable, teniendo cuenta la naturaleza del tratamiento, a través de
medidas técnicas y organizativas apropiadas, siempre que sea posible, para que este
pueda cumplir con su obligacion de responder a las solicitudes que tengan por objeto el
ejercicio de los derechos de los interesados: acceso, oposicion, rectificacion, cancelacion,
limitacion, portabilidad, decisiones automatizadas

Ayudara al responsable a garantizar el cumplimiento de las obligaciones sobre seguridad
del tratamiento, brechas de seguridad, evaluaciones de impacto y consulta a la AEPD

Pondrd a disposicion del responsable toda la informacion necesaria para demostrar el
cumplimiento de las obligaciones establecidas en el presente articulo, permitir y contribuir
a la realizacion de auditorias, incluidas inspecciones, por parte del responsable o de otro
auditor autorizado por dicho responsable.



LOPDPGDD (Disposicion transitoria quinta)

Los contratos de encargado del tratamiento suscritos con anterioridad al 25 de
mayo de 2018 al amparo de lo dispuesto en el articulo 12 de la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal
mantendran su vigencia hasta la fecha de vencimiento seialada en los mismos
Yy, en caso de haberse pactado de forma indefinida, hasta el 25 de mayo de
2022.

Durante dicho plazo cualquier de las partes podra instar a la otra la
modificacion del contrato a fin de adecuarlo al RGPD.
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El Reglamento prevé que los responsables aplicaran
las
garantizar y estar en condiciones de demostrar

. Tales
medidas se revisaran y actualizaran cuando sea
necesario
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Tipos de medidas

e Mantener “Registro de actividades de tratamiento”
e Medidas de Proteccion de Datos desde el Disefio

e Medidas de Proteccion de Datos por Defecto

e Aplicar medidas de seguridad adecuadas

e Llevar a cabo tvaluaciones de Impacto

e Autorizacion previa o consultas previas con APD

e Designacion Delegado Proteccion de Datos (DPD)

e Notificacion de Quiebras de Seguridad

e Cadigos de conducta y esquemas de certificacion
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El RGPD suprime la obligacion de notificar los tratamientos al
registro general de proteccion de datos

En su lugar, el RGPD impone al responsable y al encargado la
obligacion de mantener un registro de actividades de tratamiento

Contenido del Registro (RESPONSABLES):

El responsable, su representante y el DPD, en su caso
Finalidad para la que se recogen y tratan los datos

Descripcion interesados, datos, destinatarios y transferencias
internacionales

Plazo conservacion, cuando sea posible
Descripcion general medidas seguridad, cuando sea posible
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Contenido del Registro (ENCARGADOS):

e Datos contacto encargado y de cada responsable por cuenta del
cual actue. Su representante y el DPD, en su caso

e Categorias de tratamientos efectuados por cada responsable
 Transferencias internacionales de datos, en su caso
e Descripcion general medidas seguridad, cuando sea posible

El Registro constara por escrito, inclusive en formato electrénico

A disposicion de la Agencia



e

Organizacion del Registro:

e Partir de los ficheros notificados al RGPD, Por ejemplo, en torno a conjuntos
estructurados de datos (ficheros): finalidades, categorias de interesados,...

e LOPDPGDD:
— inclusion de la base juridica

— inventarios de los tratamientos sector publico accesibles por medios
electrdnicos (art. 31.2)

Excepciones: Menos de 250 empleados salvo: Riesgo derechos y libertades, no
sea ocasional, no incluya categorias especiales de datos, ni de condenas e
infracciones penales


https://sedeagpd.gob.es/sede-electronica-web/vistas/formCopiaContenido/copiaContenido.jsf
https://sedeagpd.gob.es/sede-electronica-web/vistas/formCopiaContenido/copiaContenido.jsf
https://sedeagpd.gob.es/sede-electronica-web/vistas/formCopiaContenido/copiaContenido.jsf
https://sedeagpd.gob.es/sede-electronica-web/vistas/formCopiaContenido/copiaContenido.jsf
https://sedeagpd.gob.es/sede-electronica-web/vistas/formCopiaContenido/copiaContenido.jsf
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E, - REGISTRO DE ACTIVIDADES DEL RGPD

ADMINISTRACION LOCAL ENCARGADOS DE TRATAMIENTO DE
(responsables de tratamiento) LA ADMINISTRACION LOCAL

Nombre y datos de contacto del responsable Nombre y datos de contacto del encargado (0
(o representante). representante).

Fines del tratamiento Categorias de tratamientos efectuados por cuenta de
cada responsable

Nombre y datos de contacto del Delegado de Nombre y datos de contacto del Delegado de Proteccién
Proteccion de Datos. de Datos.

Categorias de datos personales.

Categorias de afectados.

Descripcion de las medidas técnicas y organizativas de Descripcién de las medidas técnicas y organizativas de
sequridad. seguridad.

Categorias de destinatarios de comunicaciones, incluidos
terceros palses u organizaciones internacionales.

Transferencias internacionales. Documentacion de Transferencias internacionales. Documentacion de
garantias adecuadas en caso del 49.1. garantfas adecuadas en caso del 49.1.

Cuando sea posible, plazos previstos para las supresion de
las diferentes categorias de datos.




Nombre y datos de contacto del responsable y, en su caso,
del corresponsable o del representante del responsable

Nombre y datos de contacto del Delegado de Proteccidn

de Datos

Conjunto de operaciones, procesos o procedimientos, au-
tomatizados o manuales, que conlleve la recogida, consul-
ta, grabacidan, modificacidon, cesign o destruccidon de datos
de caracter personal

Descripcidn de los fines explicitos y la base juridica en virtud de
los cuales el Responsable del tratamiento procede a la realiza-
cidn de las actividades de tratamiento sobre datos personales

Categorias de personas fisicas identificadas o identifica-
bles a quien corresponden los datos personales que son
tratados:

= Clientes

= Empleados

= Proveedores

= Etc.

Detalle de los datos objeto del tratamiento en funcién de
su clasificacidan:

» Datos identificativos (nombre, DNI, direccién, ...)

= Datos financieros (cuenta bancaria, solvencia, ...)

= Datos profesionales (profesidn, experiencia, ...}

» Datos de salud (enfermedades, alergias, ...)

= Datos ideoldgicos vy politicos

= Datos de menores (herencia, seguros, ...)

» Otros tipos de datos: especificar qué datos.




Categorias de destinatarios a quienes se comunicaron o se
comunicaran los datos personales, incluidos los destinata-
rios en terceros paises u organizaciones internacionales.

Identificacidn de transferencias internacionales de los datos.
Se debe identificar a dicho tercer pais u organizaciéon interna-
cional junto a la base juridica que la hace posible en ausencia
de una decision de adecuacion o de garantia adecuadas:

= Consentimiento explicito del interesado a la transferencia

= Transferencia necesaria para la ejecucidon de un contrato
entre el interesado y el responsable del tratamiento

= Transferencia necesaria para la celebracidon o ejecucidon de
un contrato, en interés del interesado, entre el responsable
del tratamiento y otra persona fisica o juridica

= Transferencia necesaria por razones importantes de interés
puablico

= Transferencia necesaria para la formulacidn, el ejercicio o la
defensa de reclamaciones

= Transferencia necesaria para proteger los intereses vitales
del interesado o de otras personas

Si fuese de aplicacion, medidas y garantias adecuadas adop-
tadas.

Indicador de los plazos de conservacion de la informacién
establecidos en funcion del tratamiento, la finalidad, la
categoria del dato y las leyes establecidas.

Descripciéon general de las medidas técnicas y organizati-

vas de seguridad




Tratamientos tipicos de las Administraciones locales:
e Padron municipal de habitantes

e Gestion de tributos

e Gestidn econdmica

e Recursos humanos

e Policia Local

e Sanciones

e QObrasy licencias

e Biblioteca

e Servicios sociales

e Subvenciones y ayudas

e Videovigilancia y control de acceso

e
o=

B '\.‘§ 0%

By



] |:-9
&26
[ -

Categorias de datos objeto de tratamiento por las
Administraciones locales:

Identificativos: nombre y apellidos, direccion, teléfono, imagen
DNI/NIE

Tributarios: para la gestion de los tributos municipales
Académicos y profesionales
Financieros: bancarios

Derivados del ejercicio de la potestad sancionadora
(infracciones, sanciones)

Categorias especiales de datos: salud, afiliacion sindical,
vida/orientacion sexual
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Proteccion de Datos desde el diseno

(p.ej.
seudonimizacidon, minimizacion) para aplicar principios de PD
de forma eficaz y proteger los derechos

(integrar
necesarias garantias)

Teniendo en cuenta
* Naturaleza, ambito, contexto y fines del tratamiento

* Riesgos de diversa probabilidad y gravedad (no sélo alto
riesgo)
* Estado de la técnica y coste
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Proteccion de Datos por defecto

Medidas técnicas y organizativas apropiadas

Tratamiento

Cantidad de datos recopilados

Extension del tratamiento
e Periodo de almacenamiento
Accesibilidad

En particular, evitar la accesibilidad a un nimero indeterminado
sin intervencion de alguien

LS
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Necesidad de llevar a cabo un analisis de riegos para los derechos y libertades
de los ciudadano de todos los tratamientos de datos desarrollados por el
responsable

Necesario para determinar las medidas técnicas y organizativas que habran de
imponerse sobre el tratamiento

Variara en funcion de

Los tipos de tratamiento

La naturaleza de los datos

El nUmero de afectados

La cantidad y variedad de tratamientos que s realicen

Actualmente en el ambito publico existen metodologias y herramientas de
andlisis de riesgos (MAGERIT, PILAR) para determinar las medidas de
seguridad de la informacion


http://www.aepd.es/
http://www.aepd.es/
http://www.aepd.es/
http://www.aepd.es/
http://www.aepd.es/
http://www.aepd.es/
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http://www.aepd.es/
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http://www.aepd.es/

Posibles situaciones de discriminacion, usurpacion de identidad o fraude,
pérdidas financieras, daino para la reputacion, pérdida de confidencialidad
de datos sujetos al secreto profesional, reversion no autorizada de la
seudonimizacion o cualquier otro perjuicio econdmico, moral o social
significativo para los afectados

Posible privacion de derechos y libertades o del control sobre los datos

Tratamiento de categorias especiales de datos (genéticos, salud, visa
sexual,...)

Evaluacion de aspectos personales de los afectados para creacion de perfiles
Afectados en situacion de especial vulnerabilidad (menores)

Tratamiento gran cantidad de datos personales que afecten a un gran
numero de interesados



e Procederan del resultado del analisis de riesgos

e Responsables y encargados deben aplicar medidas técnicas y organizativas
apropiadas para garantizar un nivel de seguridad adecuado al riesgo, teniendo en
cuenta

* Estado de la técnica y costes de aplicacion
* Naturaleza, alcance, contexto y fines del tratamiento
* Riesgos para los derechos y libertades de las personas

e El Reglamento no establece listado estructurado de medidas, aunque establece
algunas prevenciones, como la seudonimizacion o el cifrado

e La adhesion a un codigo de conducta o a un mecanismo de certificacion podra servir
de elemento para demostrar cumplimiento

tratamiento de datos personales de manera tal que ya no
puedan atribuirse a un interesado sin utilizar informacidn adicional, siempre que dicha
informacion adicional figure por separado y esté sujeta a medidas técnicas vy
organizativas destinadas a garantizar que los datos personales no se atribuyan a una
persona fisica identificada o identificable



El Esquema Nacional de Seguridad incluira las medidas que deban implantarse
en caso de tratamiento de datos personales, para evitar su pérdida, alteracion o
acceso no autorizado.

Los responsables enumerados en el articulo 77.1 deberan aplicar a los
tratamientos de datos personales las medidas de seguridad que correspondan
de las previstas en el Esquema Nacional de Seguridad.

En los casos en los que un tercero preste un servicio en régimen de concesion,
encomienda de gestion o contrato, las medidas de seguridad se corresponderan
con las de la Administracion publica de origen y se ajustaran al Esquema
Nacional de Seguridad.
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Cuando el tratamiento por su naturaleza, alcance, contexto o fines entraina un alto
riesgo para los derechos y libertades de las personas fisicas. No es un analisis de riesgos,
sino una evaluacion mas detallada y pormenorizada derivada del resultado del analisis
previo:

e Evaluacion sistematica y exhaustiva de aspectos personales de personas fisicas que
se base en un tratamiento automatizado e implique la adopcion de decisiones

e Tratamiento a gran escala de las categorias especiales de datos
e Observacion sistematica a gran escala de una zona de acceso publico

Ademas las autoridades de proteccidon de datos publicaran listas de tratamientos que la
requieran y de los que no la requieran

e No sera necesario realizar la EIPD cuando el tratamiento se base en una Ley que la
incorpore como parte de la evaluacion general de impacto

Si no es posible la adopcion de medidas para mitigar el riesgo debera recabarse la
opinion de la autoridad de proteccion de datos


http://www.aepd.es/
http://www.aepd.es/
http://www.aepd.es/
http://www.aepd.es/
http://www.aepd.es/
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GRAN ESCALA
Aplicable también para los Delegados de Proteccion de datos
No hay cifra exacta
Directrices Grupo del 29 (WP 243) factores como:

Num. Afectados: cifra concreta o proporcion de poblacion
correspondiente

Volumen, variedad de datos o elementos tratados
Duracidon o permanecia
Alcance geografico

RGPD no seria gran escala los datos de salud de 1 solo médico o las
categorias especiales de 1 solo abogado:

Zonas grises
No necesariamente se tiene que aplicar igual para los DPD
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e Consulta a APD cuando una EIPD muestre que el tratamiento entrafaria
Ily el
responsable del tratamiento considera que el riesgo no puede mitigarse por
medios razonables en cuanto a tecnologia disponible y costes de aplicacion”

e APD podra 2>
por escrito al responsable y, en su caso, al encargado
, incluido prohibir el tratamiento

e Obligacion de en elaboracion de toda propuesta de
o de una medida que la aplique

* El derecho nacional podra establecer consulta y peticion de autorizacion en
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El RGPD requiere la designacion de un DPD en tres casos especificos:

CUANDO EL TRATAMIENTO SE REALICE POR UNA AUTORIDAD U
ORGANISMO PUBLICO (INDEPENDIENTEMENTE DE LOS DATOS QUE SE
ESTEN PROCESANDO vy se deja al ambito interno la fijacion del sector
publico);

Cuando las actividades principales del responsable del tratamiento o del
encargado consisten en operaciones de tratamiento que exigen un
control periodico y sistematico de los datos a gran escala;

Cuando las actividades principales del responsable del tratamiento o del
encargado consisten en tratar a gran escala categorias especiales de
datos o datos personales relativos a condenas y delitos penales.

Por tanto, el RGPD hace obligatoria la figura del DPD en las autoridades y
organismos publicos. Podra designarse un unico DPD para varias autoridades u
organismos dependiendo de tamafio y caracteristicas



LOPDPDGG INCLUYE SUPUESTOS QUE RESPONDEN A LOS REQUISITOS
RGPD (art. 34), entre otros:

Colegios profesionales y sus consejos generales
Centros educativos y universidades publicas y privadas
Centros sanitarios

Prestadores de servicios de informacion que elaboren perfiles de
usuarios a gran escala

Entidades de ordenacion, supervision y solvencia de entidades de
crédito

Aseguradoras y reaseguradoras

Responsables de ficheros comunes de solvencia patrimonial
Operadores del juego



Funciones

Informar y asesorar a responsable y encargado,
documentando esa actividad

Supervisar la puesta en practica de las politicas de
proteccion de datos, incluidas la formacion y la auditoria

Supervisar la aplicacion del Reglamento en lo relativo a
privacidad desde el disefio y por defectos, y derechos de
los interesados

Asegurar la existencia y mantenimiento de documentacion
obligatoria

Supervisar gestion de quiebras de seguridad
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Supervisar la realizacion de Evaluaciones de Impacto y la
solicitud de autorizaciones o consultas que se requieran

Supervisar respuestas a requerimientos de APD

Cooperar con la APD en el marco de sus tareas

Actuar como punto de contacto para la APD y los interesados
Comunicacion de su identidad al publico

Derecho de acceso por los interesados

Informacion directa a la direccion
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El RGPD exige que el DPD «se designe sobre las base de
cualidades profesionales y, en particular, conocimientos
especializados sobre la legislacion y las practicas en materia
de proteccion de datos y sobre la capacidad para cumplir las
tareas a que se refiere el articulo 39»

Los DPD no son personalmente responsables por el
incumplimiento del RGPD. El RGPD deja claro que es el
responsable del tratamiento o del encargado quien debe
garantizar y demostrar que el tratamiento se realiza de
conformidad con el presente Reglamento. El cumplimiento
de la proteccion de datos es responsabilidad del responsable
o del encargado



Habilidades y experiencia :

Experiencia en las leyes y practicas nacionales y europeas en materia
de proteccion de datos, incluida una comprension en profundidad
del RGPD

Comprension de las operaciones de tratamiento realizadas

Comprension de las tecnologias de la informacion y la seguridad de
los datos

Conocimiento del sector empresarial y de la organizacion
Capacidad para promover una cultura de proteccion de datos

No se prevé cdmo acreditar cualidades profesionales
e Titulacion
e Acreditacion
Esquema de certificacion de ENAC
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Dependiendo de la naturaleza de las operaciones de tratamiento y las
actividades y tamano de la organizacion:

Apoyo activo de la funcion del DPD por parte de la alta direccidn
Disponibilidad de tiempo para cumplir sus obligaciones
Apoyo adecuado en términos de recursos humanos y materiales

Comunicacion oficial de la designacion del DPD a la AEPD y a todo el
personal

Acceso a otros servicios dentro de la organizacion para que los DPD
puedan recibir apoyo esencial, aportaciones o informacion de esos otros

servicios
Acceso a los tratamientos de datos
Formacion continua

o=
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Ninguna instruccion de los responsables o encargados sobre el ejercicio de las
tareas del DPD

Ningun despido o sancion al delegado por el desempeiio de sus tareas, salvo
dolo o negligencia grave

No es aplicable el régimen sancionador de la LOPDPGDD a los DPD (art. 70.2)

Ausencia de conflicto de intereses con otras posibles tareas y deberes

El DPD no puede ocupar un puesto dentro de la organizacion que lo
conduzca a determinar los propdsitos y los medios del tratamiento de los
datos personales. Debido a la estructura organizativa especifica en cada
organizacion, esto debe ser considerado caso por caso.

Como regla general, las posiciones conflictivas pueden incluir posiciones
de alta direccion, jefe de Recursos Humanos o jefe de departamentos de
Tl, pero también otros roles mas bajos en la estructura organizativa si tales
posiciones o roles conducen a la determinacion de propositos y medios de
tratamiento



El RGPD impone la obligacion de notificar las violaciones de seguridad a la
Autoridad de Control, salvo que sea improbable que constituya un riesgo para
los derechos y libertades de las personas

Plazo: sin dilacion indebida y a mas tardar en 72 horas

Contenido minimo:

. Naturaleza de la quiebra de seguridad: categorias de afectados (por
ejemplo: menores, discapacitados, empleados, ciudadanos), nim.
aproximado de afectados, categorias de datos comprometidos (por
ejemplo: identificativos, salud, laborales)...

. Nombre y datos de contacto del DPD

. Posibles consecuencias de la quiebra de seguridad sufrida

. Medidas adoptadas o propuestas para remediar esta quiebra

Necesario establecer protocolos para gestionar y nofificar las
quiebras de seguridad
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necesaria cuando sea probable que
la violacion de la seguridad de los datos personales entrane un alto riesgo
para los derechos y libertades de las personas fisicas, salvo si:
= Se han adoptado y aplicado medidas sobre los datos personales
afectados, particularmente aquellas que hagan ininteligibles los datos
para cualquier persona que no esté autorizada a acceder ellos (por
ejemplo: se han cifrado los datos personales)
" Elresponsable ha adoptado medidas ulteriores que garanticen que ya
no existe un alto riesgo para los derechos y libertades
"= Que la comunicacion supusiese un esfuerzo desproporcionado,
optandose por una comunicacion publica o medida semejante por la
qgue se informe de forma efectiva a los afectados
Los entes de la Administracion Local pueden elaborar un
con la finalidad de mitigar los dafios cuando se produzca una
qguiebra de seguridad. También deben mantener un


http://www.aepd.es/
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“facilitar la aplicacion efectiva, del RGPD
teniendo en cuenta las caracteristicas especificas del
tratamiento llevado a cabo en determinados sectores
y las necesidades especificas de las PYMES”

“permitir a los interesados evaluar
con mayor rapidez el nivel de proteccion de datos de
los productos y servicios correspondientes”

de lo dispuesto en el
RGPD



Se mantiene aproximacion europea clasica = TID soélo
posibles si:

Se cumplen disposiciones de RGPD y
Hay o]
Se ofrecen suficientes, o

Concurre una
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Con autorizacion previa de APD -

. autorizadas por APD nacional

e Disposiciones en acuerdos administrativos entre
autoridades u organismos publicos (MoU)

Todos estos instrumentos han de contener
para los interesados

de APD tomadas sobre Directiva 95/46
hasta que las APD las modifiquen, sustituyan o
deroguen



Proteccidon adecuada

Garantias
adecuadas

Excepciones
art. 49

%

‘P‘]ﬂ@s
Paises
Territorios
Sectores

Organismos Internacionales

Instrumento juridico vinculante y exigible entre Autoridades
BCR

Clausulas tipo (Comision)
Clausulas tipo (APD)
Cédigo de Conducta

Mecanismo de certificacion

Contrato “Ad hoc”

Acuerdos administrativos entre Autoridades

Consentimiento del interesado

Contrato entre interesado y responsable
(-..)

Intereses legitimos e imperiosos del responsable (con condiciones)



Movimientos internacionales de datos
Régimen de autorizaciones

: Resto paises. Transferencias
EEE No transferencia internacionales

internacional

Sin autorizacion APD Autorizacion APD Informacién ala APD

Nivel Adecuado . Contratos “Ad Hoc” Interés legitimo imperioso del responsable
Instrumento Juridico Acuerdo

Vinculante - :

BCR administrativos entre

CT Comisién autoridades (MoU)

CT APD y Comisién
Codigos de Conducta
Certificaciones
Excepciones
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DESTINOS CON NIVEL DE PROTECCION ADECUADA

DECISIONES DE ADECUACION ADOPTADAS POR LA COMISION EUROPEA
(Directiva 95/46)

Suiza, Argentina, Guernsey, Man, Jersey, Islas Feroe, Andorra, Israel,
Uruguay y Nueva Zelanda

Canada (ley canadiense Personal Information and Electronic
Documents Act)

USA (PRIVACY SHIELD)

DECISIONES DE ADECUACION ADOPTADAS POR LA COMISION EUROPEA (RGPD)

Japon (24.01.19)



Acciones correctivas =

Sancionar con una cuando las operaciones de tratamiento
previstas puedan infringir RGPD

Sancionar con cuando las operaciones de tratamiento
hayan infringido RGPD

Ordenar al responsable o encargado del tratamiento que
de ejercicio de los derechos

Ordenar que las
, de una determinada manera y dentro de un
plazo especificado

Ordenar al responsable
de los datos personales

Imponer una , incluida su
prohibicion



Multas deberan ser ) Y
Cantidad debera modularse atendiendo a circunstancias del caso

Aplicables a responsables y encargados
Clasificacion de infracciones y sanciones

* Multa hasta 0 para empresas, optandose por la de
mayor cuantia, hasta el 2 % de volumen de negocio anual a
nivel mundial

Obligaciones de responsable o encargado
Obligacion de organismos de certificacion

Obligaciones de los organismos de supervision de
codigos de conducta
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e Multa hasta o hasta el 4%
Principios basicos
Derechos
Transferencias internacionales

e Multa hasta o hasta el 4%
Incumplimiento de resoluciones de APD



Responsables del tratamiento

Encargados del tratamiento

Representantes de responsables o encargados fuera UE
Entidades de certificacion

Entidades de supervision cédigos de conducta acreditadas
Excluidos los DPD

3 anos las muy graves, 2 las
graves y 1 las leves

33 anos + de 300.000 €, 2 anos,
entre 40.001 y 300.000 €, y 1 ano hasta 40.000 €

La AEPD podra remitir las reclamaciones al DPD y, en su caso al
responsable antes de admitirlas a tramite para que den respuesta en
un mes.

Las AAPP no serdn objeto de sanciones econdmicas (se mantiene
el régimen de la LOPD)



Sancion de apercibimiento con medidas para corregir los
efectos de la infraccion

Notificacion al responsable o encargado del tratamiento, al
organo jerdarquicamente superior, en su caso, y a los afectados

Propuesta de actuaciones disciplinarias en caso de indicios
suficientes para ello

En infracciones imputables a autoridades o directivos, en las
que no se hayan atendido informes técnicos o
recomendaciones, se incluira una amonestacion con
denominacion del cargo y publicacion en el BOE o Diario Oficial
autonomico

Se comunicara al Defensor del Pueblo y se publicara en la web
de la AEPD



TAREAS DE ADAPTACION AL REGLAMENTO Oepd espafiola

agencia

proteccion
datos

ADAPTACION AL RGPD —
Administraciones Publicas

DESIGNAR UN DELEGADO de Proteccion de Datos,
si procede. (Wer art 37 y art 34 )]

ELABORAR EL Registro de Actividades de tratamiento,
prestando atencion especialmente a los tratamientos que

incluyan categorias especiales de datos o datos de menores,
teniendo en cuenta su finalidad vy la base juridica (¢

ANALIZAR las BASES JURIDICAS de los TRATAMIENTOS

EFECTUAR UN ANALISIS DE RIESGOS. Sobre los resultados
de ese analisis, identificar e implantar las MEDIDAS TECNICAS
Y ORGANIZATIVAS necesarias para hacer frente a los rniesgos
detectados sobre los derechos y libertades de los ciudadanos

VERIFICAR LAS MEDIDAS DE SEGURIDAD tras el resultado del
analisis de nesgos. Ello incluye verificar la aplicacion de medidas
de seguridad adecuadas, asicomo ESTABLECER PROTOCOLOS
PARA GESTIONAR Y, EN SU CASO, NOTIFICAR quiebras de

seguridad

S| EL TRATAMIENTO ES DE ALTO RIESGO, DETALLAR E
IMPLANTAR UN PROCEDIMIENTO para realizar, una evaluacion
de impacto de la privacidad vy, si fuera necesario, consultar
previamente a la autoridad de control (art. 35 y 36, )]




agencia
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Oep proteccion

datos

ADECUAR LOS FORMULARIOS para adaptar el derecho de informacion a
los requisitos del RGPD

ADAPTAR LOS PROCEDIMIENTOS para atender los derechos de los
ciudadanos, habilitando medios electronicos

ESTABLECER Y REVISAR LOS PROCEDIMIENTOS para acreditar el
consentimiento y garantizar la posibilidad de revocarlo

VALORAR SI LOS ENCARGADOS DE TRATAMIENTO OFRECEN
GARANTIAS de cumplimiento del RGPD y adaptar los contratos elaborados
previamente

CONFECCIONAR E IMPLANTAR POLITICAS DE PROTECCION DE
DATOS gue contemplen los requisitos del (art. 24, 25, 30) y poder
acreditar su cumplimiento

ELABORAR Y LLEVAR A CABO UN PLAN DE FORMACION Y
CONCIENCIACION para los empleados
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Incorporar al Derecho nacional previsiones interpretacion RGPD y
completar sus disposiciones. Complemento del RGPD

Regulacion datos personas fallecidas (art.3)
Se fija en 14 anos la edad para prestar el consentimiento (art. 7)

Regula tratamientos concretos (datos de contacto empresarios,
sistemas de informacion crediticia, sistemas de exclusion
publicitaria, denuncias internas, videovigilancia, solvencia,...)

Bloqueo de los datos en caso de rectificacion o supresion para la
exigencia de responsabilidades durante su plazo de prescripcion.
Disponibles sdlo para jueces, tribunales, M. Fiscal y AAPP (art.32)

Relacion de entidades que requieren DPD y su papel para resolver
conflictos en proteccion de datos (art. 34 y 65.4)

El Régimen de la AEPD
El régimen sancionador (Titulo IX)



s
Reconocimiento derechos digitales (neutralidad de la Red,
acceso universal, desconexion digital, educacion digital, etc.
Titulo X)

Medidas de seguridad en los tratamientos de las AAPP: el
Esquema Nacional de Seguridad (D.A. 12)

Inclusion en ficheros de morosos por deudas de mas de 50 €
(D.A. 62)

Potestad de las AAPP para verificar sin necesidad de
consentimiento la exactitud de los datos personales (D.A. 82)

Derecho ciudadanos a no aportar documentos a las AAPP cuando
obren en ellas. Las AAPP pueden consultarlos salvo que se
opongan a ello, excepto en potestades sancionadoras o de
inspeccion (D.F. 122)

Modificaciones leyes sectoriales (jurisdiccion contenciosa,
transparencia sanidad, educacion...)



e |dentificacion de interesados en noftificaciones
por medio de anuncios y publicaciones actos
administrativos:

— Acto administrativo: nombre y apellidos y 4
cifras aleatorias (DNI, NIE), alternas si se
refiere a vuna pluralidad de afectados

— Anuncios DNI y si no tfiene nombre vy
apellidos: nunca juntos

— Especial cuidado para casos de violencia de
género



ORIENTACIONES PROVISIONALES AEPD/AVPD/APDCAT/CTPDA

Criterio provisional propuesto para tratar de evitar que la adopcién de
formulas distintas en aplicacién de la citada disposicion pueda dar lugar a
la publicacion de cifras numéricas de los documentos identificativos en
posiciones distintas en cada caso, posibilitando la recomposicion integra de
dichos documentos (completo en ).

La publicaciéon de documento nacional de identidad, nUmero de identidad
de extranjero, pasaporte o documento equivalente podrd realizarse de la
siguiente forma:

 Dado un DNI con formato 12345678X, se publicaran los digitos que en el
formato que ocupen las posiciones cuarta, quinta, sexta y séptima. En el
ejemplo: ***4567**,

 Dado un NIE con formato L1234567X, se publicardn los digitos que en el
formato ocupen las posiciones, evitando el primer cardacter alfabéticos,
cuarta, quinta, sexta y séptima. En el ejemplo: ****4547*,

 Dado un pasaporte con formato ABC123456, al tener sdlo seis cifras, se
publicaran los digitos que en el formato ocupen las posiciones, evitando los
tres caracteres alfabéticos, tercera, cuarta, quinta y sexta. En el ejemplo:
*kAE43456.
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 Dado oftro tipo de identificacion, siempre que esa identificacién contenga
al menos 7 digitos numéricos, se numerardn dichos digitos de izquierda a
derecha, evitando todos los caracteres alfabéticos, y se seguira el
procedimiento de publicar aquellos caracteres numéricos que ocupen las
posiciones cuarta, quinta, sexta y séptima. Por ejemplo, en el caso de una
identificacion como: XY12345678AB, la publicacion seria: *****4547%**

» Si ese tipo de identificacion es distinto de un pasaporte y tiene menos de
7 digitos numéricos, se numeraran todos los caracteres, alfabéticos
incluidos, con el mismo procedimiento anterior y se seleccionardn
aquellos que ocupen las cuatro Ultimas posiciones. Por ejemplo, en el
caso de una identificacion como: ABCD123XY, la publicacion seria:

Los caracteres alfabéticos, y aquellos numéricos no seleccionados para su
publicacion, se sustituiran por un asterisco por cada posicion.

SE RECOMIENDA QUE LA FORMULA PROPUESTA SEA APLICADA DE FORMA
GENERALIZADA



TRATAMIENTOS DE DATOS EN LA s
ADMINISTRACION LOCAL Qe 8

PREGUNTAS FRECUENTES

Padron de habitantes

Pleno y Concejales

Publicacion de datos

Tratamiento de datos en el marco laboral
Videovigilancia

Acceso a expedientes administrativos y transparencia
Otras cuestiones

GUIA PROTECCION DE DATOS Y
ADMINISTRACION LOCAL

www.aepd.es
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MUCHAS GRACIAS
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www.aepd.es @AEPD_es
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